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Tuomio asiassa C-362/14
Tiedotusyksikko Maximillian Schrems v. Data Protection Commissioner

Unionin tuomioistuin julistaa patemattomaksi komission paatoksen, jossa
Yhdysvaltojen todetaan takaavan siirrettyjen henkildtietojen suojan riittdvan tason

Vaikka ainoastaan unionin tuomioistuin on toimivaltainen julistamaan unionin toimen
patemattomaksi, kansalliset valvontaviranomaiset voivat silloinkin, kun komission paatoksessa
todetaan kolmannen maan takaavan henkilGtietojen suojan riittdvén tason, tutkia hakemuksesta,
noudatetaanko henkildn tietojen siirrossa kyseiseen maahan néaiden tietojen suojaa koskevan
unionin lainsaadannodn vaatimuksia, ja saattaa, kuten asianomainen henkilkin, asian
kasiteltavaksi kansallisiin tuomioistuimiin, jotta ndma pyytaisivéat ennakkoratkaisua kyseisen
paatoksen patevyyden tutkimiseksi

Henkildtietojen kasittelyd koskevassa direktiivissa' saadetddn, ettd tallaisia tietoja voidaan
lahtokohtaisesti siirtdd kolmanteen maahan vain, jos kyseisessd kolmannessa maassa taataan
tietosuojan riittava taso. Lisaksi direktiivin mukaan komissio voi todeta, etta tietyssé kolmannessa
maassa taataan sen sisdisen lainsaadannon tai sen kansainvalisten sitoumusten johdosta
tietosuojan riittdva taso. Lopuksi direktiivissa saadetaan, ettd kunkin jasenvaltion on nimettava yksi
tai useampi viranomainen, jonka tehtavana on valvoa direktiivin nojalla annettujen kansallisten
sdaannosten soveltamista jasenvaltion alueella (jaliempana kansalliset valvontaviranomaiset).

Maximillian Schrems, joka on Itdvallan kansalainen, on kayttanyt Facebookia vuodesta 2008.
Schremsin, kuten muidenkin unionissa asuvien kayttajien, Facebookille antamat tiedot siirretédan,
kokonaan tai osittain, Facebookin irlantilaisesta tytaryhtiostd Yhdysvaltojen alueella sijaitseville
palvelimille kasiteltdviksi. Schrems teki Irlannin valvontaviranomaiselle kantelun, jossa han katsoi,
ettd kun otetaan huomioon paljastukset, jotka Edward Snowden teki vuonna 2013 Yhdysvaltojen
tiedustelupalvelujen (erityisesti National Security Agencyn eli NSA:n) toiminnasta, Yhdysvaltojen
oikeus ja kaytdnnot eivat tarjoa riittdvdd suojaa viranomaisten harjoittamalta tahan maahan
siirrettyjen tietojen tarkkailulta. Irlannin viranomainen hylkasi kantelun muun muassa silla
perusteella, ettd komissio on katsonut 26.7.2000 tekemassaan paatoksessa,” ettd ns. safe harbor -
jarjestelmén® yhteydessa Yhdysvallat takaa siirrettyjen henkildtietojen suojan riittdvan tason.

High Court of Ireland, johon asia on saatettu kasiteltdvaksi, tiedustelee, onko mainittu komission
paatds esteena sille, ettd kansallinen valvontaviranomainen tutkii kantelun, jonka mukaan jokin
kolmas maa ei takaa tietosuojan riittdvaa tasoa, ja tarvittaessa keskeyttaa riidanalaisen tietojen
siirron.

Unionin tuomioistuin katsoo tanddn antamassaan tuomiossa, ettd se, ettd on olemassa
komission p&atos, jossa jonkin kolmannen maan todetaan takaavan siirrettyjen henkilGtietojen
suojan riittdvan tason, ei voi tehda tyhjaksi eikd edes heikentda toimivaltaa, joka kansallisilla
valvontaviranomaisilla on Euroopan unionin perusoikeuskirjan ja mainitun direktiivin nojalla.
Unionin tuomioistuin  korostaa tdssd yhteydessa perusoikeuskirjassa taattua oikeutta

! Yksilviden suojelusta henkildtietojen kasittelyssé ja naiden tietojen vapaasta likkuvuudesta 24.10.1995 annettu
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL L 281, s. 31).

2 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -
periaatteiden antaman suojan riittdvyydesta ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista
tavallisimmista kysymyksista 26.7.2000 tehty komission paatés 2000/520/EY (EYVL 2000, L 215, s. 7).

% safe harbor -jarjestelma siséltdd joukon henkildtietojen suojaa koskevia periaatteita, joihin yhdysvaltalaiset yritykset
voivat sitoutua vapaaehtoisesti.

WWW.curia.europa.eu




henkil6tietojen suojaan ja tehtdvad, joka kansallisilla valvontaviranomaisilla on perusoikeuskirjan
nojalla.

Unionin tuomioistuin katsoo ensinndkin, ettei mik&&n direktiivin sdannds estd kansallisia
viranomaisia valvomasta henkil6tietojen siirtoja komission paatoksen kohteena oleviin kolmansiin
maihin. Komission paatoksesta huolimatta kansallisten valvontaviranomaisten on siis
hakemuksesta voitava tutkia taysin itsendisesti, noudatetaanko henkilén tietojen siirrossa
kolmanteen maahan direktiivissa saadettyja vaatimuksia. Unionin tuomioistuin Kkuitenkin
muistuttaa, etta vain sillda on toimivalta todeta komission paatdksen kaltainen unionin toimi
patemattomaksi. Niinpa silloin, kun kansallinen viranomainen tai asian kansallisen viranomaisen
kasiteltavaksi saattanut henkild pitdad komission paatdsta patemattomana, kyseisen viranomaisen
tai kyseisen henkilon on voitava saattaa asia kasiteltdvaksi kansallisiin tuomioistuimiin, jotta nama
voisivat, mikali ne itsekin epdilevat komission paatdoksen patevyyttd, pyytdaa asiasta
ennakkoratkaisua unionin tuomioistuimelta. Viime k&dess& unionin tuomioistuimen asiana siis
on paattdd, onko komission paat6s pateva vai ei.

Unionin tuomioistuin tutkii sitten komission 26.7.2000 tekemé&n paatdksen patevyyden. Tassa
yhteydessa unionin tuomioistuin muistuttaa, ettd komissio oli velvollinen toteamaan, etta
Yhdysvallat tosiasiallisesti takaa sisdisen lainsdadantonsa tai kansainvalisten sitoumustensa
johdosta perusoikeuksien suojan tason, joka paaosiltaan vastaa unionissa direktiivin, luettuna
perusoikeuskirjan valossa, nojalla taattua tasoa. Unionin tuomioistuimen mukaan komissio ei ole
tatd todennut vaan on tyytynyt safe harbor -jarjestelméan tutkimiseen.

Unionin tuomioistuin toteaa — joutumatta tutkimaan, taataanko téssa jarjestelméssa paaosiltaan
vastaava tietosuojan taso kuin unionissa —, etta jarjestelmaa on sovellettava vain siihen
suostuvissa yhdysvaltalaisissa yrityksissa mutta Yhdysvaltojen viranomaisten ei itse ole
noudatettava sitd. Lisdksi Yhdysvaltojen kansalliseen turvallisuuteen, yleiseen etuun ja lakien
noudattamiseen liittyvat vaatimukset ovat safe harbor -jarjestelmaan verrattuina ensisijaisia, joten
yhdysvaltalaiset yritykset ovat velvollisia syrjayttamaan kyseisen jarjestelmadn mukaiset
suojasdannot rajoituksetta silloin, kun ne ovat ristiriidassa mainittujen vaatimusten kanssa.
Yhdysvaltojen safe harbor -jarjestelméa tekee siten Yhdysvaltojen viranomaisille mahdolliseksi
puuttua henkildiden perusoikeuksiin, koska komission paattksessa ei todeta, etta Yhdysvalloissa
olisi tallaisen mahdollisen puuttumisen rajoittamiseen tarkoitettuja saantdja tai tehokasta
oikeussuojaa tallaista puuttumista vastaan.

Unionin tuomioistuimen mielestd tama jarjestelman tarkastelu saa tukea kahdesta komission
tiedonannosta,* joista ilmenee muun muassa, ettd Yhdysvaltojen viranomaisilla oli mahdollisuus
paasta jasenvaltioista tdhdn maahan siirrettyihin henkildtietoihin ja kasitella niita muun muassa
niiden siirron tarkoitusten vastaisella tavalla ja laajemmin kuin oli ehdottomasti tarpeen ja
oikeasuhteista kansallisen turvallisuuden suojelemisen kannalta. Komissio totesi myos, ettei
asianomaisilla henkiléilla ollut mahdollisuutta hakea hallinto- tai oikeusteitse oikeussuojaa, jonka
avulla he muun muassa voisivat saada tutustua itsedén koskeviin tietoihin ja saada ne tarvittaessa
oikaistuiksi tai poistetuiksi.

Unionissa taattuja vapauksia ja perusoikeuksia pdaosiltaan vastaavasta suojan tasosta unionin
tuomioistuin toteaa, ettd unionin oikeuden mukaan saanndéstd ei rajoitu siihen, mika on
ehdottomasti tarpeen, silloin, kun siina sallitaan yleisesti kaikkien henkildiden, joiden
henkildtiedot siirretdédn unionista Yhdysvaltoihin, kaikkien henkilGtietojen sailyttdminen
tekematta mitdan erottelua, rajoitusta tai poikkeusta tavoiteltavan p&damaé&aradn mukaan ja
saatamatta objektiivisista perusteista, jotta voitaisiin rajoittaa viranomaisten paasya tietoihin ja
niiden mybthempéaad kayttéa. Unionin tuomioistuin lisda, ettd saannodstdstd, jonka nojalla
viranomaiset paasevat yleisesti sahkdisen viestinnén sisaltoon, on katsottava, etta silla loukataan
yksityiselaman kunnioittamista koskevan perusoikeuden keskeisté siséltoa.

* Komission tiedonanto Euroopan parlamentille ja neuvostolle: "Luottamuksen palauttaminen EU:n ja Yhdysvaltojen
véaliseen tietojen siirtoon” (COM(2013) 846 final, 27.11.2013) ja komission tiedonanto Euroopan parlamentille ja
neuvostolle safe harbor -jarjestelman toiminnasta EU:n kansalaisten ja EU:hun sijoittautuneiden yritysten nakokulmasta
(COM(2013) 847 final, 27.11.2013).



Unionin tuomioistuin katsoo samoin, ettd saannostolld, jossa yksityisille ei anneta mitddn
mahdollisuutta kayttdd oikeussuojakeinoja, jotta he saisivat tutustua itseddn koskeviin
henkil6tietoihin tai saada tallaiset tiedot oikaistuiksi tai poistetuiksi, loukataan tehokasta
oikeussuojaa koskevan perusoikeuden keskeista sisaltoa, koska kyseinen mahdollisuus on
erottamaton osa oikeusvaltiota.

Lopuksi unionin tuomioistuin toteaa, etta 26.7.2000 tehty komission paatdos estda kansallisia
valvontaviranomaisia kayttamasta toimivaltaansa, mikali henkilé kyseenalaistaa péaattksen
yhteensopivuuden henkildiden yksityiselamén, vapauksien ja perusoikeuksien suojan kanssa.
Unionin tuomioistuimen mielestd komissiolla ei ollut toimivaltaa rajoittaa néin kansallisten
valvontaviranomaisten toimivaltaa.

Kaikista naista syistd unionin tuomioistuin julistaa 26.7.2000 tehdyn komission paatoksen
patemattdmaksi. Taman tuomion seurauksena Irlannin valvontaviranomainen on velvollinen
tutkimaan Schremsin kantelun kaikkea asianmukaista huolellisuutta noudattaen, ja sen
asiana on paattaa tutkintansa lopuksi, onko Facebookin eurooppalaisten kayttajien tietojen
siirto Yhdysvaltoihin keskeytettdva direktiivin nojalla siita syysta, ettei kyseinen maa tarjoa
henkil6tietojen suojan riittavaa tasoa.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltdvana olevan yksittdisen asian yhteydessa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen péatevyyttd. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen késiteltavana
olevaa asiaa. Kansallisen tuomioistuimen tehtdvand on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samankaltaista ongelmaa.

Tama on tiedotusvalineiden kayttéon tarkoitettu epavirallinen asiakirja, joka ei sido unionin tuomioistuinta.
Tuomion koko teksti julkaistaan CURIA-sivustolla julistamispéivana.
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