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Euroopan neuvoston suositus koskien sähköisen äänestyksen laillisia, toiminnallisia ja teknisiä normeja 
(Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and technical standards for e-voting)

epävirallinen käännös

Hyväksytty ministerivaltuuskuntien 898:ssa kokouksessa 30 syyskuuta 2004

Ministerikomitea, noudattaen Euroopan neuvoston peruskirjan 15.b artiklaa, 

ottaen huomioon, että Euroopan neuvoston pyrkimyksenä on lisätä jäsenvaltioidensa välistä yhtenäisyyttä niiden ihanteiden ja periaatteiden turvaamiseksi ja toteuttamiseksi, jotka muodostavat niiden yhteisen perinnön; 

vakuuttuneena siitä, edustuksellinen ja suora demokratia ovat osa tätä yhteistä perintöä ja että nämä luovat perustan kansalaisten osallistumiselle poliittiseen elämään sekä Euroopan unionin että kansallisella, alueellisella ja paikallisella tasolla; 

kunnioittaen niitä velvollisuuksia ja sitoumuksia, joihin on se on sitoutunut olemassa olevilla kansainvälisillä sopimuksilla ja asiakirjoilla, kuten: 

· the Universal Declaration on Human Rights; 

· the International Covenant on Civil and Political Rights; 

· the United Nations Convention on the Elimination of All Forms of Racial Discrimination; 

· the United Nations Convention on the Elimination of All Forms of Discrimination against Women; 

· the Convention for the Protection of Human Rights and Fundamental Freedoms (ETS No. 5), in particular its Protocol No. 1 (ETS No. 9); 

· the European Charter of Local Self-Government (ETS No. 122); 

· the Convention on Cybercrime (ETS No. 185); 

· the Convention for the Protection of Individuals with Regard to Automatic Processing of Personal Data (ETS No. 108); 

· Committee of Ministers Recommendation No. R (99) 5 on the protection of privacy on the Internet; the document of the Copenhagen Meeting of the Conference on the Human Dimension of the OSCE; 

· the Charter of Fundamental Rights of the European Union; 

· the Code of Good Practice in Electoral Matters, adopted by the Council for democratic elections of the Council of Europe and the European Commission for Democracy through Law;

pitäen mielessä, että äänioikeus on demokratian tärkeimpiä kulmakiviä ja siksi myös sähköisten äänestysjärjestelmien tulee olla demokraattisten vaalien ja kansanäänestysten yhteydessä noudatettavien periaatteiden mukaisia; 

tiedostaen, että kansalaiset yhä useammin käyttävät uutta tieto- ja viestintätekniikkaa jokapäiväisessä elämässään ja että jäsenvaltioiden tulee huomioida tämä myös demokratian toiminnassa; 

huomauttaen, että joissakin jäsenmaissa äänestysaktiivisuus paikallisissa, alueellisissa ja kansallisissa vaaleissa ja kansanäänestyksissä on ollut alhainen tai tasaisessa laskussa; 

huomauttaen, että osa jäsenmaista jo nyt käyttää sähköistä äänestystä tai harkitsee sen käyttöönottoa, mm. koska tällä tavoin 

· äänestäjät voivat äänestää muuallakin kuin äänestysalueensa äänestyspaikassa, 

· äänestys on äänestäjälle helpompaa,

· kaikkien vaaleissa tai kansanäänestyksissä äänioikeutettujen, myös niiden jotka asuvat tai oleskelevat ulkomailla, on helpompaa osallistua äänestykseen, 

· vammaisille ja liikuntaesteisille, joiden voi olla vaikea tulla äänestyspaikalle tai käyttää siellä olevia laitteita, voidaan antaa paremmat mahdollisuudet äänestää, 

· äänestysaktiivisuutta voidaan lisätä tarjoamalla useampia tapoja äänestää, 

· voidaan edistää demokratiaa nykyaikaistamalla äänestysjärjestelmä vastaamaan yhteiskunnan kehitystä ja uuden teknologian yhä enenevää käyttöä viestintäkeinona ja kansalaisvaikuttamisessa, 

· voidaan ajan mittaan vähentää vaaliviranomaisille vaalien ja kansanäänestysten järjestämisestä koituvia kustannuksia, 

· äänestyksen tulokset voidaan selvittää luotettavasti ja nykyistä nopeammin ja 

· äänestäjäkunnalle voidaan tarjota parempaa palvelua tarjoamalla useampia äänestystapoja,

tietoisena tietyille sähköisille äänestysjärjestelmille tunnusomaisista turvallisuuteen ja luotettavuuteen liittyvistä huolenaiheista, 

ja siten tietoisena myös siitä, että ainoastaan sellainen sähköinen äänestysjärjestelmä, joka on turvallinen, luotettava, tehokas ja joka on rakennettu vankalle tekniselle pohjalle ja riippumattomasti todennettavissa ja helposti äänestäjien saatavilla voi vahvistaa yleistä luottamusta näihin järjestelmiin, mikä puolestaan on sähköisen äänestyksen käyttöönoton perusedellytys, 

Suosittelee, että hallitukset niissä jäsenmaissa, joissa sähköistä äänestystä jo käytetään tai sen käyttöönottoa harkitaan noudattavat kohtia i. – iii., jollei kohdasta iv. muuta johdu, sekä niitä tämän suosituksen liitteissä annettuja normeja ja vaatimuksia, jotka koskevat sähköisen äänestyksen laillisia, toiminnallisia ja teknisiä näkökohtia. 

i. Sähköinen äänestys tulee toteuttaa kaikkien demokraattisia vaaleja ja kansanäänestyksiä koskevien periaatteiden mukaisesti. Sähköisen äänestyksen tulee olla yhtä luotettavaa ja turvallista kuin äänestys sellaisissa demokraattisissa vaaleissa tai kansanäänestyksissä, joissa sähköisiä äänestysmahdollisuuksia ei käytetä. Tämä yleinen periaate koskee kaikkia liitteissä mainittuja tai mainitsemattomia vaaleihin liittyviä asioita. 

ii. Suositusta sovellettaessa sähköisen äänestyksen lailliset, toiminnalliset ja tekniset näkökohdat on liitteiden mukaisesti otettava huomioon. 

iii. Jäsenvaltioiden on harkittava tulisiko kansallista lainsäädäntöä tämän suosituksen valossa muuttaa. 

iv. Suosituksen liitteiden sisältämät periaatteet ja normit eivät kuitenkaan velvoita jäsenvaltioita muuttamaan niitä kansallisia äänestysmenettelyjä, jotka suosituksen hyväksymisen aikaan ovat voimassa ja joita jäsenmaat käyttävät sähköisessä äänestyksessä, kunhan nämä kansalliset äänestysmenettelyt ovat kaikkien demokraattisia vaaleja kansanäänestyksiä koskevien periaatteiden mukaisia.

v. Jotta Euroopan neuvosto voi ryhtyä mahdollisiin sähköistä äänestystä koskeviin jatkotoimenpiteisiin kahden vuoden sisällä tämän suosituksen hyväksymisestä ministerikomitea suosittelee, että jäsenvaltiot 

· arvioivat sähköiseen äänestykseen liittyviä menettelytapojaan ja siitä saamiaan kokemuksia sekä erityisesti tämän suosituksen säännösten täytäntöönpanoa ja 

· raportoivat näiden arvioiden tuloksista Euroopan neuvoston sihteeristölle, joka toimittaa arviot edelleen jäsenvaltioille ja seuraa sähköisen äänestyksen kehitystä. 

Tässä suosituksessa käytettävät termit on määritelty seuraavasti:

· todentaminen: väitetyn henkilön tai tiedon tunnistuksen varmistaminen; 

· äänestyslippu: oikeudellisesti tunnustettu keino, jolla äänestäjä voi ilmaista valintansa tai kantansa äänestyksessä; 

· ehdokas: äänestysvaihtoehto, joka voi olla henkilö ja/tai ryhmä henkilöitä ja/tai poliittinen puolue; 

· äänestäminen: äänen laittaminen vaaliuurnaan; 

· sähköiset vaalit tai sähköinen kansanäänestys: poliittinen vaali tai kansanäänestys, jonka yksi tai useampi vaihe toteutetaan sähköisesti; 

· sähköinen vaaliuurna: sähköinen keino koota äänet yhteen ennen laskentaa; 

· sähköinen äänestys: sähköiset vaalit tai sähköinen kansanäänestys edellyttää, että vähintään äänen antaminen tapahtuu sähköisesti; 

· sähköinen etä-äänestys: sähköinen äänestys, jossa äänen antaminen tapahtuu laitteella, jota vaaliviranomainen ei valvo; 

· sinetöinti: tiedon suojaaminen siten, että sitä ei voida käyttää tai tulkita ilman toista tietoa tai keinoa, joka on ainoastaan tiettyjen henkilöiden tai viranomaisten saatavilla; 

· ääni: valinnan tai kannan ilmaiseminen; 

· äänestäjä: henkilö, joka on oikeutettu antamaan äänensä tietyssä vaalissa tai kansanäänestyksessä; 

· äänestyskeino: tapa, jolla äänestäjä voi antaa äänensä; 

· äänestysvaihtoehdot: ne vaihtoehdot, joiden välillä äänestäjä voi valita vaalissa tai kansanäänestyksessä; 

· äänioikeusrekisteri: rekisteri henkilöistä, jotka ovat äänioikeutettuja (äänestäjät).

Liite I 

Lailliset normit 
A. Periaatteet 

I. Yleinen äänioikeus 
1. Äänestäjille tarkoitetun käyttöliittymän tulee olla ymmärrettävä ja helppokäyttöinen. 

2. Sähköistä äänestämistä varten mahdollisesti vaadittava rekisteröityminen ei saa muodostua äänestäjälle esteeksi osallistua sähköiseen äänestykseen. 

3. Sähköinen äänestysjärjestelmä tulisi mahdollisuuksien mukaan toteuttaa siten, että se sisältää mahdollisimman paljon niitä etuja, joita tällaisten järjestelmien avulla voidaan tarjota vammaisille. 

4. Jos tarjottavat sähköiset etä-äänestyskeinot eivät ole kaikkien käyttävissä, niiden tulee olla ainoastaan vaihtoehtoisia äänestyskeinoja. 

II. Yhtäläinen äänioikeus 

5. Kaikissa vaaleissa ja kansanäänestyksissä on huolehdittava siitä, että äänestäjä ei voi laittaa sähköiseen vaaliuurnaan useampaa kuin yhden äänen. Äänestäjän on voitava äänestää ainoastaan silloin, kun voidaan varmistaa, ettei hän vielä ole laittanut ääntään vaaliuurnaan. 

6. Sähköisen äänestysjärjestelmän avulla tulee voida varmistaa, ettei kukaan äänestäjistä käytä useampaa kuin yhtä äänestyskeinoa. 

7. Jokainen sähköiseen vaaliuurnaan tallennettu ääni, ja jokainen vaalissa tai kansanäänestyksessä annettu ääni, lasketaan vain kerran. 

8. Kun samassa vaalissa tai kansanäänestyksessä käytetään sekä sähköisiä että muita äänestyskeinoja, äänet on pystyttävä kokoamaan yhteen ja vaalitulos laskemaan turvallisella ja luotettavalla tavalla. 

III. Vaalivapaus 
9. Sähköisessä äänestyksessä on voitava turvata se, että äänestäjä muodostaa ja ilmaisee mielipiteensä vapaasti sekä tarvittaessa myös se, että äänestäjä käyttää äänioikeuttaan itse. 

10. Sähköisen äänestyksen kulku on järjestettävä siten, että sen avulla voidaan varmistaa etteivät äänestäjät käytä äänioikeuttaan harkitsemattomasti tai miettimättä. 

11. Äänestäjillä tulee olla mahdollisuus muuttaa valintaansa milloin tahansa ennen äänen lähettämistä vaaliuurnaan tai keskeyttää äänestystoimitus siten, ettei heidän valintansa tallennu tai ole jonkun muun nähtävissä. 

12. Sähköinen äänestysjärjestelmän on pystyttävä estämään kaikki sellainen toiminta, joka voi vaikuttaa manipuloivasti äänestäjään äänestyksen aikana. 

13. Järjestelmän on annettava äänestäjälle mahdollisuus osallistua vaaliin tai kansanäänestykseen ilman että hänen tarvitsisi valita mitään annetuista äänestysvaihtoehdoista, esimerkiksi mahdollisuus äänestää tyhjää. 

14. Sähköisen äänestysjärjestelmän tulee antaa äänestäjälle selkeä ilmoitus siitä, että äänen antaminen onnistui ja äänestystoimitus on suoritettu loppuun. 

15. Järjestelmän on pystyttävä estämään se, että äänestäjä muuttaa ääntään sen jälkeen kun ääni on annettu. 

IV. Vaalisalaisuus 
16. Sähköinen äänestys on järjestettävä siten, että vaalisalaisuus säilyy kaikissa äänestystoimituksen vaiheissa, erityisesti äänestäjän tunnistuksen yhteydessä. 

17. Sähköisen järjestelmän avulla on pystyttävä takaamaan, että sähköiseen vaaliuurnaan lähetetyt ja laskettavat äänet ovat ja pysyvät salaisina ja ettei äänestäjää ja ääntä mitenkään voida yhdistää toisiinsa. 

18. Sähköinen äänestysjärjestelmä tulee suunnitella siten, että tulosta ei tiettyyn sähköiseen vaaliuurnaan odotettujen äänten määrän avulla voida yhdistää yksittäisiin äänestäjiin. 

19. Tarvittavilla toimenpiteillä on varmistettava, ettei äänten sähköisessä käsittelyssä tarvittavia tietoja voida käyttää vaalisalaisuuden rikkomiseen. 

B. Menettelylliset turvatoimet 

I. Avoimuus 
20. Jäsenvaltioiden on tarpeellisin toimenpitein varmistettava, että äänestäjät ymmärtävät miten sähköinen järjestelmä toimii ja luottavat sen toimintaan. 

21. Tietoa sähköisen äänestysjärjestelmän toiminnasta on oltava julkisesti saatavilla.

22. Äänestäjällä on oltava mahdollisuus erikseen harjoitella uuden sähköisen äänestysmenetelmän käyttöä ennen kuin hän todella käyttää sitä sähköiseen äänestykseen. 

23. Kaikkien tarkkailijoiden on lain sallimissa rajoissa voitava olla läsnä tarkkailemassa ja kommentoimassa sähköistä vaalitoimitusta ja myös tulosten laskentaa. 

II. Todennettavuus ja tilivelvollisuus
24. Todentamista ja varmentamista varten tarvittavat tiedot sähköisen äänestysjärjestelmän osajärjestelmistä on annettava ainakin toimivaltaisille vaaliviranomaisille. 

25. Ennen kuin sähköinen äänestysjärjestelmä otetaan käyttöön ja sopivin väliajoin sen jälkeenkin sekä erityisesti silloin, kun järjestelmään tehdään muutoksia, on vaaliviranomaisen nimittämän riippumattoman elimen varmistettava, että sähköinen äänestysjärjestelmä toimii asianmukaisesti ja että kaikki tarvittavat turvatoimenpiteet on tehty. 

26. Sähköisessä äänestysjärjestelmässä on oltava mahdollisuus äänten uudelleenlaskentaan. Muut sähköisen äänestysjärjestelmän ominaisuudet, jotka voivat vaikuttaa tuloksen oikeellisuuteen, on oltava todennettavissa. 

27. Sähköisen järjestelmän avulla on voitava uusia vaali tai kansanäänestys osittain tai kokonaan. 

III. Luotettavuus ja turvallisuus 
28. Jäsenmaiden viranomaisten tulee varmistaa, että sähköinen äänestysjärjestelmä on luotettava ja turvallinen. 

29. Kaikin mahdollisin toimenpitein on koko äänestystoimituksen aikana pyrittävä estämään mahdollisuudet vilppiin ja luvattomiin toimiin, jotka vaikuttavat järjestelmän toimintaan. 

30. Sähköisen äänestysjärjestelmän on kyettävä pitämään palvelut saatavilla koko äänestystoimituksen ajan. Järjestelmän on pysyttävä toiminnassa toimintahäiriöistä, kaatumisista, palvelunestohyökkäyksistä yms. huolimatta. 

31. Ennen kuin sähköinen vaali tai kansanäänestys järjestetään, toimivaltaisen vaaliviranomaisen on varmistettava, että sähköinen äänestysjärjestelmän on aito ja että se toimii asianmukaisesti. 

32. Järjestelmän keskeisen infrastruktuurin, palvelimien ja vaalitietojen tulee olla ainoastaan vaaliviranomaisen nimittämien henkilöiden käytettävissä. Käytön osalta on laadittava selkeät säännöt. Kriittiset tekniset toimet on suoritettava vähintään kahden henkilön muodostamissa työryhmissä. Työryhmien kokoonpanoa on säännöllisesti muutettava. Mahdollisuuksien mukaan nämä toimet on suoritettava muulloin kuin vaalien aikana. 

33. Sähköisen vaaliuurnan ollessa avoinna kaikki luvalliset toimet, jotka vaikuttavat järjestelmän toimintaan on suoritettava vähintään kahden henkilön muodostamissa työryhmissä ja niistä on raportoitava ja ne on tehtävä toimivaltaisen vaaliviranomaisen edustajien ja vaalitarkkailijoiden valvonnassa. 

34. Sähköisen äänestysjärjestelmän on pystyttävä varmistamaan äänten käytettävyys ja eheys. Sen täytyy myös pystyä varmistamaan äänten luottamuksellisuus ja pitämään ne sinetöityinä laskentaan saakka. Mikäli ääniä säilytetään valvomattomissa oloissa tai ne lähetetään valvottujen olojen ulkopuolelle, äänet on salattava. 

35. Äänet ja tiedot äänestäjistä on pidettävä sinetöityinä niin kauan kuin niitä säilytetään sillä tavoin, että ne voidaan yhdistää toisiinsa. Ennalta määrätyssä vaiheessa vaalia tai kansanäänestystä äänestäjätiedot erotetaan itse äänestä. 

Liite II 

Toiminnalliset normit 
I. Ilmoitus äänestyksestä
36. Kansallisessa sähköisiä vaaleja tai kansanäänestyksiä koskevassa lainsäädännössä tulee olla selkeät säännökset vaalin tai kansanäänestyksen eri vaiheissa noudatettavista aikatauluista, koskien sekä aikaa ennen vaalia tai kansanäänestystä että niiden jälkeen. 

37. Äänestysjakso, jolloin sähköinen ääni voidaan antaa, ei saa alkaa ennen kuin vaaleista tai kansanäänestyksestä ilmoitetaan. Erityisesti sähköisen etä-äänestyksen osalta äänestysjakso on määriteltävä ja tiedotettava julkisuuteen hyvissä ajoin ennen äänestyksen alkua. 

38. Äänestäjille on ilmoitettava hyvissä ajoin ennen äänestyksen alkua selkeällä ja yksinkertaisella tavalla millä tavoin sähköinen äänestys tullaan järjestämään sekä niistä toimenpiteistä, joihin äänestäjän on ryhdyttävä voidakseen osallistua äänestykseen. 

II. Äänestäjät 
39. Äänestystä varten tarvitaan säännöllisesti päivitettävä äänioikeusrekisteri. Äänestäjän tulee voida tarkistaa ainakin häntä itseään koskevat tiedot rekisterissä ja vaatia oikaisua näihin tietoihin. 

40. On harkittava, olisiko mahdollista luoda sähköinen rekisteri ja ottaa käyttöön järjestelmä, jonka avulla äänestäjä voisi sähköisesti rekisteröityä ja, jos mahdollista, hakea oikeutta käyttää sähköistä äänestysjärjestelmää. Mikäli sähköiseen äänestykseen osallistuminen vaatii, että äänestäjä lähettää erillisen hakemuksen ja/tai muita toimenpiteitä, on harkittava sähköisen ja, mahdollisuuksien mukaan, interaktiivisen järjestelmän käyttöönottoa. 

41. Jos äänestäjien rekisteröitymisaika ja äänestysaika ovat päällekkäisiä, on varauduttava järjestämään asianmukainen äänestäjän tunnistus. 

III. Ehdokkaat 
42. On harkittava mahdollisuutta ottaa käyttöön järjestelmä, jonka avulla ehdokashakemukset voidaan lähettää sähköisesti.

43. Sähköisesti luotu ja julkaistu ehdokasluettelo on oltava myös muutoin julkisesti saatavilla. 

IV. Äänestys 
44. Jos sähköinen etä-äänestys on mahdollista äänestyspaikkojen aukioloaikana, on erityisen tärkeää varmistaa, että järjestelmä on suunniteltu siten, ettei kukaan voi äänestää useammin kuin yhden kerran. 

45. Sähköinen etä-äänestys voidaan aloittaa ja/tai lopettaa aikaisemmin kuin äänestys äänestyspaikoilla aloitetaan. Sähköinen etä-äänestys ei saa jatkua sen jälkeen kun äänestys äänestyspaikoilla lopetetaan. 

46. Kaikkien sähköisten äänestyskeinojen osalta on järjestettävä tuki- ja opastustoimintoja, jotka ovat äänestäjän saatavilla. Sähköisen etä-äänestyksen osalta näiden järjestelyjen tulee olla saatavilla myös erillisen, julkisesti saatavilla olevan, viestintäkanavan kautta. 

47. Sähköisessä äänestyksessä käytettävässä laitteessa äänestysvaihtoehdot on esitettävä tasavertaisella tavalla. 

48. Sähköisessä äänestyslipussa, jonka avulla sähköinen ääni annetaan, ei saa olla muuta tietoa äänestysvaihtoehdoista kuin se tieto, joka tarvitaan äänen antamiseksi. Sähköisessä äänestysjärjestelmässä ei saa näkyä muitakaan viestejä, jotka voivat vaikuttaa äänestäjän valintaan. 

49. Jos on päätetty, että sähköisen äänestyksen sivustolla on saatavilla tietoa äänestysvaihtoehdoista, on tämä tieto esitettävä tasavertaisella tavalla. 

50. Ennen kuin ääni sähköisen etä-äänestysjärjestelmän avulla lähetetään sähköiseen vaaliuurnaan on äänestäjälle tehtävä selväksi, että sähköinen vaali tai kansanäänestys, jossa ääni ollaan antamassa sähköisesti, on oikea vaali tai kansanäänestys. Kun kyseessä on kokeilu, osallistujille on samalla tavoin tehtävä selväksi, että kyseessä ei ole oikea vaali tai kansanäänestys ja – jos kokeilua suoritetaan vaalien aikaan – samaan aikaan kehotettava äänestäjää äänestämään käytössä olevilla äänestystavoilla. 

51. Äänestäjälle ei sähköisessä etä-äänestysjärjestelmässä saa tulostua kuittia annetun äänen sisällöstä. 

52. Valvotuissa oloissa annettua sähköistä ääntä koskevien tietojen tulee kadota äänestäjän äänestykseen käyttämältä kuva-, ääni- tai tuntonäytöltä heti kun ääni on annettu. Mikäli äänestyspaikalla suoritetusta sähköisestä äänestyksestä tulostuu paperikuittaus, tulee varmistaa ettei äänestäjä pysty näyttämään sitä kenellekään muulle henkilölle tai viemään sitä pois äänestyspaikalta. 

V. Tulokset 
53. Sähköisessä äänestysjärjestelmässä ei saa näkyä minkään äänestysvaihtoehdon saamia äänimääriä ennen kuin sähköinen vaaliuurna on suljettu. Näitä tietoja ei saa antaa julkisuuteen ennen äänestysajan päättymistä. 

54. Sähköisen äänestysjärjestelmän on estettävä sellainen yksittäisen valitun ryhmän sisällä annettuja ääniä koskevien tietojen käsittely, jossa yksittäisen äänestäjän antama ääni voisi paljastua. 

55. Äänten laskennan vaatimat koodinpurkutoimenpiteet on suoritettava heti kun mahdollista äänestysajan päätyttyä. 

56. Toimivaltaisen vaaliviranomaisen edustajien on voitava osallistua äänten laskentaan ja tarkkailijoiden voitava tarkkailla ääntenlaskua. 

57. Laskennasta on pidettävä pöytäkirjaa, johon merkitään tiedot laskennan alkamisesta ja lopettamisesta sekä siihen osallistuneista henkilöistä. 

58. Mikäli ilmenee säännönvastaisuuksia, jotka vaikuttavat äänten eheyteen, on tästä tehtävä merkintä. 

VI. Tarkastus 
59. Sähköisen äänestysjärjestelmän tulee olla tarkastettavissa. 

60. Tarkastuksen pohjalta tehtäviä johtopäätöksiä tulee hyödyntää tulevissa vaaleissa ja kansanäänestyksissä. 

Liite III 

Tekniset vaatimukset 
Sähköisen äänestysjärjestelmän toteutuksen on perustuttava laajaan riskikartoitukseen, jossa on arvioitu vaalin tai kansanäänestyksen toimittamiseen liittyviä riskejä. Sähköisessä järjestelmässä on oltava turvatoimia, joiden avulla riskikartoituksessa tunnistetut riskit voidaan välttää. Palvelussa esiintyvien toimintahäiriöiden tai palvelun tason heikentymisen on pysyttävä etukäteen asetetuissa rajoissa. 

A. Saatavuus 
61. Tarpeellisin toimenpitein on varmistettava että tarvittavat ohjelmistot ja palvelut ovat kaikkien äänestäjien käytettävissä ja, jos tarpeellista, tarjottava vaihtoehtoisia tapoja äänestää. 

62. Käyttäjien on voitava osallistua sähköisen äänestysjärjestelmän suunnitteluun kaikissa kehitysprosessin päävaiheissa, jotta he voivat kommentoida järjestelmän rajoitteita ja testata sen käytön helppoutta. 

63. Käyttäjille on tarpeen ja mahdollisuuksien mukaan varattava mahdollisuus käyttää apuvälineitä, kuten erikoissuunniteltuja käyttöliittymiä, tai muita apukeinoja, kuten henkilökohtaista avustajaa. Käyttäjille tarkoitettujen välineiden tulee niin pitkälle kuin mahdollista olla verkkosisällön saavutettavuusohjeiden (Web Accessibility Initiative, WAI) mukaiset. 

64. Uusia tuotteita kehitettäessä on huomioitava niiden yhteensopivuus olemassa olevien tuotteiden kanssa, mukaan lukien sellaiset tuotteet, jotka hyödyntävät vammaisten avuksi kehitettyjä tekniikoita. 

65. Äänestysvaihtoehtojen esittelyssä on huomioitava äänestäjän tarpeet. 

B. Yhteentoimivuus 
66. Sähköisen äänestysjärjestelmän teknisissä ratkaisuissa ja palveluissa, jotka voivat olla peräisin eri paikoista, on käytettävä avoimia standardeja, jotta voidaan varmistaa niiden yhteentoimivuus. 

67. Tällä hetkellä EML-standardi (Election Markup Language) on mainitunlainen avoin standardi ja yhteentoimivuuden varmistamiseksi vaali- ja kansanäänestyssovelluksissa on mahdollisuuksien mukaan noudatettava EML-standardia. Jäsenvaltiot päättävät itse EML:n käyttöönoton ajankohdasta. Tämän suosituksen hyväksymisen ajankohtana voimassaoleva EML-standardi ja siihen liittyviä dokumentteja on saatavilla Euroopan neuvoston Internetsivustolla. 

68. Järjestelmä voidaan mukauttaa vastaamaan tietyn vaalin tai kansanäänestyksen tarpeita lokalisointimenetelmällä. Tällä tavoin annettavien tietojen määrää voidaan laajentaa tai rajoittaa ja kuitenkin samaan aikaan säilyttää yhteensopivuus EML:n yleisversion kanssa. Suositeltava menettely on käyttää rakenne- ja mallikieliä.

C. Järjestelmän toiminta 
(keskeinen infrastruktuuri ja asiakkaat valvotuissa oloissa) 

69. Toimivaltaisen vaaliviranomaisen tulee julkaista julkinen luettelo sähköisessä vaalissa tai kansanäänestyksessä käytetyistä ohjelmistoista. Turvallisuussyistä jäsenmaat voivat tästä luettelosta jättää pois tietosuojaan liittyvät ohjelmistot. Luettelossa on mainittava vähintään käytetyt ohjelmistot, niiden versiot, asennuspäivä ja lyhyt kuvaus järjestelmästä. Turvaohjelmien säännölliseksi päivittämiseksi ja korjaamiseksi on luotava menettely. Äänestysjärjestelmän turvallisuuden taso on voitava tarkastaa milloin tahansa. 

70. Niiden jotka ovat vastuussa laitteiston toiminnasta on laadittava varautumissuunnitelma. Kaikkien varmuusjärjestelmien on oltava samojen standardien ja vaatimusten mukaisia kuin alkuperäisen järjestelmänkin. 

71. Jotta voidaan varmistaa, että äänestys sujuu hyvin järjestelmässä on oltava riittävät varmuusjärjestelyt, jotka ovat aina saatavilla. Tätä tehtävää hoitavan henkilökunnan on oltava valmis toimimaan nopeasti toimivaltaisen vaaliviranomaisen laatiman suunnitelman mukaisesti. 

72. Niiden, jotka ovat vastuussa laitteista on erityistoimenpitein varmistettava, että laitteisto ja sen käyttö on vaatimusten mukaista koko äänestysjakson ajan. Varmistuspalveluista on annettava säännöllisiä valvontaraportteja. 

73. Ennen jokaista vaalia tai kansanäänestystä laitteisto on tarkastettava ja hyväksyttävä toimivaltaisen vaaliviranomaisen laatiman protokollan mukaisesti. Laitteisto on tarkastettava, jotta voidaan varmistaa, että se on teknisten määrittelyjen mukainen. Tarkastuksessa tehdyistä havainnoista on ilmoitettava toimivaltaiselle vaaliviranomaiselle. 

74. Kaikkia teknisiä toimintoja on valvottava sovitun valvontamenettelyn mukaisesti. Kaikista merkittävistä muutoksista on ilmoitettava. 

75. Tärkeiden sähköisten vaalien tai kansanäänestysten toimittamisessa tarvittavien laitteiden on sijaittava turvallisessa paikassa ja tätä paikkaa on koko vaalin tai kansanäänestyksen ajan suojattava kaikenlaiselta ja kenen tahansa aiheuttamalta häiriöltä. Vaalien tai kansanäänestyksen ajaksi on laadittava toipumissuunnitelma. Lisäksi kaikki tieto, joka säilytetään vaalien tai kansanäänestyksen jälkeen, on varastoitava turvallisesti. 

76. Niiden, jotka ovat vastuussa laitteiston toiminnasta on välittömästi ilmoitettava toimivaltaiselle vaaliviranomaiselle tapahtumista, jotka voivat uhata järjestelmän eheyttä ja vaaliviranomaisen on ryhdyttävä tarvittaviin toimenpiteisiin lieventääkseen tapahtuman vaikutuksia. Vaaliviranomaisen on etukäteen määriteltävä millaisista tapahtumista on raportoitava. 

D. Turvallisuus 
I. Yleiset vaatimukset 
(liittyen äänestystä edeltäviin, äänestyksen aikaisiin ja äänestyksen jälkeisiin vaiheisiin) 

77. Teknisin ja hallinnollisin toimenpitein on varmistettava, ettei mitään tietoa pysyvästi menetetä, jos sähköinen äänestysjärjestelmä hajoaa tai vioittuu. 

78. Sähköisen äänestysjärjestelmän on pystyttävä turvaamaan yksityisyyden suoja. Sähköiseen äänestysjärjestelmään varastoidut tai sen avulla välitetyt äänestäjiä koskevat rekisterit on pidettävä luottamuksellisina. 

79. Sähköisen äänestysjärjestelmän on säännöllisesti varmistettava, että sen osajärjestelmät toimivat teknisten määrittelyjen mukaisesti ja että sen palvelut ovat saatavilla. 

80. Sähköisen äänestysjärjestelmän on rajoitettava pääsyä palveluihinsa siten, että käyttäjä pääsee vain niihin palveluihin, joita hänellä roolistaan riippuen on oikeus käyttää. Käyttäjä on tunnistettava ennen kuin mitään toimintoa voidaan suorittaa. 

81. Sähköisen äänestysjärjestelmän on suojattava tunnistustiedot siten, että luvattomat käyttäjät eivät voi käyttää väärin, siepata tai muuttaa näitä tietoja tai muuten saada tietoonsa näitä tai osaa näistä tietoja. Valvomattomissa oloissa salaukseen perustuva tunnistus on suositeltavaa. 

82. On varmistettava, että äänestäjät ja ehdokkaat on mahdollista tunnistaa siten, että heidät voidaan varmuudella erottaa muista henkilöistä. 

83. Sähköisten äänestysjärjestelmien on tuotettava luotettavia ja riittäviä valvontatietoja, joiden avulla vaalitarkkailu voidaan suorittaa. Ajankohta, jota valvontatieto koskee on oltava luotettavasti määriteltävissä. Tietojen oikeellisuus, saatavuus ja eheys on varmistettava. 

84. Sähköisen äänestysjärjestelmän on käytettävä luotettavan täsmällisiä aikalähteitä. Aikalähteiden tarkkuus on oltava riittävä kirjausketjujen ja valvontatietojen ajoittamiseksi sekä rekisteröitymistä, ehdokasasettelua, äänestystä ja laskentaa koskevien aikarajojen pitämiseksi. 

85. Vaaliviranomaiset ovat vastuussa siitä että näitä turvallisuusvaatimuksia noudatetaan ja itsenäiset elimet arvioivat vaatimusten noudattamista. 

II. Äänestystä edeltäviä vaiheita koskevat vaatimukset 
(mukaan lukien äänestysvaiheeseen siirtyvät tiedot) 

86. Äänestäjiä koskevien rekistereiden ja ehdokasluetteloiden oikeellisuus, käytettävyys ja eheys on varmistettava. Tietojen lähde on pystyttävä todentamaan. Tietosuojaa koskevia säännöksiä on noudatettava. 

87. On pystyttävä varmistamaan, että ehdokkaan asettaminen ja tarvittaessa ehdokkaan ja/tai toimivaltaisen vaaliviranomaisen päätös hyväksyä ehdokkuus on tapahtunut asetetun määräajan sisällä. 

88. On pystyttävä varmistamaan, että äänestäjä on rekisteröitynyt asetetun määräajan sisällä. 

III. Äänestysvaihetta koskevat vaatimukset 
(mukaan lukien äänestyksen jälkeiseen vaiheeseen siirtyvät tiedot) 

89. Äänestystä edeltävistä vaiheista siirtyvien tietojen (esim. äänestäjiä koskevien rekistereiden ja ehdokasluetteloiden) eheys on varmistettava. Tietojen alkuperä on todennettava. 

90. On varmistettava, että sähköinen äänestysjärjestelmä antaa äänestäjälle oikean äänestyslipun. Sähköisessä etä-äänestyksessä äänestäjälle on kerrottava millä tavoin hän voi varmistaa, että yhteys oikeaan palvelimeen on saatu aikaiseksi ja että hän on saanut oikean äänestyslipun. 

91. On pystyttävä varmistamaan, että ääni on annettu asetetun määräajan sisällä. 

92. Riittävin toimenpitein on varmistettava, että äänestäjän äänestykseen käyttämä järjestelmä voidaan suojata sellaisilta vaikutuksilta, jotka voisivat muuttaa ääntä. 

93. Äänestäjän valinnan sisältävä jäännöstieto tai näyttö, jossa äänestäjän valinta näkyy, on hävitettävä äänen antamisen jälkeen. Sähköisessä etä-äänestyksessä äänestäjälle on kerrottava miten äänestyksen jäännöstiedot mahdollisesti voidaan poistaa äänestyksessä käytetystä laitteesta. 

94. Sähköisen äänestysjärjestelmän on ensin varmistettava, että käyttäjällä, joka yrittää äänestää, on oikeus äänestää. Sähköisen äänestysjärjestelmän on tunnistettava äänestäjä ja pidettävä huolta, että äänestäjä voi antaa vain tietyn määrän ääniä ja vain tietty määrä ääniä äänestäjää kohden tallentuu sähköiseen vaaliuurnaan. 

95. Sähköisen äänestysjärjestelmän on varmistettava, että äänestäjän valinta on merkitty oikein äänestyslippuun ja että sinetöity ääni tallentuu sähköiseen vaaliuurnaan. 

96. Sähköisen äänestysjakson päätyttyä kenelläkään äänestäjistä ei saa olla pääsyä sähköiseen äänestysjärjestelmään. Viestien välityksessä olevat mahdolliset viiveet on kuitenkin huomioitava siten, että vaaliuurnan on otettava vastaan ääniä riittävän pitkän aikaa äänestysajan jälkeenkin. 

IV. Äänestyksen jälkeisiä vaiheita koskevat vaatimukset 
97. Äänestykseen liittyvistä vaiheista siirtyvien tietojen (esim. äänestäjiä koskevien rekistereiden ja ehdokasluetteloiden) eheys on varmistettava. Tietojen alkuperä on todennettava. 

98. Laskentamenetelmän on laskettava äänet oikein. Äänten laskennan tulee olla toistettavissa. 

99. Sähköisen äänestysjärjestelmän on pystyttävä varmistamaan sähköisen vaaliuurnan sekä laskentaprosessin tuloksen käytettävyys ja eheys niin kauan kuin on tarpeen. 

E. Tarkastus 
I. Yleistä 

100. Tarkastusjärjestelmä tulee suunnitella ja ottaa käyttöön osana sähköistä äänestysjärjestelmää. Tarkastusjärjestelmän tulee kattaa järjestelmän eri tasot eli järjestelmän looginen ja tekninen taso sekä sovellus. 

101. Sähköisen äänestysjärjestelmän tarkastusjärjestelmään on sisällyttävä toimintojen tietojen talletus sekä välineet järjestelmän valvontaa ja varmennusta varten. Tarkastusjärjestelmän on siksi täytettävä alla kohdissa II-V määritellyt ominaisuudet. 

II. Tietojen talletus 

102. Tarkastusjärjestelmän on oltava avoin ja kattava ja sen tulee aktiivisesti raportoida mahdollisista ongelmista ja uhista. 

103. Tarkastusjärjestelmän tulee rekisteröidä seuraavat ajat, tapahtumat ja toiminnot: 

a. kaikki äänestykseen liittyvät tiedot, kuten äänioikeutettujen määrä, annettujen äänten määrä, hylättyjen äänten määrä, laskentaan ja tarkastuslaskentaan liittyvät tiedot ym.; 

b. sähköisen äänestysjärjestelmän tai viestintäinfrastruktuurin toimintaan kohdistuneet hyökkäykset; 

c. järjestelmän viat, toimintahäiriöt ja muut järjestelmään kohdistuneet uhat. 

III. Valvonta 
104. Tarkastusjärjestelmän avulla on kyettävä valvomaan vaalia tai kansanäänestystä sekä varmistamaan että tulokset ja menettelyt ovat lainmukaisia. 

105. Luvattomat henkilöt eivät saa päästä käsiksi tarkastustietoihin. 

106. Tarkastusjärjestelmän on kyettävä varmistamaan äänestäjien anonymiteetti kaikissa tilanteissa. 

IV. Varmennettavuus 
107. Tarkastusjärjestelmän on kyettävä tarkistamaan ja varmistamaan, että sähköinen äänestysjärjestelmä toimii asianmukaisesti ja että tulos on oikein sekä havaitsemaan äänestäjän tekemät petokset ja todistamaan että kaikki lasketut äänet ovat oikeita ja että kaikki äänet on laskettu. 

108. Tarkastusjärjestelmän on kyettävä varmistamaan että sähköinen vaali tai kansanäänestys on toimitettu lainmukaisesti ja tällä tavoin varmistamaan, että tulokset oikealla tavalla kuvastavat annettuja ääniä. 

V. Muuta  

109. Tarkastusjärjestelmä on suojattava hyökkäyksiltä, jotka voivat turmella, muuttaa tai hävittää tarkastusjärjestelmään tallentuneita tietoja. 

110. Jäsenvaltioiden on tarpeellisin toimenpitein varmistettava, että kaikki tarkastustoimia tehtäessä saadut tiedot pysyvät luottamuksellisina. 

F. Varmentaminen 
111. Jäsenvaltioiden on otettava käyttöön varmennekäytäntöjä, joiden avulla voidaan testata ja varmentaa, että kaikki tieto- ja viestintätekniset osajärjestelmät ovat tässä suosituksessa asetettujen teknisten vaatimusten mukaisia. 

112. Kansainvälisen yhteistyön lisäämiseksi ja päällekkäisen työn välttämiseksi jäsenvaltioiden on harkittava tulisiko niiden viranomaisten, elleivät ne jo ole sitä tehneet, liittyä kansainvälisiin keskinäistä tunnustamista koskevia järjestelyitä käsitteleviin elimiin kuten the European Cooperation for Accreditation (EA), the International Laboratory Accreditation Cooperation (ILAC), the International Accreditation Forum (IAF) ja muihin samantyyppisiin elimiin. 

