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Brasilia

Etd-ddnestdminen internetin vélitykselld ei ole mahdollista Brasiliassa, ainoastaan dénestyspaikalla
tapahtuva &dédnestyslaitteella ddnestdminen. Sdhkoistd uurnaa kéytettiin Brasiliassa ensimmaéisen
kerran vuonna 1996. Vuonna 2000 kaikki dénestivit jo sdhkdisesti, paperisia ddnestyslippuja ei endd
ollut kiytdssid. Adnestiminen ja #dnestdjin tunnistamisessa kiytettdvien sormenjilkien
luovuttaminen rekisteriin on pakollista, muutoin henkil ei esimerkiksi voi saada passia.

Miti jirjestelmiii nettidfinestyksessa kiytetain?

Adnestyksessid kiytettivit laitteet ja ohjelmistot on kehitetty Brasiliassa korkeimman vaaleja
valvovan elimen, Superior Electoral Courtin (TSE) toimesta ja valvonnassa. Esimerkiksi sahkdisten
uurnien luominen vaaleihin tapahtuu TSE:n teknisistd henkildistd koostuvan tiimin 14sna ollessa.
Allekirjoitusavaimet tiedostojen digitaaliseen varmentamiseen on kehittdnyt TSE:n kanssa erillisen
sopimuksen tehnyt Brasilian Tutkimuskeskus (Brasilian Research Centre).

Miten adinestijiit tunnistetaan?
Brasiliassa on jo osittain kéytdssd biometrinen tunnistaminen.

Jokainen ddnioikeutettu saa kotiosoitteeseensa ilmoituksen, missd hinen tdytyy ddnestdd. Useissa
paikoissa henkilon tunnistaminen tapahtuu ddnestyspaikalla sormenjédlkien avulla. Sielli missd
sormenjdlkitunnistus ei vield ole mahdollista, henkilollisyys tarkistetaan valokuvallisesta
henkiléllisyystodistuksesta. A#nestys laitteella tapahtuu vasta sitten, kun henkild on ensin
luotettavasti identifioitu.

Sormenjélkitunnistuksessa kéytettdva rekisteri ja laitteet

Jokaisen #édnestdjan on rekisterdidyttdvd vaaliviranomaisen luona viimeistddn 150 pdivdd ennen
vaalipdivdd. Hianen on toimitettava valokuva ja jétettiva sormenjiljet (kaikki sormet) rekisterdintia
varten. Brasiliassa on erillinen “vaalioikeuslaitos™” (Electoral Justice) ja se ylldpitdd erdénlaisia
“vaalimaistraatteja” mm. tdtd tarkoitusta varten.
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Tullessaan  ddnestimddn  &ddnestdja  esittdd  rekisterOitymiskorttinsa ja  valokuvallisen
henkiléllisyyskortin. Afinestijin tunnistaminen tehdésin sormenjilkien tunnistuksen perusteella. Jos
tunnistus ei onnistu tai ddnestdjdn henkil6llisyyttd muutoin epdillddn, vaalivirkailija voi vield
tarkistaa ddnestysalueen dédnestéjilistalta kyseisen henkilon — ddnestyslistalla on kyseisen alueen
adnestdjistd nimien lisdksi myos valokuvat.

Jokaisen vaalipiirin on mahdollista hyodyntéda vaalioikeuslaitoksen kokoamaa BioKit —settid, johon
kuuluu kannettava tietokone, digikamera, skanneri ja ministudio. BioKit mahdollistaa valokuvan ja
sormenjdlkien ottamisen helposti ja nopeasti, mikdli &édnestdjd joudutaan &dénestyspaikalla
tunnistamaan uudelleen biometrisesti.

Tand vuonna sormenjilkitunnistus tehdddn ensimmdiistd kertaa itse &ddnestyslaitteella. Téata
teknologiaa pilotoitiin ensimmdisen kerran v. 2008 kunnallisvaaleissa kolmessa kaupungissa.
Tavoitteena on, ettd 155 miljoonaa &dnioikeutettua kéyttdisi biometriselld lukijalla varustettua
sahkoistd uurnaa maan jokaisessa kaupungissa vuoteen 2018 mennessa.

Adnestyslaitteessa kiytettivin sormenjilkitunnistuksen tekniikasta ei vieli osata sanoa mitin,
koska sitd kiytetddn tdnd vuonna ensimmadisté kertaa.

Millaisia ongelmia on ilmennyt?

Brasiliasta saadun tiedon mukaan jarjestelméd toimii, mutta kaikki eivdt usko sen tdydelliseen
turvallisuuteen. Virallisen tahon mukaan jérjestelmd toimii, enemménkin ongelma on dénten osto.
Joissain paikoissa on ollut teknisid ongelmia, mutta ei mitddn merkittivad. Kansalaisilla on
vaalituloksen julkaisun jidlkeen ollut omia teorioita, mutta niitd ei ole pystytty todistamaan.

Millaisia vaikutuksia internetiiinestykselld on ollut yhteiskuntaan, esimerkiksi
aidnestysprosenttiin tai erityisryhmien mahdollisuuksiin dinestaa?

Adnestysaktiivisuuden kehitys

Vuonna 1996, jolloin ddnestyslaitteen prototyyppi otettiin kiyttoon, arviolta 1/3 ddnestdjistd danesti
sdhkoisesti. Vuoden 1998 vaaleissa n. 2/3 ddnestdjistd ddnesti sdhkoisesti. V. 2000 kaikki danestivit
sahkoisesti.

Vuoden 2008 kunnallisvaaleissa ddnioikeutettuja oli n. 130.600.000 ja dénestys% 85.5.

Vuoden 2010 vaaleissa oli n. 135 miljoonaa dénioikeutettua, ja d4nestys% 88,9.

Ulkobrasilialaisten ddnestysaktiivisuuden kehitys:
v. 2006 presidentinvaalissa oli 156.000 d4nioikeutettua, sdhkoisid uurnia 270.
v. 2010 presidentinvaalissa oli 180.000 dinioikeutettua, sdhkoisid uurnia n. 600.

Kutakin dénestyspaikkaa kohti on oma uurnansa, jonka kapasiteetti on 400 dénti. Jos uurna tiyttyy,
jéarjestelma luo automaattisesti uuden.

Ulkobrasilialaisille jérjestetddan ddnestyspaikka ulkomailla, jos vihintddn 30 kyseisen
adnestysalueen ddnioikeutettua on rekisterditynyt.



LUONNOS 20.2.2014

Hollanti

Hollannissa nettiddnestystd ryhdyttiin valmistelemaan vuonna 1999. Ensisijainen tavoite oli tarjota
nettiddnestysmahdollisuus ulkomailla asuville, mutta pidemméllé aikavililld tarkoitus oli laajentaa
nettidédnestysmahdollisuus myos Hollannissa dénestidvien kayttoon.

Vuoden 2004 europarlamenttivaaleissa ulkomailla asuvilla Hollannin kansalaisilla oli ensimmaisen
kerran mahdollisuus kirjedénestyksen ohella &dnestdd joko netissd tai puhelimitse.
Nettiddnestyskokeilu oli onnistunut. Puhelinddnestyksen kehittdmisestd luovuttiin, mutta
nettidénestystd jatkettiin vuoden 2006 parlamenttivaaleissa. Valtiollisten vaalien lisdksi vuonna
2004 toimitetuissa Rijnlandin ja Dommelin vesilautakuntien (waterschappen, engl. waterboard)'
vaaleissa yhteensd 120 000 d4nioikeutettua dénesti netissa.

Vuosina 2006 ja 2007 Hollannissa kdvi ilmi, ettd kymmenien vuosien ajan &dénestyspaikoilla
kaytossd olleet ddnestyskoneet olivat manipuloitavissa ja ne eivét kyenneet teknisesti turvaamaan
ddnestdjin vaalisalaisuutta. Vuoden 2009 europarlamenttivaaleista lukien d4nestyskoneiden kéytosta
ddnestyspaikoilla luovuttiin kokonaan. Samanaikaisesti lopetettiin myds nettidédnestyskokeilut ja
siirryttiin tdysin manuaaliseen ddnestdmiseen ja tulosten laskentaan.

Mita jirjestelmiii nettidfinestyksessa kiytettiin?

Vuonna 2004 valtiollisissa vaaleissa kéytettiin Logica CMG:n toimittamaa Kiezen op afstand
(KOA) —jarjestelmad ja samana vuonna toimitetuissa vesilautakuntien vaaleissa kdytettiin Rijnland
Internet Election System (RIES) —jdrjestelmii, jonka kehittdjd oli Rijnlandin vesilautakunta
yhdessd TTPI -yhteenliittymdn kanssa. KOA —jérjestelméin kédytostd luovuttiin ja vuoden 2006
parlamenttivaaleissa kéytettiin kehittyneemmaksi arvioitua RIES —jérjestelméaa.

Miten adéinestijit tunnistettiin?

KOA —jirjestelméssa ddnestéjit rekisterdityivét kirjeitse ja valitsivat kiyttdjatunnuksen ja salasanan.
Syottdmalla kayttdjatunnuksen ja salasanan ddnestysjarjestelmidn rekisterditynyt ddnestdjad sai
jarjestelmistd ddnestdmistd varten ddnestyskoodin ja ehdokasluettelon, jossa jokaisella ehdokkaalla
oli oma ehdokaskoodi.

RIES -jérjestelméssd julkistettiin ennen vaaleja vertailutaulukko (reference table), jossa oli
anonyymisti kaikille dénestdjille jokaiselle ehdokasvaihtoehdolle lasketut tiivisteet (hash).
Jarjestelmidssd kaytettiin ns. julkisen avaimen salausta. Adnestdjille luovutettujen yksityisten
salausavainten luotettavuus perustui organisatorisiin turvajérjestelyihin.

Minkilainen riskiarviointi tehtiin?

Riippumaton komissio arvioi KOA-kokeilun. Taméin liséksi projektiryhma itse teki riskianalyysit.

RIES-jérjestelmédn kéytostd vesilautakuntien vaaleissa luovuttiin sen jélkeen kun riippumaton
tutkimus raportoi tietoturvaan liittyvistd ongelmista.

1 Vesilautakunta on valtion alueellinen viranomainen, jonka tehtdvana on huolehtia vesi-, jatevesi ja
vesistojarjestelyista.
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Mita ongelmia ilmeni?
KOA —jarjestelmédssd ongelmat liittyivit ennen kaikkea dénestdjan kayttoliittymaan.

RIES- jarjestelméssd perustavanlaatuiset ongelmat liittyivdt salausavainten hallinnointiin ja
jarjestelmin tietoturvaratkaisuihin.

Minkiilaisia vaikutuksia nettiiinestykselli oli?

Nettififinestys paransi ulkomailla oleskelevien #inestysmahdollisuuksia. Adnestijit olivat
tyytyvdisid nettiddnestysmahdollisuuteen. Ulkomailla oleskelevista rekisterdityneistd ddnestdjistd 68
% dédnesti netissa.

Miksi kokeilu péaitettiin lopettaa?

Ilmi tulleet dénestyskoneiden tietoturvajirjestelyihin liittyneet ongelmat johtivat nettiddnestyksen
luotettavuutta koskeviin epdilyihin. Vaadittuihin sertifiointeihin olisi tarvittu mittava ty0panos ja
siitd aiheutuvat kustannukset johtivat sithen, etti nettiddnestyksestd paitettiin luopua.

Kokemukset vuoden 2009 jilkeen

Vuodesta 2009 Hollannissa on &énestetty vain paperisilla danestyslipuilla, jotka lasketaan késin.
Vaaleista tehtyjen arviointien’ mukaan nykyinen menettely on osoittautunut sekd hitaaksi ettd
epéluotettavaksi. Kuntien vaaliviranomaiset ovat toistuvasti vaatineet sdhkoisen &ddnestyksen
palauttamista kayttoon.

Vuonna 2013 komitea esitti, ettd Hollannissa siirryttdisiin ddnestyslippujen skannaamiseen ja etté
danestdjat tekisivdt danestysmerkinndn &énestyskoneella, jolla tulostaisivat sen jélkeen
ddnestyslipun (ballot printer). Adnestijid itse pudottaisi tulostetun #inestyslipun vaaliuurnaan.
Adnestyksen péityttyi ddnestysliput skannattaisiin tuloslaskentaa varten.

2 Arvioinnit suoritti Ministry of the Interior and Kingdom relations. Hollannin ylimpéna vaaliviranomaisena toimii
riippumaton Kiesraad.
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Norja

Norjan  vaalijjarjestelmd  tarjoaa laajat ~ mahdollisuudet  ddnestdd  joko  pitkdn
ennakkodinestysajanjakson aikana ennakkoddnestyspaikoissa kotimaassa tai ulkomailla tai
ulkomailta Kkirjeitse ja vaalipdivdnd (osassa kuntia sekd sunnuntai ettd maanantai) omassa
kotikunnassa. Norjassa pilotoitiin  nettidéinestystd ensimmdisen kerran vuoden 2011
paikallisvaaleissa kymmenessd kunnassa. Pilotointia jatkettiin vuoden 2013 parlamenttivaaleissa 12

kunnassa  http://www.regjeringen.no/en/archive/Stoltenbergs-2nd-Government/Ministry-of-Local-

Government-and-Regiona/Nyheter-og-pressemeldinger/pressemeldinger/2012/new-pilot-with-
internet-voting-in-2013.html?id=710138 .

Vuoden 2013 Norjan kokeilussa nettidénestys alkoi maanantaina 12 pdivdnéd elokuuta ja pédttyi
perjantaina 6 paivdnd syyskuuta 2013. Vaalipdivd oli maanantai 9 syyskuuta 2013. Ajanjakson
aikana ddnestéjé saattoi ddnestéd sahkoisesti ministerion verkkosivuilla evalg.stat.no. Ensimmaisella
ndytolld ddnestdjd valitsi kdyttdmansd kielen (Bokmal, Nynorsk, Sami, English). Sen jilkeen
ddnestdja tunnistautui julkishallinnon IDporten sovelluksessa ja jérjestelmé tarkisti ddnestdjén
danioikeuden. Adnestysohjeiden jilkeen jdrjestelmd niytti #inestijille oman vaalipiirin
chdokaslistat satunnaisessa jérjestyksessd. Kun ddnestdjd oli merkinnyt dénestysvalintansa, valinnan
saattoi vahvistaa tai palata korjaamaan. Adfnestiji sai #dnestyksen jdlkeen tekstiviestini
paluukoodin (returkod), jota voi verrata ilmoituskortissa olevaan henkilokohtaisiin dénestysvalinnan
koodeihin.  A#nestiji saattoi lisiksi varmistua siitd, ettdi hinen #4dnensi on sidhkoisessi
vaaliuurnassa, kopioimalla kéyttoliittymésti SHA-256 - tiivisteen ja vertaamalla sitd GitHubissa
saannollisin véliajoin julkaistuun luetteloon kaikkien vaaliuurnassa olevien &édnten tiivisteistd
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/about-the-e-vote-project/github-
eng.html?1d=733356

Miti jirjestelmiii nettidfinestyksessa kiytettiin?

Adnestysjirjestelmin toimitti Ergo Group ja #inten salaamisessa kiytetyn salausteknologian
toimitti alihankkijana espanjalainen Scytl -yhtio
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/source-code.html?id=645239

Miten dédnestijit tunnistetaan?

Adnestijit tunnistettiin julkishallinnon yhteisella MinID —ratkaisulla
https://www.altinn.no/en/Portalhelp/Logging-in/L.og-in-with-MinID---PIN-codes/?epslanguage=en

Minkilainen riskiarviointi tehtiin?

Komitea arvioi sdhkoisen dénestyksen soveltumista Norjan vaaleihin raportissa “Electronic voting -
challenges and opportunities” (2006):
http://www.regjeringen.no/upload/kilde/krd/red/2006/0087/ddd/pdfv/298587-
evalg_rapport_engelsk201106.pdf

Kokeilun kuluessa on julkaistu lukuisia tutkimuksia, esimerkiksi: E-valg i et demokratisk perspektiv
- Sluttrapport , ISF’s report : Evaluering av forseket med e-valg 2011, Tilgjengelighet for velgere,
tillit, hemmelig valg og valgdeltakelse, Norwegian E-vote Project: Speed and Efficiency of the Vote


http://www.regjeringen.no/en/archive/Stoltenbergs-2nd-Government/Ministry-of-Local-Government-and-Regiona/Nyheter-og-pressemeldinger/pressemeldinger/2012/new-pilot-with-internet-voting-in-2013.html?id=710138
http://www.regjeringen.no/en/archive/Stoltenbergs-2nd-Government/Ministry-of-Local-Government-and-Regiona/Nyheter-og-pressemeldinger/pressemeldinger/2012/new-pilot-with-internet-voting-in-2013.html?id=710138
http://www.regjeringen.no/en/archive/Stoltenbergs-2nd-Government/Ministry-of-Local-Government-and-Regiona/Nyheter-og-pressemeldinger/pressemeldinger/2012/new-pilot-with-internet-voting-in-2013.html?id=710138
http://www.regjeringen.no/upload/kilde/krd/red/2006/0087/ddd/pdfv/298587-evalg_rapport_engelsk201106.pdf
http://www.regjeringen.no/upload/kilde/krd/red/2006/0087/ddd/pdfv/298587-evalg_rapport_engelsk201106.pdf
https://www.altinn.no/en/Portalhelp/Logging-in/Log-in-with-MinID---PIN-codes/?epslanguage=en
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/source-code.html?id=645239
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/about-the-e-vote-project/github-eng.html?id=733356
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/about-the-e-vote-project/github-eng.html?id=733356
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Counting Process, Norwegian E-vote Project: International Experience with E-Voting, Norwegian
E-vote Project: Compliance with International Standards
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-voting-
trials/evaluation-of-the-e-voting-trials-in-201.htmI?1d=684642

OSCE/ODIHR Election Expert Team Report: Internet voting pilot project, Local Government
Elections 12 September 2011 ja OSCE/ODIHR Election Assessment Mission Final Report,
Parliamentary Elections 9 September 2013 http://www.osce.org/odihr/elections/norway

Mita ongelmia ilmeni?

Vuosina 2011 ja 2013 kokeiluissa havaittiin ongelmia ja viiviastymistd ilmoituskorttien
painatuksissa. Vuoden 2013 kokeilussa jarjestelmi oli kaksi kertaa poissa kdytostd (yhteensd n. 40
minuuttia) ja yhden kerran &dnestys jumittui, jolloin &ddnestdjdt saivat virheilmoituksen.
Ohjelmointivirheen vuoksi 29 000 nettiddnen salaus oli tarkoitettua heikompi (nettidénid annettiin
yhteensi 70 600). Ainten kauppaa taikka #inestijin painostamista ei raportoitu.

Minkiilaisia vaikutuksia nettiiinestykselli oli?

Nettiddnestyksen arvioidaan helpottaneen vammaisten ja ulkomailla oleskelevien ddnestamista.
Vaalien tuloksen valmistumisen arvioidaan nettiddnestyksessd nopeutuvan ja olevan
virheettdmiémpi. Ainestysaktiivisuus ei Norjan kokeiluissa lisééintynyt. Nettidifinestys ei vaikuttanut
ddnestdjien luottamukseen vaalijirjestelyihin. http:/www.regjeringen.no/en/dep/kmd/prosjekter/e-
vote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-voting-trials-in-20 1 .html?

1d=684642 ja
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/decryption-ceremony-seminar-on-

internet-.html?id=731598

Jatketaanko nettidlinestysti?

Nettiddnestys on ollut kiistanalainen ja pidétds kokeiluun ryhtymisestd tehtiin parlamentissa
adnestyksen jéilkeen. Norjassa ei ole paitetty, jatketaanko nettiddnestystd. Yhtend vaihtoehtoisena
etenemistapana on harkittu dénestyspaikalla tapahtuvaa nettidénestysta.


http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/decryption-ceremony-seminar-on-internet-.html?id=731598
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/decryption-ceremony-seminar-on-internet-.html?id=731598
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-voting-trials-in-201.html?id=684642
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-voting-trials-in-201.html?id=684642
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-voting-trials-in-201.html?id=684642
http://www.osce.org/odihr/elections/norway
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-voting-trials-in-201.html?id=684642
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-voting-trials-in-201.html?id=684642
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Ranska

Ensimmiisen kerran Ranskassa pilotoitiin internetddnestystd v. 2002 kunnallisvaaleissa.
My6hemmin internetddnestystd ovat kayttdneet kirjedénestyksen rinnalla ulkomailla asuvat
ranskalaiset vuosina 2003, 2006 ja 2009 ulkoranskalaisten parlamentin vaaleissa (Assembly of
French Citizens Abroad). Valtakunnallisissa vaaleissa internetddnestys oli mahdollista
ulkoranskalaisille v. 2012 parlamenttivaaleissa, jolloin Ranska otti kdyttoén uuden
internetdinestysratkaisun ulkoranskalaisten osalta 11 vaalialueella. Samaa jirjestelmééd kéytettiin
uudelleen vuonna 2013 uusintadénestyksessd - vaalit jouduttiin uusimaan kahden vaalialueen
osalta. Ranska aikoo kéyttda jarjestelméd jilleen toukokuussa 2014 konsulineuvonantajien vaalissa
ulkoranskalaisten osalta, jotka ovat rekisterdityneet ddnestdjiksi ja jotka voivat siten ddnestdd
vaalipiirinsd ehdokasta toimimaan konsulineuvonantajana alueensa suurldhetyston konsulaatissa.

Ranskalla on vaalilistoillaan noin 1.100.000 ulkoranskalaista, joista noin 600 000 on paivittinyt
yhteystietonsa vaalirekisteriin. Teoreettisesti siis 600 000 ranskalaista voisi ddnestdd halutessaan
netin valitykselld.

Vuonna 2012 noin 125 000 henkilod &édnesti internetin vélitykselld vaaleissa 1. kierroksella ja
samoin 125 000 henkilod 2. kierroksella. Internetin  vélitykselld &ddnestdneiden osuus
ulkoranskalaisista ddnestdjistd vaalin 1. kierroksella oli 57 % ja 2. kierroksella 54 %.

Mita jirjestelmii nettifiinestyksessi kiytetaan?

Ranska kéyttdd SCYTL-yrityksen PNY X-ohjelmaa ja ATOS-yrityksen sovellusta. PNY X-ohjelman
liséksi sovellusta kédytetdén tunnistautumiseen ja se siséltda kaksi osaa:

* henkilon tunnistautumista varten tarvitaan salasana, jonka &dnestdji saa postitse,
tekstiviestilld tai sahkdpostilla

*  dinestysportaali vaatii kiyttdjatunnuksen ja salasanan

» Mikaéli ddnestdjd on havittdnyt salasanansa, hin voi pyytdd uuden salasanan jirjestelmasta.

Java-pohjainen ddnestysliittymd ladataan kéyttdjan koneelle heti, kun turvallinen yhteys
ddnestysportaaliin on muodostettu. Aédnestdjélle ndytetddn koneen niytolla tulostettavassa muodossa
oleva varmistuskoodi, jolla d4nestdjd voi vahvistaa ddnestyksensa.

Miten Adinestijit tunnistetaan?

Jokaisen #inestdjin tulee tunnistautua kiyttijitunnuksella ja salasanalla. AZnestdji saa kaksi
viikkoa ennen ensimmaéisen kierroksen vaalipdivada postitse vaaleissa kdytettdvan kayttdjatunnuksen
ja sdhkopostitse kaksi salasanaa, kummallekin kierrokselle omansa.

Adnestiji vastaanottaa todistuksen ja #inestyslipukkeen, jolla tunnistautuminen/kirjautuminen
internetjdrjestelmién tulee tehda.

Minkaélainen riskiarviointi on tehty?

Ranska on tehnyt riskianalyysin tyyppid EBIOS, ratkaisu joka on normin (RGS) mukainen ja vastaa
suosituksia CNIL 2010.
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Millaisia ongelmia on ilmennyt?

Varsinaisia turvallisuusongelmia ei ole todettu. Parlamenttivaaleissa tuli esiin ongelma, jossa
kiyttdjdn koneen Java-version pdivittyi uudempaan eikd se ollut endd yhteensopiva
adnestyssovelluksen kanssa. Kyseinen ongelma aiheutti sen, ettd useat ddnestdjit eivdt voineet
ddnestdd internetin kautta. Heti, kun ongelma tuli sdhkodisen &dnestyksen komitean EVB:n
(Electronic Vote Board) tietoon, se julkaisi korjauspaketin, joka palautti ty0asemaan
konfiguraatioon sopivan vanhemman Java-version.

Toinen ongelma tuli esiin toisen kierroksen virallisen laskennan aikana. Yhden dénen digitaalinen
varmenne oli korruptoitunut eika sitd siten ollut laskettu tuloksiin.

Jonkin verran julkisuudessa oli keskustelua jérjestelmidn heikkouksista. Todettiin, ettd uuden
internetadnestysjarjestelmin kéyttoonotosta ei ollut riittdvasti informoitu kansalaisia.

Millaisia  vaikutuksia internetiinestykselli on ollut yhteiskuntaan, esimerkiksi
aidnestysprosenttiin tai erityisryhmien mahdollisuuksiin dinestaa?

Ranskassa ei internetiddnestys ole vield ollut kdytossd kahdessa identtisessd vaalissa, joten tarkkaa
tietoa adnestysprosentin mahdollisesta kehityksestd tai erityisryhmien dinestysmahdollisuuksien
parantumisesta ei ole vield saatavilla. Internetddnestyksen kuitenkin oletetaan lisddvin
ddnestysvilkkautta.

Internetiiinestyksen kustannukset?

Vuoden 2012 parlamenttivaalien, joissa oli kaksi kierrosta, ddnestysratkaisu maksoi 3,5 miljoonaa
euroa. Jarjestelmidn  uudelleenkdytt6 ~ alentaa  kuluja. Esimerkiksi ~ perinteisen  vaalin
ddnestysjirjestelyjen postituskulut 1 100 000 henkilolle olisi noin 8 miljoonaa euroa.
Internetjérjestelma, joka maksoi 3,5 miljoonaa euroa, ei kata kaikkia ddanestykseen liittyvid kuluja.
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Ruotsi

Ruotsin hallitus asetti lokakuussa 2011 parlamentaarisen komitean pohtimaan sdhkdisen
ddnestimisen mahdollistamista joko vaalihuoneistossa tai internetin kautta. Komitea ehdotti
huhtikuussa 2013 jattdmissddn loppuraportissa (SOU 2013:24) toimikunnan asettamista
selvittimidn sdhkdisen addnestdmisen edellytyksid, jotta internetdfinestystd voitaisiin kokeilla
vuoden 2018 vaaleissa.

Toimikuntaa ei ole vield asetettu.

Saksa

Saksan sisdministerion liittopdivdvaali-, europarlamenttivaali- ja puolueoikeudesta vastaavan
yksikon pééllikoltd (Dr. Boehl) saadun tiedon mukaan Saksassa ei ole vield kéytetty
internetddnestystd, eikd sen kayttdd harkita.

Saksassa otettiin ensimmadistd kertaa vuonna 1998 kéyttoon ddnestyspaikalla kaytettdvét
adnestyskoneet. Vuoden 2005 vaaleissa jo kaksi miljoonaa dénioikeutettua kéytti dénestyskoneita.
Adnestyskoneiden avulla toimitetuista vaaleissa valitettiin Saksan perustuslakituomioistuimelle,
joka katsoi, ettd kyseessd olleiden ddnestyskoneiden kéyttd oli perustuslain vastaista.
Perustuslakituomioistuin ei kuitenkaan todennut, ettd &inestyskoneiden kiayttd olisi ylipddnsa
kiellettyd, kunhan vaalien luotettavuus varmistetaan ja vadrinkdytoksid vastaan suojaudutaan.

Kyseisistd perustuslakituomioistuimen paitoksistd -2 BvC 3/07, 2 BvC 4/07 johtuen Saksassa on
otettu etdisyyttd ajatukseen internetddnestykseen, eikd paperivarmenteella (paper audit trail)
varustettujen tai vastaavien muiden uudentyyppisten &dinestyskoneiden kiayttéd Saksassa ole
suunniteltu jatkettavan.

Sveitsi

Sveitsissd on otettu kdyttoon mahdollisuus sdhkodiseen ddnestdmiseen vuonna 2002. Sveitsissd
kiytetddn kolmea eri nettidénestysjirjestelmid. Kukin Sveitsin kantoneista vastaa itsendisesti
vaalijdrjestelyistd kansallisissa, kantoneiden ja paikallishallinnon vaaleissa.

Miti jirjestelmis internetiiinestyksessi kaytetian?

Geneveldinen jarjestelmi: Geneven kantoni on kehittinyt jirjestelmén siséisesti ja on sen kayttédja.
Jéarjestelmédssd ovat myds Bernin ja Luzernen kantonit sekd Baselin kaupunki.

Konsortion kiyttima jirjestelméd: Kantonit Aargau, St.Gallen, Graubiinden, Schaffausen, Solothurn,
Thurgau ja Freiburg ovat solmineet konsortion ja kéyttdvit kopiota Ziirichin jirjestelméstd, jonka
on kehittdnyt yksityinen yritys. Kantonit ovat antaneet jarjestelmén kiyton ko. yrityksen vastuulle.

Neuenburgilainen jdrjestelmd: Kantoni kayttdd yksityisen yrityksen kehittdimad jérjestelmaa:
sdhkoisen ddnestyspalvelun tarjoaa nk. Guichet-Unique, kantonin E-Government-portaali.

Yleiskatsaus jéirjestelmisti ja niiden kdytostd kantoneissa on luettavissa saksaksi ja lisdksi
ddnestysjirjestelmisti on demoversiot osoitteessa:
http://www.bk.admin.ch/themen/pore/evoting/06579/index.html?lang=de
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Kuinka monta kertaa internetiinestys on toteutettu?

Projektin lanseerauksen jdlkeen pelkistdédn liittovaltiotasolla on toteutettu yli 150 kokeilua. Tdmén
liséksi on ollut kokeiluja kunta- ja kantonitasolla.

Kuinka monella didnioikeutetulla on mahdollisuus ddnestii internetissd? Kuinka moni on
aidnestinyt internetissi? Onko internetiinestysti tarkoitus laajentaa nykyisesta?

Ulkomailla asuvat dénioikeutetut Sveitsin kansalaiset ovat priorisoitu kohderyhmd sdhkoisen
adnestyksen kiyttoonotossa. Kaikki 12 kantonia, jotka toteuttavat sihkoisen dénestyksen kokeiluja,
tarjoavat ulkomailla asuville d4nioikeutetuille kansalaisilleen sdhkdistd ddnestyskanavaa. Geneven
ja Neuenburgin kantonit tarjoavat myos osalle Sveitsissd asuvista ddnioikeutetuista kansalaisista
mahdollisuuden dénestid sédhkoisesti.

Liittoneuvosto antoi kesdkuussa 2013 kolmannen raporttinsa sdhkoisestd dénestyksestd. Raportissa
liittoneuvosto arvioi vuosien 2006 — 2012 kokeiluvaiheen myonteisesti ja madrittdd strategian
sdhkoisen &ddnestyskanavan tuomiseksi maanlaajuiseen kayttoon. Vasta sovellettaessa entistd
korkeampia turvallisuusvaatimuksia poistetaan myds asteittain tdhidn asti voimassa olleet
rajoitukset. Liittoneuvosto teki vastaavia muutoksia lainsdddéantoon 13.12.2013. Poliittisia oikeuksia
koskevan asetuksen sdannoksid tarkistettiin. Laadittiin uusi liittovaltion kanslerinviraston asetus
sdhkoisestd ddnestyksestd. Uusi lainsdddantd astui voimaan 15.1.2014. Vaatimukset sdhkodisen
adnestyksen kokeilujen toteuttamiseksi ovat luettavissa saksaksi osoitteessa:

http://www.bk.admin.ch/themen/pore/evoting/07979/index.html?lang=de

Miten dénestidjien tunnistautuminen hoidetaan?

Kahdessa Sveitsin jarjestelmistd dénestdjat saavat postitse salaiset tunnukset, jotka ldhetetddn
ddnestysmateriaalin kanssa ennen jokaista ddnestystd. Tunnus on yksilllinen, nimetdn (linkki
henkil6tietoihin poistetaan niiden luomisen jélkeen) ja voimassa ainoastaan yhdessé ddnestyksessa.

Yhdessd Sveitsin jdrjestelmdssd ddnestdjat tunnistetaan omilla henkil6tiedoillaan heidén
kirjautuessaan sisdén kantonin ylldpitimaille e-Government-tililleen. Todennus tapahtuu joko
kayttdmallda matriisikoodia, kaksitasoista todennusta sisdltden salasanan ja tekstiviestin tai
kayttdmalla sertifioitua dlykorttia (SuisseID) PIN-koodin kanssa. Oli tunnistautumis- ja
todennuskeino miké tahansa, ddnestdjien on kuitenkin myds syotettdva salainen tunnus, jonka he
ovat saaneet postitse ddnestysmateriaalin mukana. Linkki &dnestdjén ja ddnen vililtd poistetaan
aantenlaskun yhteydessé (ennen salauksen purkua).

Minkaélainen riskiarviointi on tehty ja kuka on toteuttanut mahdollisen arvioinnin?

Riskejd arvioidaan jatkuvasti seuraavan periaatteen mukaan: tunnistaminen, analysointi, arviointi.
Liittovaltion laki velvoittaa kantoneita noudattamaan arviointiprosessia ja ldhettimidn paivitetyt
dokumentit liittovaltion kanslerinvirastoon. Riskiarvioinnin lisdksi yksityiset yritykset ovat tehneet
erilaisia tarkastuksia. Liittovaltion lainsddddantd maéérittelee joukon sertifiointitoimenpiteitd, jotka
kantoneiden tulee ldpdistd menestyksekkddsti: ndmd toimenpiteet ovat edellytyksend projektin
laajentamiselle. Sertifiointeja tekevien elinten tulee olla mééritellyn liittovaltioelimen valtuuttamia
toimijoita sdhkdiseen ddnestykseen liittyvien ympéristdjen ja tuotteiden saralla.
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Onko ilmennyt ongelmia? Jos on, minkilaisia ongelmia?

Sveitsistd saadun tiedon mukaan sdhkdisen ddnestyksen pian kymmenvuotisen historian aikana on
esiintynyt vain vidhdn ongelmia. Ongelmista on raportoitu liittoneuvoston kolmannessa raportissa
(kappaleet 2.4.1 ja 2.4.2), joka on luettavissa osoitteessa:
http://www.bk.admin.ch/themen/pore/evoting/07977/index.html?lang=de

Vuonna 2012 &ddnestdjd Luzernen kantonista kykeni vahingossa antamaan &ddnensd kahdesti
Geneven jarjestelmiddn. Geneven valvontajarjestelmi tunnisti virheen valittomasti ja kykeni
korjaamaan sen vaalisalaisuutta vaarantamatta. Adnestystuloksen oikeellisuus ei ollut misséin
vaiheessa uhattuna. Jirjestelméstd vastuussa oleva geneveldinen ryhmi kykeni osoittamaan, ettd
kyseessd oli epitavallinen ongelma, jonka tekniset syyt ja ilmentymisolosuhteet se kykeni
selvittimaén.

Samana vuonna Ziirichin jérjestelmin kopiota kéyttdvdt Solothurnin ja Graubiindenin kantonit
ilmoittivat liittovaltion kanslerinvirastolle ongelmasta, joka oli kohdannut yhtd kuntaa kummassakin
kantonissa. Yhteensd 18 ulkomaansveitsildisen ddnioikeutetun tiedot eivdt pddtyneet
ddnioikeutettuja koskevaan tietopankkiin ennen sdhkodisen uurnan avaamista, minkd seurauksena
ndmd 18 henkilod eivdt kyenneet ddnestimiddn sdhkoisesti. Teknisen vian syyt tunnistettiin ja
korjattiin ennen seuraavaa maanlaajuista dénestystd 25.11.2012.

Menettelytavat parlamentin suuren kamarin (Nationalrat) vaaleissa ovat verrattuna muihin
ddnestyksiin monimutkaisempia ja vaihtelevat kantonista toiseen. Ensimmaéisissd sdhkoisen
adnestyksen kokeiluissa maanlaajuisissa vaaleissa ilmeni vain pienid valmisteluvaiheen ongelmia,
kuten ettd kéaytetty jarjestelmd ei tunnistanut kaikkia kandidaattien nimissd esiintyvid
erikoismerkkeja.

Miten lainsididinnossa on arvioitu nettiisinestyksen vaikutuksia vaalisalaisuuteen ja
vaalivapauteen?

Liittovaltion lainsdddéanto siséltdéd erilaisia vaalisalaisuutta ja vaalivapautta koskevia vaatimuksia.
Liittovaltion kanslerinviraston asetus sidhkdisestd danestyksestd (VEleS) méérittdd ennakkoehtona
sdhkoisen ddnestyksen paljon laajemmalle kdyttoonotolle ankaria toimenpiteitd, joihin sisdltyy
kaiken sellaisen datan tarkka tekninen ja organisatorinen erilldén pito, joka voisi mahdollistaa
ennenaikaisen ddnten salauksen purun ja dénten yhdistdmisen dénestéjiin.

Vaikka perhedénestimiseen ja ddnten ostamiseen liittyvét riskit ovat osa riskiarviointia, niitd
koskevia turvallisuusvaatimuksia ei ole montaa. Erityisesti uudelleen dénestimistd ei ole ndhty
tarpeelliseksi, eikd se ole sallittua. Postitse ddnestdminen, joka on Sveitsissd erittdin suosittu
adnestystapa, toimii vertailukohtana hyviksyttavistd riskitasosta.

Minkalaisia vaikutuksia internetiiinestykselld on ollut yhteiskuntaan, esimerkiksi
adnestysprosenttiin tai erityisryhmien mahdollisuuksiin aéinestiaia?

Talla hetkelld ei ole olemassa kattavia tutkimuksia sdhkdisen ddnestyksen vaikutuksista
adnestysprosenttiin. Liittoneuvosto on identifioinut kaksi kohderyhmaia, jotka ennen kaikkea
hyo6tyvit sdhkdisen ddnestyksen kdyttoonotosta: ulkomaansveitsildiset dédnioikeutetut sekéd henkilt,
jotka vamman tai sairauden takia eivét voisi muuten dénestdd itsendisesti.
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Internetiiinestyksen kustannukset?

Internetddnestyksen kayttoonotto- ja kiyttokustannuksissa on suurta vaihtelua kantonien valilla,
mika liittyy jdrjestelmien ja toimintatapojen erilaisuuteen. Talld hetkelld ei ole olemassa koottuja
tietoja tavanomaisten &ddnestyskanavien kustannuksista. Kuitenkin vain téllaiset tiedot
mahdollistaisivat sdhkoisen &dnestyksen kustannusten asettamisen oikeisiin mittasuhteisiin.
Kantonit pdittdvit itsendisesti, kuinka paljon ne haluavat investoida projektiin, mikd vaikuttaa
kuluihin. Liittovaltio méarittdd ainoastaan saavutettavat minimistandardit.

Vuosien 2008 — 2012 vélillda omaa jarjestelmdd kayttavit kantonit ovat omien tietojensa mukaan
investoineet jérjestelmien jatkokehittimiseen noin 2,5 miljoonaa frangia ( 1 € = n. 0,85 CHF)
kantonia kohden. Ne kantonit, jotka ottivat vuodesta 2009 kéyttoon sdahkoisen ddnestyksen kiyttden
pohjana jo olemassa olevaa jirjestelmid, ovat investoineet noin 40 000 — 110 000 frangia
tarvittaviin  lisensseihin, laitteistoon, ohjelmistoon sekd jdrjestelmien jatkokehittimiseen
osallistumiseen. Erot selittyvdt ennen kaikkea sopimuksessa médritellylld kulujen jakamisella
konsortioon kuuluvien kantonien kesken, mukaan lukien my0s Geneven jarjestelmédd kayttavét
kantonit (Bern, Luzerne, Baselin kaupunki). Kulut riippuvat my0s ulkomaalla asuvien
adnioikeutettujen Sveitsin kansalaisten lukuméaardstd kussakin kantonissa.

Lisdksi on laskettava mukaan joidenkin kantoneiden suorittamat tarpeelliset investoinnit
aanirekisterien harmonisoitiin tai keskittimiseen sekd tarvittavien rajapintojen sopeuttamiseen.
Laitteisto- ja ohjelmistokulujen liséksi kertyy vuosittaisia kdyttokustannuksia. Kayttokustannukset
ovat neljan vuosittaisen dénestyskerran pohjalta 11,80 — 22,80 frangia hyvéksyttyd danioikeutettua
kohden.

Tanska

Tanskassa ei ole télld hetkelld suunnitteilla ottaa kdyttoon sahkdisid ddnestyskdytantdja koko maan
kattavissa vaaleissa eikd kansandinestyksissa.

Tanskan talous- ja sisdasiainministerion (gkonomi og indenrigsministeriet) mukaan Tanskan hallitus
teki tammikuussa 2013 lakiehdotuksen sdhkdisestd ddnestyskdytdnnostd ja tulosten laskennasta.
Lakiehdotus ei koskenut internetpohjaista &ddnestyskdytintod, vaan vaalipaikalla séhkdisesti
tapahtuvaa ddnestdmistd manuaalisen ddnestyskdytdnnon sijaan.

Puolueet Konservative Folkeparti, Venstre, Enhedslisten ja Danske Folkeparti eivit tukeneet
hallituksen lakiehdotusta sdahkoisestd ddnestyskdytdnnosti, joten lakiehdotus ei saanut enemmiston
kannatusta toteutuakseen.

Viro

Virossa nettidéinestys on kaikkien @dnioikeutettujen kaytettdvissd. Viron vaaleissa voi dénestdja
harkintansa mukaan valita ddnestystavaksi my0s valvomattomissa olosuhteissa kirjeddnestyksen
taikka ddnestdmisen viranomaisen valvomassa &ddnestyspaikassa joko ennakko#ddnestyksessd tai
vaalipdivana.

Virossa nettidénestys alkaa kymmenentend ja pddttyy neljdntend pdivdand ennen vaalipdivéa.
Ajanjakson aikana &édnestdjd voi &dédnestdd sdhkdisesti Viron vaalilautakunnan verkkosivuilla.
Adnestijin tunnistamisen jilkeen niytolld esitetifin #finestdjin oman vaalipiirin ehdokastiedot.
Adnestiji valitsee ehdokkaan, jolle haluaa antaa #inensi, ja vahvistaa valinnan digitaalisella
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allekirjoituksellaan. Aiinestyksen onnistuessa #nestiji saa lopuksi ilmoituksen siitd, etti ##ni on
otettu huomioon. Ainestiji voi muuttaa antamaansa nettiiinti joko déinestimilld uudestaan netissi
tai ddnestamailld ennakkoédédnestyspaikassa paperisella ddnestyslipulla. Vaalipdivina nettiddnté ei voi
muuttaa. Halutessaan ddnestdjd voi dlypuhelimen avulla varmistua siitd, ettd ddni on kirjautunut
oikean sisdltoisend, ks. http://www.vvk.ee/public/Verification_of [-Votes.pdf .

Virossa nettidénestyksen valmistelu kdynnistettiin vuonna 2001 ja dinestysjdrjestelmi otettiin
kayttoon ensimmadisen kerran vuoden 2005 kunnallisvaaleissa. Sen jilkeen sitd on kéytetty vuonna
2007 parlamenttivaaleissa, vuonna 2009 Euroopan parlamentin vaaleissa ja kunnallisvaaleissa,
vuonna 2011 parlamenttivaaleissa ja vuonna 2013 kunnallisvaaleissa.

Mita jirjestelmii nettiiinestyksessi kiytetaan?

Virossa kaytetddn AS Cybernetican toimittamaa ddnestysjarjestelmaa, ks.
http://www.vvk.ee/public/dok/General Description_E-Voting 2010.pdf

Miten aiinestijit tunnistetaan?

Virossa kiytetdin kolmea vaihtoehtoista tunnistautumistapaa. Ad#nestdji voi tunnistautua
henkilokortilla, mobiilivarmenteella tai digitaalisella henkildkortilla.

Minkilainen riskiarviointi tehtiin?

Viron nettiddnestyksestd on julkaistu lukuisia tutkimuksia, esimerkiksi: ENEC and European
University Institute Report on Internet Voting in 2005-2011 Estonian Elections, OSCE/ODIHR
Election Assessment Mission Report in the 2011 parliamentary elections in Estonia, Council of
Europe, ENEC and European University Institute Report on Internet Voting in 2005-2009 Estonian
Elections, Council of Europe, ENEC and European University Institute Report on Internet Voting in
the 2007 parliamentary elections in Estonia, OSCE/ODIHR Election Assessment Mission Report in
the 2007 parliamentary elections in Estonia, Municipal elections 2005, Report on Internet Voting ,
Council of Europe, Report on Internet Voting in the 2005 local elections in Estonia
http://www.vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-estonia/

Viron vaalilautakunta julkaisi vuonna 2003 ensimmaéisen riskianalyysin, jota on sen jdlkeen
pdivitetty: E-voting concept security: analysis and measures, Tallin 2010
http://www.vvk.ee/public/dok/E-voting_concept_security analysis_and_measures 2010.pdf

Mita ongelmia on ilmennyt?

Viron vaalilautakunnan mukaan nettiddnestyksessd ei ole ilmennyt merkittdvid ongelmia. ODIHR
on esittdnyt Virolle erditd suosituksia vaaliarviointiraporteissaan, joita Viron keskusvaalilautakunta
oli ottanut huomioon vuoden 2013 kunnallisvaalien vaalien jarjestelyissa.

Minkalaisia vaikutuksia nettiianestykselld on ollut?

Nettiddnestyksen on arvioitu nostaneen danestysaktiivisuutta. Tutkimusten mukaan nettidénestys ei
ole vaikuttanut vaalien tuloksiin. (Prof. Alexander H. Trechsel and PhD Kristjan Vassil: Internet
Voting in Estonia, A Comparative Analysis of Elections since 2005, European University Institute,
Florence 2010 http://www.vvk.ee/public/dok/Report - E-voting_in_Estonia_2005-2009.pdf  ja
2011  http://www.vvk.ee/public/dok/Internet Voting Report 20052011 Final.pdf sekd Kristian
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Vassil: “Internet voting and politics, Political bias of internetvoting, Voter trust and and confidence
toward the system of e-voting”, esitys Viron vaalilautakunnan Tallinnassa 19.10.2013 jérjestiméssa
seminaarissa).

Kustannukset

Nettiddnestyksestd on vuosina 2003 — 2011 aiheutunut yhteensd noin 640 000 euron kustannukset.
Tasta jarjestelman hankinnan osuus oli vuosina 2003 — 2005 yhteensd noin 320 000 euroa.

Vuonna 2013 jérjestelmdn uusia kehittdmiskustannuksia kertyi lisdksi noin 150 000 euroa.
Jarjestelmin hallinnointikulut ovat olleet keskiméérin 40 000 euroa vaalia kohden.
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