CODENTO

Nettiaanestyksen esiselvitys

Versio 1.0

Johdanto
Jarjestelman toiminnallisuus

Jarjestelmavaatimukset

Tietoturvallisuus

Tietoturvallisuuden ja varautumisen taso

Lisavaatimukset tietoturvallisuuden osalta

Jéljelle jaavat uhat

Kustannus- ja hyotyanalyysi

Hyotyja

Kustannukset

Kustannustekijoité

Vaihtoehtoiset toteutukset
Laatutavoitteet

Integrointi muihin jarjestelmiin
Vaalitietojarjestelma (VAT)
Véestotietojarjestelma (VTJ)
VETUMA
Operointijarjestelméat

Monitorointi
Aédnestajan paatelaitteet

Kilpailutuksen perusteet ja markkinakartoitus

Suunnitelma toteutus- ja kayttoonottovaiheelle

Yhteenveto
Liite 1: Tydpajoihin osallistuneet

v1.0



Johdanto

Oikeusministerion koordinoima Osallistumisymparisté-hanke, joka kuuluu SADe-ohjelmaan,
antoi Codenton tehtavéksi laatia esiselvityksen nettiaédnestyksen kayttamisesta kunnallisten
neuvoa-antavien kansanaanestysten toteuttamisessa. Codento jarjesti yhdessa
nettidénestystydryhman ja muiden esiselvityksen tyéstamiseen nimettyjen tahojen kanssa
kolme tyOpajaa nettiaanestykseen liittyvista proseduraalisista ja teknisista vaatimuksista,
ongelmista ja reunaehdoista. Tyopajojen lisdksi nettiddnestystydryhma, muut tyéhon
osallistuneet asiantuntijat ja Codenton konsultit ovat keskustelleet timan dokumentin
luonnoksista kahdesti. Tama dokumentti kuvaa tydpajojen ja keskusteluiden aikana syntyneen
kasityksen kunnallisten neuvoa-antavien kansanaanestysten toteuttamisesta yleisessa
internetissa danestdjien omia paatelaitteita kayttaen. Tata kutsutaan nettiddnestykseksi.

Dokumentti kasittelee kansanaanestysta ratkaisulahtdisesti. Nettiaanestykseen yleisesti ja
erityisesti kunnallisiin neuvoa-antaviin kansanaanestyksiin liittyvien ongelmien liséksi tuodaan
esille ongelmiin nahtavissa olevia teknisia ja lainsaadanndollisia ratkaisuja.

Nettiaanestystydéryhmé on myds keskustelut yleisten vaalien jarjestamisesta netin kautta.
Yleiset vaalit eivat kuitenkaan olleet tAman toimeksiannon keskiossa. Tasta syystéa vaaleihin
liittyvat ongelmat, ratkaisut ja huomiot on tassé dokumentissa erotettu kansandanestykseen
liittyvista. Erottaminen on tehty niin, etta vaaleihin liittyva teksti on kirjoitettu kursiivilla.

Kunnallisesta neuvoa-antavaa kansanaanestysta (jatkossa “kansandanestys”) saatelee laki
“Laki neuvoa-antavissa kunnallisissa kansanaanestyksissa noudatettavasta menettelysta”
vuodelta 1990". Adnestykseen voi osallistua aénestyspaivana danestyspaikalla ja ennakkoon
kirjeaanestyksena. Lain mukaan

keskusvaalilautakunta lahettaa viimeistaan 19. paivana ennen aénestyspaivaa jokaiselle
aanestysoikeutetulle, jonka osoite on tiedossa, 3 8:ssa tarkoitetussa paatoksessa
kaytettavaksi maaratyt aanestysliput, vaalikuoren, lahetekirjeen, lahetekuoren ja
laatimansa danestysohjeet (kirjedanestysasiakirjat).

Aanestija puolestaan lain mukaisesti toimiessaan ja 4anestdessaan

! http://www finlex fiffi/laki/ajantasa/1990/19900656
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Tehtydén danestysmerkinnan aanestysoikeutetun tulee sulkea &énestyslippu tai, jos
niitd on kaytettavissa useampia, valitsemansa aanestyslippu vaalikuoreen, tayttaa ja
omakatisesti allekirjoittaa lahetekirje, sulkea vaalikuori ja lahetekirje lahetekuoreen ja
l&hettaé lahetekuori postitse kunnan keskusvaalilautakunnalle siten, etta se saapuu sille
viimeistaan aéanestyspaivaa edeltavana perjantaina kello 19.

Nettiaanestyksen tarkoitus on korvata tama kirjeddnestys kokonaan tai mahdollisimman laajasti.
Kirjed&nestykselle laissa saadetyt maaraajat ovat niin tiukat, etta suuret kaupungit eivat
kaytanndssa kykene jarjestaméaan kansandanestyksid. Nettiddnestys todennékdisesti vahentaisi
kirjeaanestyshalukkuutta, mika tarkoittaisi suurillekin kunnille parempia mahdollisuuksia
jarjestaa kunnallisia kansanaanestyksia luotettavasti ja matalammin kustannuksin.

Tama dokumentti kertoo ensin nettiaanestysjarjestelman toiminnallisuudet. Koska
nettidénestysta saatelevaa lainsaadantda ei viela ole olemassa, dokumentissa maaritellaan
osittain myos teknisten ratkaisujen lainsaadannélle asettamia reunaehtoja.

Dokumentti esittelee kansandanestyksiin soveltuvan nettiddnestysjarjestelman perusperiaatteet
ja toiminnan. Jarjestelman toiminnallisuudet esitetddn yksinkertaisesti ja ymmarrettavasti, jotta
dokumentin ymmartaminen ei vaadi syvéllista tietoteknista osaamista.
Nettiadnestysjarjestelman ymmarrettavyys on edellytys sen hyvaksynnalle ja kaytén
laajenemiselle.

Seuraavaksi dokumentissa verrataan nettiddnestysjarjestelman toiminnallisuuksia ja
ominaisuuksia yleisiin nettiadnestysjarjestelmille asetettuihin vaatimuksiin. Osa vaatimuksista
patee vain vaaleissa. Erdiden vaatimusten ei tarvitse pated nettiddnestyksessa, koska ne eivat
pade nykyisessakaan kirjeaanestyksessa eivatkd nykymuotoisessa ennakkoaanestyksessa.

Kansanaénestyksen tietoturvallisuusvaatimukset ovat I6yhemmat kuin vaalien. Koska kuitenkin
tyéryhman keskustelut usein kaantyivat kasittelemaéan vaaleja, kasitellaan dokumentissa myoés
vaalien tietoturvakysymyksid. Huomattakoon, etta tietoturvaa ei voi lisata jarjestelmaan
jalkikateen kustannustehokkaasti. Vaikka on teoriassa mahdollista rakentaa ensin
kansandanestyksiin sopiva, vahemman tietoturvallinen jarjestelm&, sen laajentaminen
myo&hemmin vaaleihin sopivaksi maksaa olennaisesti saman verran kuin vaalijarjestelmé
erikseen hankittuna. Toisin péin tehtava on helpompi: vaalijarjestelmasta saa helposti
kansanaanestysjarjestelman, joskin jarjestelman hinta on silloin suurempi kuin pelkan
vaalijarjestelman hinta.

Kansanaénestyksen kustannusten ja hydtyjen suhde on olennainen paatettédessa toteutetaanko
jarjestelma vai ei. Kustannusten ja hydtyjen arvioinnista on oma, erillinen kappaleensa.
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Valtio voi joko toteuttaa jarjestelman valitsemillaan alihankkijoilla tai ostaa valmiin jarjestelméan
markkinoilta. Jotta valtio voisi p&attaa kumpi lahestymistapa on parempi, on ensin selvitettava
jarjestelman rajapinnat, millaisia jarjestelmia markkinoilla on, miten jarjestelma kannattaisi
kilpailuttaa tai toteuttaa. Kaikista ndista on oma kappaleensa.

Lopuksi esitellaan suunnitelman nettid&nestyksen toteutukselle ja kayttoonotolle.
Suunnittelema rajoittuu vain kansanaanestyksen toteuttavaan jarjestelmaan.

Vaalijarjestelman toteutusta ja kayttoonottoa kuvaillaan vain lyhyesti.

Jarjestelman toiminnallisuus

Nettiaanestysjarjestelman tehtdvana on mahdollistaa danestdminen neuvoa-antavissa
kunnallisissa kansanaanestyksissa internetissa aanestajan omaa paatelaitetta kayttden. Taman
mahdollisuuden toivotaan lisdavan aanestysinnokkuutta ja lisdavan nain kansalaisten
osallistumista paatdksentekoon.

Kansanaanestyksessa vaiheet ovat kirjeaanestys ja danestyspaiva. Nettiddnestys voisi olla
kaytdssa kirjeddnestyksen kanssa samaan aikana tai kirjed&nestyksen jalkeen tai myos
aanestyspaivana tai koko kansandanestyksen ajan. Jarjestelmén toiminnallisuus olisi erilainen
riippuen jarjestelman kayttovaiheista.

Huomattakoon, etta alla oleva keskustelu on vain pohdintaa. Paatds eri vaiheissa kaytossa
olevista aanestystavoista ja &anten korvautuvuudesta on luonteeltaan ennen kaikkea
oikeudellinen?®. Yleisené periaatteena on oltava, etta viranomaisen luona ja valvonnassa
paperista aanestyslippua kayttaen tapahtuva ennakkodanestys tai vaali-/aédnestyspaivan
aanestys luotettavampana korvaa aina nettidanen.

1. Mikali nettid&nestys tapahtuu ennen kirjed&nestysta, olisi luontevaa, etta kirjedéani
my6&hemmin annettuna korvaisi aiemman tai aiemmat nettiaédnet. Jarjestelma on
rakennettava niin, ettd kunkin &anestgjan nettiaéni on tunnistettavissa ja poistettavissa
kirjeaanestyksen loppumisen jalkeen.

2. Mikali nettiaanestys tapahtuu samaan aikaan kirjedanestyksen kanssa, on paatettava
kumpi aani on ratkaiseva. Tama paatds ei voi perustua ddnestamisajankohtaan, koska
sen tarkka maarittdminen on hankalaa ja epdvarmaa. Tama on paatettava
lainsdddanndssa. Paatos vaikuttaa jarjestelman toteuttamiseen ja toteuttamisen
kustannuksiin.

2 ks. Viron korkeimman oikeuden 1 paivana syyskuuta antaman perustuslaillisen tuomion 3-4-1-13-05
perustelut
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3. Mikali nettiadnestys on kaytdssa myds varsinaisena kansanaanestyspaivana, on myos
luontevaa, etté paperilla annettu &ani korvaa nettiadénen. Tama johtuu siita, etta paperilla
aanestyspaikassa annetun aanen vaarentdminen (aanestijan painostaminen tms) on
vaikeampaa kuin nettiddnestyksessa.

Huomattakoon, etta mikali nettiaanestys on kaytosséd myos danestyspaivana,
nettiddnestyksessa mahdollisesti tapahtuvia tietoturvaongelmia tai teknisia epaselvyyksia ei voi
korvata mitatéimalla nettiddnestysté ja maaradmalla vain danestyspaikassa annettuja aania
pateviksi. Tama vahentaa merkittavasti jarjestelméan luotettavuutta ja mahdollisuutta toipua
virheista ja ulkopuolisten tahojen yrityksista murtaa jarjestelman tietoturvallisuus. Tasta syysta
ei suositella nettiaanestyksen kayttamista aanestyspaivana. Vastaava varovainen kaytantt on
my0s Virossa vaaleissa kaytettavassa jarjestelmassa.

Yhteenvetona todetaan, ettd todennakoisin vaihtoehto on kirjeddnestyksen korvaaminen
nettidénestyksella, koska ainoastaan siten nettiaanestyksen kayttéonotto voi vahentaa
kustannuksia. Kustannukset syntyvat paaosin kirjedanista ja niiden kasittelysta.

Vastaava patee myds vaaleihin. Tassa selvityksessa ei kasitella vaaleihin mahdollisesti liittyvia
seikkoja tahan asiaan liittyen taman tarkemmin.

Kansandénestyksen toteuttavan danestysjarjestelméan keskeiset toiminnallisuudet ovat
seuraavat.
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Sovellus Vetuma

2 3
9: K1(K2(v), ID)
-
8: PIN
Laskenta- 1: K2 Adnestys- 4: vaali adnestsjan | | henkilokortti
palvelin avain | palvelin | < > | pédtelaite |, - tms
8: K1(K2(v),ID)
S: K2 , B: &ni v
>
N
N 11 K2(v)
12:v1,v2 ..., vn \ 10:K2(v), ID
\ 7: K2(v)

Kuva 1: havainnekuva nettididnestysjdrjestelmédsta

Jarjestelmassa on seuraavat komponentit

Adnestajan sahkoinen tunnistusvaline, mobiilivarmenne tai vastaava
Aanestajan paatelaite

Aanestyssovellus

VETUMA

Aanestyspalvelin

Uurnatietokanta

Laskentapalvelin

Tulostietokanta

Jarjestelma toimii seuraavasti.

1: Laskentapalvelin l&hettdd keskusvaalilautakunnan julkisen avaimen K2
aanestyspalvelimelle. Keskusvaalilautakunta on luonut avaimen aanestysta
perustaessaan.

2: Aanestaja lataa aanestyssovelluksen paatelaitteelleen. Sovellus voi tulla
aanestyspalvelimelta tai jostain muualta. Sovellus voi olla joko paéatelaitteelle kaannetty
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natiivisovellus tai verkkosivulla oleva javascript-sovellus. Javascript on helpommin ja
halvimmalla toteutettavissa oleva vaihtoehto.

3: Aanestaja kayttaa jotakin VETUMAN tarjoamaa vahvaa tunnistautumismenetelmaa.
Paatelaite saa tietoonsa &anestéjan identiteetin ID.

4: Aanestajan paatelaite kysyy aanestyspalvelimelta kansanaéanestykseen liittyvat tiedot
(4anestysalueen, vaihtoehdot, jne) antamalla palvelimelle aanestdjan identiteetin ID.
Nama tiedot keskusvaalilautakunta on syottanyt aanestyspalvelimelle ennen
kansandanestyksen alkamista. Tiedot voivat olla peréisin esimerkiksi
vaestotietojarjestelmasta tai vaalitietojarjestelmasta.

5: Aanestyspalvelin antaa daanestajan paatelaitteelle keskusvaalilautakunnan julkisen
avaimen K2.

6: Aanestaja aanestaa eli antaa aanen v paatelaitteensa aanestyssovellusta kayttaen.
7: Aanestajan paatelaite salaa aanen avaimella K2. Tuloksena on K2(v)

8. Paatelaite allekirjoittaa danen V ja identiteetin aanestajan yksityisella avaimella K1.
Tuloksena on K1(K2(v), ID). Avain K1 on luotu aanestajan kayttaman allekirjoituslaitteen
alustamisen yhteydesséa. Allekirjoituslaite voi olla esimerkiksi HST-kortti tai
mobiilivarmenne. Tarkalleen ottaen allekirjoituslaite allekirjoittaa avainta K1 kayttaen,
eikd avain K1 koskaan liiku allekirjoituslaitteen ulkopuolelle.

9: Aanestajan paatelaite lahettaa kohdan 8 tuloksen aanestyspalvelimelle.

10: Aanestyspalvelin tunnistaa d4anestajan avainta K1 vastaavaa julkista avainta
kayttaen, varmistaa avaimen K1 ja identiteetin ID kuuluvan samalle henkildlle ja tallettaa
parin (K2(v), ID) uurnatietokantaan. Nama parit ovat uurnassa aikajarjestyksessa, jotta
uusin voi aina korvata aiemmat aanet.

11: Aanestyksen loputtua danestyspalvelin 1 lahettaa kunkin danestdjan salatut aanet
laskentapalvelimelle 2. TAma voi tapahtua myds jotain fyysistd mediaa kayttden
tietoturvan parantamiseksi.

12: Palvelin 2 purkaa &énien salaukset omalla salaisella avaimellaan ja tallettaa &anet
tietokantaansa.

Huomattakoon, etta jarjestelma voidaan toteuttaa myds ilman avaimen K1 kaytt6d, mutta talléin
jarjestelman tietoturva on merkittavasti huonompi. Talléin naet aanestajan paatelaitteen ja
aanestyspalvelimen valilla oleva vihamielinen taho voi vaarentad dénet. Kansandanestyksen
tapauksessa tdma kuitenkin voi olla tarpeeksi hyva ratkaisu.
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Vaaleissa avaimen K1 kayttaminen on ehdottoman valttamatonta vaalien eheyden
varmistamiseksi. Nain ollen esimerkiksi nykyisen Tupas-tunnistuksen kaltainen
tunnistautuminen ei ole riittava vaalien tietoturvallisuuden takaamiseksi.

Huomattakoon, ettd tassa mallissa on luotettava &éanestajan paatelaitteella olevaan
sovellukseen. Mikali hyokkaaja® paasee sopivasti vaihtamaan sovelluksen, hdn voi vaarentaa
aanestgjan danen. Taman hyokkayksen mahdollisuuden poistaminen on erittédin vaikeata.
Kansandénestyksen tapauksessa se ei kuitenkaan ole tarpeellista, koska tassa esitetty
jarjestelma on vahintaankin yhta turvallinen ja luotettava kuin nykyinen kirjedénestys.

Jarjestelmavaatimukset

Tama kappale esittelee nettiddnestysjarjestelmalle yleisesti esitettavia vaatimuksia. Nama
vaatimukset ovat suurelta osin perdisin nykyisista kansanaanestyksista ja vaaleista. On
luontevaa, etta nettiddnestysta koskevat samat vaatimukset kuin perinteisempéaé
lippudanestysta. Lisaksi on olemassa joitakin nettiadnestykseen liittyvia erityisia vaatimuksia.
Nama ovat tulleet esiin nettiddnestystyéryhman tyon aikana.

Huomattakoon, etta tietoturvallisuuteen liittyvia vaatimuksia ja niihin liittyvia asioita kasitellaan
laajemmin luvussa tietoturvallisuus alempana.

V1: Aanest&jan henkil6llisyys ja 4anioikeus on todettava luotettavasti

Adnestysjarjestelman on pystyttava varmistamaan, etta vain kussakin danestyksessa
aanioikeutetut voivat 8&nestaa.

Kuvan 1 mukainen jarjestelma tayttdd taman vaatimuksen. VETUMA-jarjestelmé on luotettava
henkildllisyyden tunnistamisen véline. Jarjestelm& myos pystyy varmentamaan &anioikeuden:
palvelin 1 antaa danestajan paatelaitteelle tiedot vain niistd danestyksistd, joissa danestgjalla on
aanioikeus.

Vaalien suhteen on huomattava, ettéa avaimen K1 kayttdminen on mahdollista vain mikéali
kaytdssa on jokin allekirjoitustoiminnallisuuden siséltava tunnistautumisjarjestelma.

V2: Kukin &énioikeutettu voi antaa vain yhden danen

3 Hyokk&aja on jokin ulkopuolinen taho, joka pyrkii jarjestelmallisesti vaikuttamaan aanestyksen
tulokseen.
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Suomessa kaytossa olevissa vaaleissa ja ddnestyksissa kullakin aanestajalla on vain yksi aani
kaytettavissaan. Jarjestelman on huolehdittava, ettei kukaan paase aanestamaan useaan
kertaan.

Kuvan 1 mukainen jarjestelma tayttda taman vaatimuksen. Uurnasta siirretddn palvelimelle 2
vain kunkin aanestajan viimeksi antama &ani. Aanestyspaivana mahdollisesti annettavien
paperiaanten ja nettiaanten valinen valinta ei ole kuvan 1 mukaisen jarjestelman tehtava vaan
tapahtuu jossakin muussa jarjestelmassé. Luonteva vaihtoehto on vaalitietojarjestelma?’.

Kuva 1 mukaisessa jarjestelméassa on myés mahdollista rajoittaa kunkin aanestajan aanien
maara yhteen - eli niin, ettei aanestaja voi korvata antamaansa nettidanta uudella nettidganella.

Vaalien suhteen on huomattava, etté ilman avainta K1 - ja my6s sen kanssa - on hyvin vaikeaa
varmistua siita, etta 4anest&ja on itse antanut viimeisena uurnaan saapuneen aanen. Aanen on
naet voinut antaa myods paatelaitteessa olevan ohjelman omalla ohjelmallaan korvannut
hyokkaaja.

Vv3: Aanestyssalaisuus on turvattava

Nettiaanestyksissa aanestyssalaisuus on yleisesti pyritty turvaamaan mahdollisuudella
aanestaa useasti. Kuvan 1 mukainen jarjestelma tayttaa taman vaatimuksen. Tama edellyttaa,
ettd danestyspalvelimen operaattorit eivat voi mitenkaan saada tietoonsa laskentapalvelimen
yksityistd avainta ja etté avainta K2 kayttava salausmenetelma on riittavan vahva.

Lisaturvallisuutta on mahdollista jarjestaa sopimalla, etta aanestyspaivana annettava lippuaani
on ratkaiseva. Talloin koko kansanaanestysjarjestelma on tdman vaatimuksen suhteen yhta
turvallinen kuin nykyisin kaytossa ole paperidénestysjarjestelma.

Vaalien suhteen tilanne on sama, koskien tietenkin vaalisalaisuutta.
V4: Annettua aanta ei kukaan saa paastd muuttamaan

Kuvassa 1 esitetty jarjestelma tayttéda taman vaatimuksen, mikali aanestysta operoivat henkilot
ovat luotettavia ja palvelinten tietoturva on moitteeton. Mikali hyokkaaja paésee salaisesti
kéasiksi molempiin palvelimiin ja salausavaimiin, han voi muuttaa aania niin, ettei sita valttamatta
ole mahdollista huomata. Kansandénestyksen suhteen tdma ei ole suuri ongelma, koska
aanestys on vain neuvoa-antava. Ainoa mahdollinen tapa varmistua aanen
muuttumattomuudesta on jarjestelméan kattava auditointi, joka lisdé jarjestelméé kohti tunnettua

* Mahdollinen on vaalitietojarjestelman ohella nykyisin kaikissa kunnallisissa kansanaanestyksissa
noudatettava menettely, jossa kirjedénestykset (oikeastaan aanioikeuden lopullinen kayttd kirje-
/ennakkoaanestyksessa) merkitddn manuaalisesti 4anestysluetteloihin. Tama luonnollisesti vaatii
jarjestelmélta tuen tallaiseen toimintatapaan.
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luottamusta. Tilanne on nykyisinkin aivan sama: vain luottamus on muuttumattomuuden
takeena.

Huomattakoon, etta on hyvin vaikeata huomata hytkkaajan muuttaneen aania. Taitava
hyokkaaja osaa peittaé jalkensa. Ainoa keino huomata danten muuttuminen lienee
nettiddnestyksen tuloksen vertaaminen esimerkiksi lippuaénestyksen tulokseen, gallup-
tutkimuksiin tai muuhun. Tamakaan ei ole kovin helppoa, koska on aivan mahdollista, etta
nettidénestyksen aanten jakauma on eri kuin gallupin ennustama tai &&nestyspaivana
annettujen aanten.

V5: Aanestajan tulee voida varmistua siita, etta hanen aanensa on kirjautunut
aanestysjarjestelmaan hanen tarkoittamallaan tavalla

Tavallisessa lippudénestyksessa aanestdja pudottaa aanensa uurnaan ja luottaa sen
kirjautumiseen. Nettiaanestyksessa aanen kirjautuminen uurnaan vastaavaan tietojarjestelmaéan
on paljon abstraktimpi tapahtuma. Tasta syysta aanestajan on jollakin tavalla saatava
jarjestelmasta kuittaus aénen perillemenosta muuttumattomana.

Kuvan 1 mukainen jarjestelma ei tayta tata vaatimusta. Jarjestelmaan on kuitenkin mahdollista
littdd esimerkiksi Virossa kaytettavissa olevan kaltainen kanava, jolla aanestaja pystyy
pyytamaan palvelimilta tiedon uurnaan menneesta danestaan. Viron jarjestelméassa tama
tapahtuu niin, ettd ddnestéja aanestaa tietokoneellaan ja ottaa mobiililaitteellaan kuvan
aanestyssovelluksen luomasta QR-koodista. Adnestija lahettaa koodin danestyspalvelimelle,
joka vastaa tiettya protokollaa kayttaen. Aanestajan mobiilisovellus pystyy paattelemaan mita
aanestgja on aanestanyt ja nayttamaan sen aanestajalle.

Tama vaatimus ei valttamatta ole olennainen kansandanestyksista, koska niissa kaytettava
kirjeaanestys ei ole 100% luotettava. Adnestaja ei voi kirjeddnestyksessakaan olla varma
aanensa kirjautumisesta jarjestelmaan. Tama johtuu siita, etta posti toimittaa perille alle 100%
kirjeista.

Vaaleissa tAméan vaatimuksen on ehdottomasti taytyttava. Vaatimuksen tayttdminen on

hankalaa, koska vaaliviranomaisilla ei ole mitdan helposti toteutettavaa keinoa varmistua, etta
aanestgjien paatelaitteilla kayttdma ohjelmisto ei ole taitavasti vaarennetty.

Huomattakoon, etta esimerkiksi Norjassa kaytdssa olleessa nettiddnestysjarjestelméssa on
pyritty varmistamaan vaatimusten V4 ja V5 toteutuminen monimutkaisin teknisin menettelyin.
Naissa menettelyissa jarjestelma palauttaa danestéjalle eri tavoin tiedon aanestyspalvelimelle
kirjautuneesta danesta. Tama lisda jarjestelmén luotettavuutta. Menetelmaét tosin ovat niin
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monimutkaisia, etta niiden ymmartdminen on mahdollista vain hyvan tietoteknisen koulutuksen
omaaville. Muiden on vain luotettava jarjestelmaan.

V6: Aanestajan on voitava varmistaa, etta annettu aani on oikein laskettu mukaan
aanestyksen tuloksiin

Tavallisessa paperiaanestyksessa tata vaatimusta ei ole vaan &énestajan on yksinkertaisesti
luotettava vaalilautakuntien rehellisyyteen ja vaalilautakuntien jdsenten keskindiseen
valvontaan.

Kuvan 1 mukaisessa jarjestelméassa tata vaatimusta ei ole mahdollista tayttaa
aanestyssalaisuutta vaarantamatta. Vaatimuksen voi toteuttaa, mikali aénet lasketaan
aanestyspalvelimella, mutta talléin joudutaan vaarantamaan danestyssalaisuusvaatimus. Tama
johtuu siitd, etta laskentapalvelimelle ei ole tietoa 4dnen antajan identiteetista.

V7: Aanestyksen tulos on voitava luotettavasti todentaa ja tarkastaa jalkikateen

Kuvan 1 mukaisessa jarjestelméssa tulostietokanta voidaan rakentaa siten, etta sen
muuttaminen danestyksen jalkeen on mahdotonta. T&lldin &anet on mahdollista laskea
uudestaan milloin vain. Aanten laskeminen usealla toisistaan riippumattomalla ohjelmistolla on
omiaan lisdédmaan luottamusta laskennan oikeellisuuteen. TAma on teknisesti aivan mahdollista.

On huomattava, ettd aanestyksen tulos koostuu annettujen &énten liséksi danestyksen aikana
pidettavisté lokeista. Ne on mygs sailytettava muuttumattomina. Lokien mukaan annettujen
aanien (eli aanestaneiden maaran) ja uurnassa olevien aanien maaran on tasmattava.

V8: Nettiddnestamisen tulee olla mahdollista danestéjien yleisesti kayttamilla laitteilla

Kuvan 1 mukainen javascriptilla toteutettu nettiddnestysjarjestelma toimii kaikilla moderneilla
paatelaitteilla. Tama luonnollisesti estaa vanhempien paatelaitteiden kayton.

V9: Aanestysjarjestelma, jota saadaan kayttaa kaikissa Suomessa jarjestettavissa
vaaleissa ja kunnallisissa sekd valtiollisissa kansan&&nestyksissé, tulee kokonaan
valtion omistukseen ja hallintaan

Kuvan 1 mukainen jarjestelm& on helppoa pitda valtion omistuksessa ja hallinnassa. Valtiolla on
jo nyt olemassa menettelyt teettdmiensd, ostamiensa ja kayttamiensa ohjelmistojen omistuksen
ja hallinnan hallintaan. Menettelyt ovat varmasti riittavat nettidgdnestysjarjestelmankin kohdalla.

V10: Aanestysjarjestelman, mukaan luettuna lahdekoodi ja jarjestelman tekniset
kuvaukset, tulee olla tutustumista varten kokonaan julkinen kansalaisille, jarjestoille,
asiantuntijoille ja vaalitarkkailijoille.
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Ei ole nahtavissa mitaan syyta, miksi kuvan 1 mukaisen jarjestelméan toteuttava toimittaja ei
suostuisi vastaan avaamaan lahdekoodiaan vaikkapa github-palveluun. Tama on olennaisen
tarkeata jarjestelma luotettavuuden lisdamiseksi. Tama vaatimus ei varsinaisesti koske
jarjestelmaa vaan jarjestelmén toteutuksesta tehtavid sopimuksia.

V11: Adnestysjarjestelman on oltava esteetén

Jarjestelman kayttoliittyman on oltava nakévammaisten ja muiden eri tavoin esteellisten
kaytettavissd. Kansanaanestyksissa on vain muutamia vaihtoehtoja, joten ne on helppoa esittda
milla tahansa paatelaitteella niin, etta esteettdmyys ei vaarannu.

Vaaleissa ehdokkaita voi olla satoja. Satojen ehdokkaiden esittdminen pienella paatelaitteella
on kaytettavyysongelma. Ongelma on kuitenkin huolellisella suunnittelulla ratkaistavissa.

V12: Adnestysjarjestelman on oltava puolueeton

Tama kaytettavyysvaatimus vaikea toteuttaa erityisesti pienia mobiililaitteita kaytettaessa.
Pienelle ruudulle mahtuu vain muutama ehdokas kerrallaan. On varmistauduttava, etteivat
ruudulle ensimmaisena tulevat ehdokkaat saa tastéa etua itselleen. Tama voidaan toteuttaa
esimerkiksi esittamalla ehdokkaat satunnaisessa jarjestyksessa.

V13a: Yhteensopivuus VAT:n kanssa

Aanestysjarjestelman on oltava yhteensopiva nykyisen vaalitietojarjestelman (VAT). VAT tarjoaa
nettiddnestysjarjestelmalle tiedot aanestajistd, vaalipiireistd, aanestysalueista ja muista
aanestyksessa tarvittavista tiedoista. Nettiddnestysjarjestelma tarjoaa VAT:lle tiedot
aanestyksen tuloksista, jotka VAT sitten jakelee eteenpain.

V13b: Toimivuus ilman VAT:aa

Aanestysjarjestelman on (vaatimuksen V13a kanssa vaihtoehtoisesti) tarjottava rajapinnat
aanestyksen jarjestamiseen tarvittavien tietojen syottamiseen ja/tai poimimiseen muista
jarjestelmista. Tama vaatimus on tarpeen siksi, etta joissakin tilanteissa VAT:n kayttdminen ei
mahdollisesti ole teknisesti tai taloudellisesti tarkoituksenmukaista.

Tietoturvallisuus

Tietoturvallisuusvaatimukset tulisi aina asettaa toiminnan ja jarjestelméan riskianalyysin kautta.
Koska jarjestelmaa ei vield ole, tydssa analysoitiin vaali- ja &anestysprosessia tapauksessa,
jossa nettidédnestys olisi kaytdssa jossain roolissa. Nailla lahtotiedoilla analyysi oli varsin kewvyt,
eika sita voida pitaa riittavana riskianalyysina varsinaista jarjestelmékehitysta varten. Sen sijaan
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silla saatiin esille joitakin jarjestelman kustannuksiin olennaisesti liittyvia uhkia. Varsinainen
riskianalyysi voidaan tehd&, kun jarjestelmén toiminnallisuus on taysin paéatetty.

Tietoturvallisuustarpeiden analyysid monimutkaisti kolme tosiasiaa, jotka aiheuttivat ristiriitaisia
vaatimuksia. Ensinnékin ei ollut paatoksia, missa roolissa nettipohjainen jarjestelma olisi osana
vaali- tai aanestysprosessia ja mitka olisivat toiminnallisuuden rajat. Missa mitassa séhkoinen
menetelma olisi kaytéssa muiden perinteisten tapojen rinnalla? Olisiko se kaytdssa pelkastaan
ennakkodanestyksesséa, vai myos vaalipaivana? Halutaanko mahdollisuutta
uudelleendénestykseen, jolloin uusi &4ani korvaisi vanhan? Kaikki naméa kysymykset vaikuttavat
jarjestelman toimintaan, arkkitehtuuriin ja sitd myéten tietoturvallisuusvaatimuksiin.

Toiseksi, valtiollisten vaalien uhkamalli on hyvin erilainen kuin kunnallisen neuvoa-antavan
kansanaanestyksen. Valtiollisiin vaaleihin voivat haluta vaikuttaa paitsi Suomen sisaiset ryhmat,
my6s mahdolliset ulkopuoliset tahot. Maailmalta 16ytyy esimerkkeja, joissa ulkopuolisilla
valtiollisilla tahoilla on ollut suuret resurssit kdytdssaan niiden hyokatessa haittaohjelmalla
kohdemaan infrastruktuuria vastaan. Sahkdisia vaaleja vastaan on jo hyokatty tietoteknisin
keinoin®, tosin kyseessa ei tallsin ollut valtiollinen taho. T&sté voidaan kuitenkin paatella, etta
valtiollinen hydkkays vaaleihin ei ole tdysin mahdoton uhkaskenaario. Hytkkayksen ei edes
tarvitse onnistua kovin hyvin, jotta se loisi epaluottamusta kansallisen vaalituloksen
oikeellisuuteen ihmisten mielissa. Kansan&anestys taas kohdistuu kunnalliseen
paatoksentekoon ja sen tulokset antavat tietoa paatéksenteon pohjaksi. Jos on epailysta tai
todisteita, ettéa sahkoisen kansanaanestyksen tulosta on manipuloitu, sen tulokset voidaan jattaa
huomiotta. Tallaisen ongelman esiin tuleminen voi olla paikallisesti merkittava epaluottamusta
aiheuttava tekija, mutta koko yhteiskunnan mittakaavassa pieni. Taman tarkastelun perusteella
ongelmat kansanaénestyksen tietoturvallisuudessa aiheuttavat lievempia seurauksia kuin
vastaavat ongelmat valtakunnallisissa vaaleissa. Kansandanestykseen tarvittavan jarjestelméan
tietoturvallisuuspiirteet voisivat siis olla kevyempia kuin valtiollisen vaalijarjestelman.

Kolmanneksi, edelld esitetysta huolimatta tietoturvayhteisdn konsensus on, etta jarjestelman
tietoturvavaatimuksia luotaessa on aina lahdettava tietoturvaltaan vaativimman kayttotapauksen
mukaan. Jos jarjestelmé on rakennettu esimerkiksi ST® IV aineiston kéasittelyé varten, sen
nostaminen jalkikateen ST IlI tai Il -materiaalin k&sittelyyn kelpaavaksi ei valttdmatta onnistu, tai
jos onnistuu niin kustannukset voivat olla suuret. Syyna tahan on se, etta alussa asetetut
tietoturvallisuusvaatimukset maarittavat arkkitehtuuri-, komponentti- ja tuotevalintoja (esim.

> Itavalta, opiskelijavaalit, 2009

® ST-luokitus ei taysin sovellu nettidanestyksen tietoturvallisuuden maarittamiseen, mutta sita on kuitenkin
kaytetty esiselvityksessa pohjana, koska muutakaan paremmin soveltuvaa luokitusta ei ole tarjolla.
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tietokannan salausmahdollisuus, ohjelmiston eri kerroksilla tarvittavat tietoturvapiirteet,
tarvittavat tietoliikennejarjestelyt). Naiden alussa tehtyjen valintojen muuttaminen jalkikateen
uusia tietoturvavaatimuksia vastaaviksi on kaytannéssa yhta kallista kuin uuden jarjestelman
rakentaminen. Jarjestelmé&é hankittaessa on siis jo aikaisessa vaiheessa tehtava paatos,
halutaanko jarjestelmaa kayttaa pelkastaan kunnallisiin kansanédénestyksiin vai myds valtiollisiin
vaaleihin. Tata paatosta ei voi tehda jalkikateen jos kustannustehokkuudesta halutaan pitaa
kiinni. Paatoksen voi lykata, jos kustannustehokkuus ei ole huomioon otettava nakdkohta.

Naiden vuoksi tyOpajassa |I6ydetyt uhat eivat ole aivan yhteismitallisia. Osa niista voi toteutua
vain tietyissa jarjestelmén kayttotavoissa, tietyissa tilanteissa tai tietyilla arkkitehtuureilla.
Merkittdvimmat [6ydetyt uhat olivat:

e Toimittajan kyvyttémyys toimittaa tietoturvallinen jarjestelma. Tama voidaan ratkaista
tietoturva-auditoinneilla sekd avoimen lahdekoodin mallilla, mahdollisesti my6s
hajauttamalla kehitysta usean toimittajan kesken.

e Pdaatelaitteen ja sen ohjelmiston turvallisuus.

e Palvelunestohytkkaykset joko itse nettidénestysjarjestelmaan tai johonkin kolmannen
osapuolen hallitsemaan jarjestelmaan, jonka toiminnasta sahkoéinen aanestys on
riippuvainen (esim. tunnistuspalvelut).

e Tietoturvallisuutta vaarantavat virheet vaalijarjestelmaan liittyvissa alustus- ja
yllapitotoimissa. Esimerkiksi Viron vuoden 2013 vaalien toimista on I0ydetty useita tahan
liittyvia ongelmia’. TAman vuoksi séhkdisen dénestyksen jarjestelman kaytts- ja
yllapitoprosessien suunnitteluun ja valvontaan on panostettava merkittavasti.

e Puutteet jarjestelman valvonnassa ja kyvyssa reagoida vaalijarjestelmaan kohdistuviin
tietoturvahyokkayksiin. TAma voidaan ratkaista panostamalla operointiin riittavilla
resursseilla ja rakentamalla jarjestelmaan riittavat lokitus- ja valvontamekanismit.

Tietoturvallisuuden ja varautumisen taso

TietoturvallisuustyOpajassa kaytiin 1&pi haluttu tietoturvallisuuden ja varautumisen taso
valtionhallinnon kriteerien mukaan. Vaikka tietoturvallisuusasetuksen tayttaminen ei olekaan
pakollista kansanaanestysta jarjestavien kuntien jarjestelmissa, tdman jarjestelméan omistaja on
oikeusministerio, joka tarjoaa tata palveluna myos kunnille (ks. vaatimus V9 edelld). Nain ollen

! Springall et al, “Security Analysis of the Estonian Internet Voting System”, ACM CCS’14.
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tietoturvallisuusasetus® ja valtionhallinnon tietoturvallisuustasot ovat olennaisia huomioon
otettavia vaatimuksia taméan jarjestelmén kohdalla.

Alussa pohdittiin jarjestelman yhteiskunnallista merkittavyyttd, ja todettiin etta vaaliprosessi on
yhteiskunnallisesti elintdrkeéd. Vaaliprosessissa on useita eri osa-alueita ja toimintoja, joista
séhkoinen &anestys on vain yksi sivujuonne.

Tarkeinté vaaleissa ja kansandénestyksissa on tapahtuman eheys. Tama tarkoittaa etta
jarjestelman tulee kaikissa tilanteissa pitaa huoli siitd, etta annettu aani ei muutu matkalla ja
lasketaan hyvéksi vain aénestgjan valitsemalle vaihtoehdolle (ks vaatimus V4 edelld).

Tietoturvallisuusasetus lahtee siita, etta viranomaisen asiakirjat tulee luokitella. Taméan
seurauksena tietojarjestelmiin, joissa kyseista luokiteltua asiakirjaa kasitellaan, tulee toteuttaa
luokitusta vastaavan tietoturvallisuustason vaatimukset mm. salassapitoon ja kayttorajoituksiin
littyen. Tietosisallon luokittelu on siis olennainen osa jarjestelman vaatimusmaarittelya, koska
se maarittelee kaytannon tietoturvavaatimuksia. Jos jarjestelmassa kasitellaan monen eri
suojaustason aineistoja, jarjestelméan arkkitehtuuri voidaan toki suunnitella niin, etta vain
valttdmattomin mutta silti riittava osa jarjestelmésta on kovimmalla tietoturvallisuustasolla.

Valtakunnallista vaalijarjestelmaa arvioitaessa todettiin, etta vaalisalaisuuden vuoksi (ks
vaatimus V3) osa vaaleissa kaytettavan jarjestelman tietosisaltéd on suojaustasoa lll. Jos
jarjestelmassa sailytetdan aania niin, etta aanestajan identiteetti on yhdistettavissa annettuun
aaneen, kasautumisvaikutuksen vuoksi tama tietovarasto voi olla jopa suojaustasoa Il. Taman
ST II -luokituksen toteutus aiheuttaisi merkittavid hankaluuksia jarjestelméan tekniselle
arkkitehtuurille, silla suojaustason Il toteuttavat komponentit eivat saa olla yhteydessa julkiseen
Internetiin. Vaikka em. tietovarastossa aani olisikin salattu ja siita ei salausta purkamatta voisi
paatella, ketd ddnen antaja on danestanyt, tytyy muistaa ettd vaalisalaisuuden ja sitd myoéten
salauksen tulee olla murtumaton siihen asti kunnes danet havitetaan.

Kunnallisen kansan&énestyksen osalta lainsaadanndssa on edell&a mainittua vaalisalaisuutta
vastaava adnestyssalaisuus®. Taman vuoksi voidaan ajatella, etta suojaustaso olisi kunnallisen
kansanaanestyksen aanille vaalia vastaava ST Ill. Keskustelussa on kuitenkin esitetty myos
nakemyksia, etta sdhkoisen kansandanestyksen tietosisaltd kuuluisi lievemmalle suojaustasolle
IV kahdesta syysta. Ensinnakin tietosuoja-asetuksen 98 mainittu suojaustasojen ero perustuu
annetun aanen paljastumisen seurauksia kuvailevien fraasien “voi aiheuttaa haittaa” (ST IV) ja
“voi aiheuttaa vahinkoa” (ST Ill) tulkintaan, mika voi olla erilainen vaalin ja kansanaanestyksen

8 valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 681/2010

® Laki neuvoa-antavissa kunnallisissa kansandanestyksissa noudatettavasta menettelysta, 168
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valilla. Toiseksi, nykyisessa kansanaanestyksessa paperisia aanestyslippuja ei kasitella
suojaustason Il mukaisesti. Siité, miten asiakirjoja perinteisesti kasitellaén ei kuitenkaan voi
taysin varmasti paatella siitd, miten asioiden tulisi uuden lainsdadannon valossa olla. Siksi
luokittelu tulee ratkaista erikseen. Taméa paatos tulee vaikuttamaan merkittavasti sahkoisen
kansandanestyksen jarjestelmavaatimuksiin. Tassé tydssa myos aanten kasautumisvaikutus on
otettava huomioon kuten vaalitapauksessa ylla.

Jarjestelman saatavuusprofiili on normaalista tietojarjestelmésta hyvin poikkeava. Valtiollista
vaalijarjestelméaé kaytetéaan nykyisella yhteiskuntamallilla keskim&aérin kerran vuodessa (0-2
kpl/vuosi), jolloin jarjestelméa on kaytossa joitakin kuukausia kerrallaan vaalia kohti. Kunnallisia
kansanaanestyksia sen sijaan voisi olla vuodessa useita jos useat kunnat ottaisivat tallaisen
séhkoisen valineen aktiiviseen kayttoon. Kuitenkin tédssakin tapauksessa jarjestelma olisi
mahdollisesti kaytdssa vain osan aikaa vuodesta. Jarjestelmalle ei siis tarvita samaa
saatavuuden palvelutasoa koko vuoden ajan.

Kuitenkin danestysaikana jarjestelman saatavuus on erittain tarked. Tallgin 24/7-tyyppinen
palvelutaso ja nopea hairionselvityksen vasteaika erityisesti teknisten ongelmien varalta on
olennaista. Saatavuus tulee entista kriittisemmaksi jos jarjestelma on kaytdssa vaalipaivana.
Valtorin arviointipohjan tarkeimmassa saatavuuskategoriassa on hairidille 2 tunnin ratkaisuaika
ja JHS174:ssé 3h. Nainkin lyhyt hairid aiheuttaisi ongelmia ihmisten &dnestysmahdollisuuksille
vaalipaivana, jos hairit ajoittuu &&nestysajan loppuun, jolloin aanestéja ei enaa ehdi kayttaa
vaihtoehtoisia tapoja. Nain ollen em. valmiit kategoriat eivéat kay vaalipdivana kaytettavalle
jarjestelmalle, vaan palvelutaso on sovittava raataloidysti. Nain onkin jo tehty nykyisille
vaalitietojarjestelman komponenteille.

Kansanaénestyksiin sopivan jarjestelman tietoturvallisuuden taso riippuu tietosisallon
luokituspaatoksesta ja siitd, halutaanko jarjestelman olevan kaytdéssa myos vaali- eli
adnestyspaivana.

e Jos kansandanestyksen &énien suojaustaso lasketaan tasolle 1V, jarjestelman
tietoturvallisuustaso on tasolla korotettu.

e Jos sahkdisen jarjestelman ei tarvitse olla kayttssa vaalipdivana ja sallitaan enintdén 7h
toimintakatkot, ICT-varautumisen taso on korotettu.

e Jos sahkdisen jarjestelman tulee olla kaytdssa vaalipaivana, ICT-varautumisen tason
tulee olla korkea ja hairionselvityksen vasteaika tulee sopia kaikkien palveluntarjoajien
kanssa erikseen riittdvan korkealle tasolle.

Valtiollisiin vaaleihin sopivan jarjestelman (danien suojaustaso lll) tietoturvallisuustaso seké
ICT-varautumisen taso on korkea.
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Lisavaatimukset tietoturvallisuuden osalta

Edella esitetty ja tydpajassa lapikadydyt uhat luovat ainakin seuraavat tietoturvallisuuteen liittyvat
lisdvaatimukset:

V14: Jarjestelman tulee mahdollistaa ST IV (vaaleissa ST lll) tietoaineiston kasittely,
toiminnallisista vaatimuksista riippuen mahdollisesti jopa ST Ill (vaaleissa ST II).

V15: Jarjestelman tietoturvatason tulee olla korotettu (vaaleissa korkea).
V16: Jarjestelman ICT-varautumisen tason tulee olla korkea.

V17: Jos jarjestelma on kaytdossa myods vaalipaivana, saatavuuden tulee olla paremmalla
tasolla kuin Valtorin tai JHS 174:n korkein kategoria.

V18: Séhkdisen jarjestelméan vaalikohtaiset prosessit (asennus, tietojen syotté yms) ja
avainten luontiin liittyvat seremoniat™ on suunniteltava huolellisesti, niin etta teknisten ja
tietoturvallisuutta vaarantavien virheiden mahdollisuus minimoidaan.

V19: Sahkdisen jarjestelméan vaalikohtaiset prosessit ja avainten luontiin liittyvat
seremoniat on toteutettava huolellisesti suunnitelman mukaan ja prosessin/seremonian
eri vaiheiden suorittamisesta on jaatava verifioitava todiste.

V20: Jarjestelman tulee pitaa eri tason lokeja teknisesta toiminnastaan (mm.
kayttojarjestelma-, tietoliikenne-, tietokanta- ja sovellustasot) kuitenkin niin, etta niiden
tietoja yhdistamalla ei voida rikkoa vaali- ja ddnestyssalaisuutta.

V21: Jarjestelman prosessien, seremonioiden ja teknisen toiminnan tulee mahdollistaa
ETYJin vaalitarkkailuohjeistuksen mukainen tarkkailu.

V22: Vaalien ja/tai aanestyksen aikana tulee olla riittavia resursseja mahdollisten
tietoturvahyokkaysten havaitsemiseen ja selvittdmiseen reaaliajassa.

V23: Jarjestelmaa yllapitavan tahon (tekninen palveluntarjoaja) ja &&dnestyksen/vaalin
toimeenpanevien henkiléiden oikeudet ja roolien eriytys jarjestelmissa tulee suunnitella
jatoteuttaa huolella niin, ettd yksittdinen henkild ei pdase estamaan aanestystd/vaalia tai
manipuloimaan tulosta.

19 Seremonia on esim. varmenteiden avainten luonnissa kaytetty maaramuotoinen operaatio, jonka
suorittamiseen tarvitaan useampi henkild, ja jolle valitaan puheenjohtaja.
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Jdljelle jaavat uhat

Edella kuvatut vaatimukset auttavat pienentamé&an joitakin havaittuja uhkia. Kuitenkin on uhkia,

joita ei voida helposti ratkaista toiminnallisten vaatimusten vuoksi. Esimerkiksi seuraavat uhat
ovat edelleen olemassa:

Aanestyssalaisuus ja -eheys lepaa tiukasti paatelaitteen turvallisuuden varassa.
Paatelaitteisiin voi tulla erilaisia kohdistettuja haittaohjelmia, jotka estavat aanestyksen
tai erehdyttavat aénestgjaa antamaan danensa vaaralle henkildlle. Unka on merkittava
tilanteessa, jossa danilippua ei salata danestdjan salaisella avaimella, vaan luotetaan
pelkastadn danestajan tunnistukseen (kuvan 1 tapaus, jossa ei ole avainta K1).

Sahkdisen aanestysjarjestelman toimittaja ja tekijat ovat avainroolissa aanestyksen
turvallisuuden ja tuloksen oikeellisuuden kannalta. Kehityksen hajauttamisella useaan
organisaatioon, kolmansien osapuolten tekemilla testauksilla, auditoinneilla tai avoimen
lahdekoodin mallilla voidaan tata riskia lieventdd, mutta ei kokonaan poistaa.

Jarjestelmaa yllapitavan tahon teknisellda henkilostolla on suuret mahdollisuudet héirita ja
estaa nettiddnestysta sen eri vaiheissa. Paperilla tapahtuvaan aanestykseen verrattuna
tilanne on erilainen siind mielessa, etta palveluntarjoajan yksittaisilla henkildilla on
laajoja padsyoikeuksia ja -valtuuksia jarjestelman kokonaisinfrastruktuuriin, eika teknisen
yllapidon toiminnassa ole normaalisti samanlaista usean osapuolen valvontaa kuin esim.
aantenlaskennassa. Nykyiset taman alueen riskienhallintamekanismit nojaavat
sopimuksiin, jotka eivat kuitenkaan varsinaisesti esta tallaisia tapahtumia. Riskia voidaan
lieventda kehittdmalla teknisen henkildkunnan valvontaa esim. teknisen
valvontalautakunnan muodossa.

Sahkdinen danestys on hyvin riippuvainen ulkopuolisista toimijoista (VETUMA ja
pankkitunnistus, palvelu- ja tietolikenneoperaattorit yms), joiden toimintahairiot tai joihin
kohdistuvat kyberhydkkaykset voivat vaikuttaa sivutuotteena myds sahkoiseen
aanestykseen.

Ei ole sovittu, miten sahkdisessa jarjestelmassa tapahtuu danestyksen arkistointi ja
mahdollinen vaalin/danestyksen jalkikateinen verifioitavuus. Pitkdaikainen arkistointi luo
pitkaaikaisen riskin.

Jos sahkoista aanestysta halutaan kayttad, ndma jaanndosriskit on kasiteltava hyvan

riskienhallintatavan mukaisesti. Ne on joko hyvaksyttava, kehitettava lisakontrolleita em. riskien

pienentamiseksi hyvaksyttavalle tasolle, tai todettava ettd sahkdista jarjestelmaa ei voida ottaa
kayttoon.
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Kustannus- ja hyotyanalyysi

Hyotyja

111213 atta kunnallisen

Hyotyja arvioidaan olettaen eri tahoilta saatujen tietojen perusteella
kansandanestyksen kokonaiskulut &anioikeutettua kohden eivat nouse yli normaalien
kunnallisvaalien kulujen, jotka suurinpiirtein ovat yhta vaalia kohden kokonaisuudessaan hiukan
yli 5€/annettu aani. Tasta kuntien osuus on noin 4€/annettu aani. Viime aikoina suoritetuista
kunnallisvaaleista voidaan huomata, etté karkeasti ottaen 70-80% vaalien kuluista tulee kunnille
lankeavista kuluista, loput ovat valtakunnallisia kuluja. Kuntien kuluja korvataan valtion puolelta

oikeusministerion suorittamilla korvauksilla valtiollisissa vaaleissa.

Jos nettidanestysjarjestelma pystyy vahentamaan kunnissa tehtavaa aanestyksen valvonta- ja
laskentaty6td, tulisi ylla olevan perusteella jarjestelmasta merkittavaa hyotya. Karkealla tasolla
kunnissa tehtava valvonta- ja laskentatyd muodostaa % aanestyksen kustannuksista kunnissa,
mikali oletamme kansandanestykselle saman kustannusrakenteen kuin kunnallisvaaleille.

Taloudellinen tekija ei ole tietenk&an ainoa mahdollinen hyo6tytekija nettiddnestysjarjestelmasta.
Mahdollinen aanestéajien aktivoiminen aanestyksen helppouden kautta ja siten demokratian
vahvistaminen yhteiskunnassa on myos varteenotettava hyotynakokulma. Aktivoitumisen
osuutta voidaan arvioida maailmalla yleisesti kaytossé olevien nettiaénestysjarjestelmien
arviolta korkeintaan parin prosenttiyksikon aktivoitumistekijalla. Nain on néahty tilanteen olevan
mm. Virossa. Norjassa nettiddnestyskokeilun seurauksena arvioitiin, etta havaittavaa
aktivoitumista danestamisessa ei tapahtunut.

Yhtena merkittdvana hyotyna nettiadnestysjarjestelman kayttéonotossa voidaan nahda yleensa
neuvoa-antavan kunnallisen kansandanestyksen mahdollistuminen. Nettiadnestystyéryhman
tydpajoissa’® on kaynyt ilmi, etté nykyaan on suurilla kaupungeilla vaikeuksia jarjestaa
kunnallisia kansandanestyksia taloudellisten ja ajallisten rajoitteiden takia.
Nettiadnestysjarjestelma saattaisi mahdollistaa ndissa tapauksissa yleenséa kunnallisen
kansanaanestyksen ja siten lisata demokratiaa merkittavasti.

Nettiddnestysjarjestelma hyvin suunniteltuna ja toteutettuna mahdollistaisi helpomman
aanestamisen esteellisille henkildille. Samoin hyvin suunniteltu ja toteutettu jarjestelmé

1 vaalit.fi
12 Oikeusministerion kustannuslaskelmat vaaleista 1999-2012
13 Helsingin kaupungin kululaskelma vaaleista 2008-2012

14 TyOpajat, katso osallistujat liitteesta.
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mahdollistaisi &anestadmisen myods ns. virka-ajan ulkopuolella ja siten helpottaen ddnestamista
henkil6ilta, jotka eivat paase aanestyspaikalle. Toki kunnallisen kansanaanestyksen
kirjeaanestys mahdollistaa ddnestamisen ilman danestyspaikalla kayntid, mutta nettidénestys
saattaa helpottaa danestystapahtumaa.

Huomattavaa on, ettd yksi yhteinen jarjestelma, joka tukisi nettiddnestystd Suomessa saattaisi
tuottaa hydtyja myds muiden jarjestéjen kayttamana kuin pelkastaan kuntien apuna. Jarjestot ja
yhdistykset saattaisivat kayttaa jarjestelmaa omissa vaaleissaan ja siten kattaa osan
jarjestelman kuluista kayttémaksujen kautta. Samoin olemassa olevan jarjestelmén kayttdminen
naissa jarjestojen ja yhdistysten vaaleissa hyddyttaisi merkittavasti jarjestdja ja yhdistyksia
sisdisen demokratian parantamisessa ja jasenten kayttaessa tuttua jarjestelmaa ei erillista
kayttdohjeistusta valttamatta tarvitsisi, ainakaan ei kovin massiivisessa mielessa.

Varsinaisia vaaleja tukeva nettiaanestysjarjestelma myos ulkosuomalaisille sopivan
tunnistusmekanismin kautta saattaisi mahdollistaa ulkomailla asuvien helpomman
aanestamisen.

Kustannukset

Mahdollisen nettidanestysjarjestelman kustannuksia arvioidessa keskitytaén tadssa neuvoa-
antavan kunnallisen kansanaanestyksen mahdollistavaan jarjestelmaan.
Nettiadnestysjarjestelma, joka kykenee hoitamaan yleiset vaalit, on tietoturvavaatimuksiltaan
vaativampi ja kustannusten arviointi tdssa vaiheessa on vaikeaa. Nettiadnestystyoryhman ty6
on suurelta osin keskittynyt nimenomaan kunnallisen kansanaanestyksen mahdollistamaan
jarjestelmaan.

Kustannustekijoita

Tassa keskitytaan muutamaan erilaiseen jarjestelmaan, joista on keskusteltu
nettiadnestystydryhman tydpajoissa™. Kunnallisen kansanédnestyksen mahdollistavat
jarjestelmia voidaan tutkia seuraavilla eri kompleksisuuden asteilla:

1. Pelkka tunnistus, aanestys tapahtuu vain kerran ennakkoon kirjedanestyksen kanssa
samanaikaisesti tai aikaisemmin, ei 4anestysta varsinaisena danestyspaivana

2. Pelkka tunnistus, &anestys tapahtuu mahdollisesti useasti, vimeinen aani huomioidaan,
ennakkoon kirjedanestyksen kanssa samanaikaisesti tai aikaisemmin, ei danestysta
varsinaisena danestyspaivana

15 TyOpajat, katso tydhon vaikuttaneet liitteesta.
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Kuten 2, mutta 8&nestys myos aanestyspaivana netin kautta
Sama kuin 1, mutta mukana aéanestéajan anen allekirjoitus

Sama kuin 2, mutta mukana &énestajan aanen allekirjoitus

o o &> Ww

Sama kuin 3, mutta mukana aanestéajan anen allekirjoitus

Aanestajan aanen sahkoinen allekirjoitus tuo mukanaan vaatimuksen
tunnistautumismenetelmasta, joka tarjoaa myds vahvan allekirjoituksen. Talla hetkella
Suomessa on sahkdisen allekirjoituksen mahdollistavia tunnistusmenetelmia mobiilitunniste ja
sahkdinen henkildkortti. Nykytilanteessa kummankaan kayttdaste vaestossa ei ole riittava, etta
niita voisi kayttaa yleisesti ainoina allekirjoitusmenetelmind. Sahkdisen allekirjoituksen
mahdollistavan taustajarjestelméan kustannukset, joihin ei taman tarkemmin oteta kantaa,
voidaan olettaa olevan nykyisen sahkoéisen henkilokortin kustannusten luokkaa, eli kymmenen
euron suuruusluokkaa vuositasolla danioikeutettua kohden.

Teknisesti sahkdinen allekirjoitus tuo jonkin verran lisdkustannuksia jarjestelméén, lahinna
lisdantyneiden aanestajan paatelaitteen ohjelmiston toiminnallisuusvaatimusten myota.
Taustajarjestelman, eli sahkodisen allekirjoituksen mahdollistavan yleisen tunnistusjarjestelman,
my6ta tulevia kuluja on hankala arvioida, mutta niiden suuruusluokka lienee edella esitetty.
Oheisessa analyysissa nama kulut on jatetty huomiotta, koska ne eivat suoraan liity
nettiaanestysjarjestelmén kuluihin. Koska séhkoisen allekirjoittamisen myo6ta tulevat kulut
varsinaisen nettiddnestysjarjestelman osalta mahtunevat kustannusarvioiden virherajoihin,
voidaan kasitella ylla olevista vaihtoehdoista 1-3 ja todeta vaihtoehdoista 4-6, etté niiden
lisdkustannukset eivét varsinaisesti tule nettiddnestysjarjestelmasté vaan taustajarjestelmasta.
Lisékustannukset suoraan nettiddnestysjarjestelmaan toteutetusta séhkdisesta allekirjoituksesta
ja henkilon salauksesta mahtunevat kustannusarvioiden virherajoihin joka tapauksessa.

Jos tyydytadn nettiadnestysjarjestelmassa pelkkaan aanestajan tunnistautumiseen ilman
aanestgjan danen allekirjoittamista, saadaan yksinkertaisimmillaan tehtya
nettidénestysjarjestelma, jonka mallina voisi toimia nykyinen kansalaisaloite.fi-tyyppinen palvelu.
Ko. palvelussa tunnistaudutaan VETUMA:n tarjoamilla tavoilla ilman allekirjoituksia. Kyseisessa
palvelussahan kannatetaan jotain aloitetta ja teknisessa mielessa tuo kannatus toimii
samantyyppisesti kuin kuntalaisen kansandanestyksessa. Joitain muutoksia pitaa tietenkin
ohjelmiston logiikkaan tehda, mutta perustoiminnoiltaan yksinkertaisin kunnallinen
kansanaanestys voitaisiin toteuttaa hyvin lahella kansalaisaloite.fi-palvelun toiminnallisuutta.
Tallgin olisi ko. jarjestelman kustannukset suuruusluokaltaan kaksinkertaiset kansalaisaloite.fi -
palvelun kustannuksista sek& hankintakustannuksiltaan ettd kayttokustannuksiltaan. Tallgin
jarkevin lahestymistapa ohjelmiston tuottamiseen lienee ohjelmiston teettaminen. Valmiin,
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vaaleihin keskittyneen, tuotteen raataldéiminen ei liene kovin kannattavaa, johtuen valmiisiin
vaalijarjestelmiin rakennetusta korkeammasta tietoturvallisuudesta (vaalien vaatimusten
mukaisesti), joka johtaa tuotteen korkeaan hankintahintaan.

Vaihtoehtoiset toteutukset

Edella esitetyista vaihtoehdoista edullisin toteuttaa (pienin toiminnallisuus) on vaihtoehto 1.
Kuten edella todetaan, kustannus erillisend jarjestelméné on suuruusluokaltaan kaksi kertaa
kansalaisaloite.fi-palveluun verrattuna. Toiminnallisesti tarvitsee jarjestelman yhden aloitteen
kannattamisen sijasta tarjota useaa vaihtoehtoa, joista danestdja voi kannattaa vain yhta
(yhtena vaihtoehtona mukana myos "tyhja"). Liséksi jarjestelma tarvitsee taustalle
aanestysrekisterin hallinnan. Tunnistautumisen lisaksi tarvitaan danestajan vertaaminen
aanestysrekisteriin, ettéa saadaan selville, onko aanestaja oikeutettu ddnestamaan juuri ko.
kansanaanestyksessa. Aanet jarjestelmassa tallennetaan danestyksen (palvelimen) salaisella
avaimella salattuina aina vaalien laskemisen alkuun saakka (“‘uurna”).

Vaihtoehto 2 tuo mukanaan toiminnallisuuden muutoksen taustajarjestelmaan, "palvelimiin”.
Taustajarjestelman taytyy kyeta identifioimaan aanestajan antama aani ja huomioimaan
aantenlaskennassa vain viimeisin nettiaani tai muuten validi 4ani, esimerkiksi paperilla
viranomaisen lasnaollessa annettu 8ani, jos on saadetty lippuaanen olevan “vahvempi”. Tama
toiminnallisuus vaatii taustajarjestelmaan “uurnan”, joka tallentaa samaan tilaan danestajan
identiteettitiedon ja varsinaisen &énen ja siten poikkeaa hiukan toiminnallisuudeltaan vaihtoehto
1 uurnasta. Paatelaitteessa tarvitaan mahdollisesti lisdtoiminnallisuutta danestystapahtuman
hyvin sujumiseen. Tama ylimaarainen toiminnallisuus pitaa huomioida mahdollisesti
kustannuksia lisaavana tekijana.

Vaihtoehto 3 tuo mukanaan merkittdvan monimutkaisuusasteen. Monimutkaisuutta vaihtoehto 3
tapauksessa nostaa nimenomaan jarjestelman hyvin korkea saavutettavuus, koska
aanestyspaivana saavuttamaton jarjestelma on erittdin epéatoivottava asettaen aanestamisen
tasavertaisuuden kyseenalaiseksi. Tarpeeksi korkean saavutettavuuden jarjestelmé pystytaan
kaytanndssa takaamaan vain jarjestelman kahdentamisen kautta, jolloin itse laitekustannukset,
seka hankinta etta yllapito, nousevat vahintaan kaksinkertaisiksi ottaen huomioon myos
kahdennetut verkkoyhteydet.

YlI& oleva pitédéa kaikilta osiltaan paikkaansa myos allekirjoituksen mahdollistavissa
jarjestelmissa, eli mitd enemman toiminnallisuutta jarjestelmaan ladataan, sitd suuremmat
kustannukset jarjestelmasta syntyvat. Allekirjoituksen mydéta kaikissa vaihtoehdoissa tulee
merkittavasti lisatoiminnallisuutta paatelaitteen ohjelmistoon, silla aani pitaa allekirjoittaa
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nimenomaan paatelaitteessa. Paatelaitteen ohjelmiston pitaa pystya tukemaan allekirjoituksen
menetelm&&, mika tekninen menetelma sitten onkaan.

Varsinaisten vaalien yhteydessa taytyy asettaa korkeammat vaatimukset vaalin oikealle
sujuvuudelle, kuten tietoturvaa kasittelevasséa osiossa todettiinkin. Neuvoa-antavan
kansanaanestyksen yhteydessa on huomioitava, ettd virhetilanteen tai vaarinkayton
iimaantuessa voidaan arvioida, voidaanko kansanaanestyksen tulosta pitaa luotettavana ja
vastaavasti ottaa tamé& huomioon kansanaanestyksessa ollutta paatosta tehdessa.
Kyseessdhén on neuvoa-antava kansanaanestys, joka ei sido poliittisia paattjia ehdottomasti.
Koska varsinaiselle vaalille on korkeammat vaatimukset jokaisen @éanen oikeinlaskemiselle, on
vaaleissa kaytettavan nettiaanestysjarjestelman tietoturvan rakentamiseen kaytettava
merkittdvasti enemman resursseja ja myos jarjestelmén monitoroinnin taytyy olla huomattavan
korkealla tasolla.

Taulukko kustannusten jakaumasta eri osioille (arvio)

Jarjestelma Hankinta | Yll&pito/vuodessa | Operointi/vuodessa
1.Kansalaisaloite + aanirekisteri X X/6 100 k€
2. 1+paatelaiteohjelmiston muutokset + 15*X = Y/6 100 k€
tietoturvallinen uurna Y
3. 2+kahdennus+korkea kaytettavyys 3.25*X = Z/6 200 k€

Z

Edella olevassa taulukossa on arvioitu eri vaihtoehtojen keskeistéa suuruusluokkaa. Yllapidon
kustannusten on arvioitu olevan noin 15% (%) hankintahinnasta. Yllapito sisaltda ohjelmiston
yllapidon, virhekorjaukset ja mahdolliset pienet muutokset. Palvelinten hosting-kulut ja yllapito,
kuten myo6s verkon yllapito ja palvelut kuuluvat myds yllapitoon. Operointi sisaltdé varsinaiset
henkilokulut jarjestelman operoinnissa ja monitoroinnin kulut. Mahdollisten salausavainten
hallinta ja kansanaénestyksen perustaminen kuuluu operointikuluihin. Kahdennetun
jarjestelman (vaihtoehto 3) operointi on kaksinkertainen muihin verrattuna &anestyspaivien
korkean saavutettavuuden vaatimuksen vuoksi.

Aanten allekirjoituksen kustannus kuhunkin kulukategoriaan on arviolta ylimaarainen 1.2 kerroin
ilman taustajarjestelmékuluja. Taustajarjestelméksi siis tarvitaan allekirjoituksen mahdollistava
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vahva tunnistautumisjarjestelmaa kansalaisille laajalti kayttoon. Alla olevassa taulukossa ei
kasitella tata 20% lisaysta erikseen, vaan kasitellaan ainoastaan edella luetellut vaihtoehdot 1-3.

Kuten hyétyja kasittelevan kappaleen alussa on hyvin karkeasti arvioitu, voidaan neuvoa-antava
kunnallinen kansan&aénestyksen mahdollistava nettidénestysjarjestelma taloudellisesti
perustella, jos danioikeutetun yhden danestyksen keskimaarainen kustannus jaa alle 4€
kokonaisuudessaan. Kuntien kannalta voidaan ajatella, etta jarjestelma on taloudellisesti
perusteltavissa joka tapauksessa, jos nettiddnestystyoryhmassa esitetty ajatus
nettiddnestysjarjestelman tarjoamisesta valtion toimesta kunnille toteutuu valtion kantaen
kustannukset jarjestelmasta. Talléin kuntien kustannukset kansanaanestyksesta oleellisesti
vahentyvét niiden &énien osalta, jotka tulevat nettiddnestysjarjestelman kautta.

Esimerkin kautta on varman selkeinta kayda lapi kulurakennetta. Kun oletamme
e useita kansandanestyksia kdynnissa samanaikaisesti
e hankintakustannus 600 000 euroa
e oOletettu yll&pito 100 000 euroa vuodessa

e operointikulut 100 000 euroa vuodessa, kaksinkertaiset kahdennetulla korkean
kaytettavyyden jarjestelmalla

e 5 vuoden investoinnin kuoletusaika (5 v sisélla hankitaan uusi nettiddnestysjarjestelma)

e Jarjestelman kayttd saastdad yhta aanta kohden puolet &énestyksen kuluista. Edella
arvioitiin maksimikuluiksi kansanaanestyksesta saman kuin kunnallisvaaleissa &anta
kohden kulut eli 4 euroa/aani.

Aanestyksen kuluista voidaan olettaa, ettd maksimikustannus/aani ei toteudu, koska useissa
kansanaanestyksissa saadaan optimoitua prosessit kohdalleen. Talléin yhden
aanestystapahtuman valvonta- ja laskentakustannukset ovat pienet, varsinkin jos nettiaanestys
saavuttaa huomattavan suosion. Kaytetdan laskennallisena arviona 75% maksimista eli noin 3
euroa/aani. Talléin nettiddnestysjarjestelman tuoma saasto6 on sitd kautta d&nestaessa 1,5
euroa/aani.

Ylla olevan listan oletuksilla saadaan yhden vuoden laskennallisiksi kuluiksi jarjestelmalla 2 430
000 euroa vuodessa nettiaanestysjarjestelmasta. Talldin paastaan “nollatulokseen”
taloudelliselta kannalta, jos &&nest&jia on kunnallisissa neuvoa-antavissa kansandanestyksissa
nettiddnestysjarjestelman kautta enemman kuin 290 000 aanestdjaa vuodessa.
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Jarjestelmalla 3 tulee vastaavilla oletuksilla nollatuloksen vaatimukseksi enemman kuin 610 000

aanestgjaa nettiddnestysjarjestelman kautta vuositasolla.

Vuosikulut
Jarjestelma Hankintahinta | Hankinta, [ Yllapito Operointi | Aanta
kuoletus vuodessa
1. Pelkka tunnistus, 0% 600 000€| 120000€ | 100 000 €| 100 000 € 210 000
aanestys tapahtuu vain
kerran ennakkoon
kirjedanestyksen kanssa
yhtdaikaa tai aikaisemmin,
ei aanestysta varsinaisena
aanestyspaivana
+30% 780000€| 156 000€| 130000€ | 130000 € 270 000
-30% 546 000 € 84 000€( 70000¢€ 70 000 € 150 000
2. Kuten vaihtoehtol, mutta 0% 900 000€| 180000€| 150000€ | 100000 € 290 000
lisattyna mahdollisuus
aanestaa useasti
nettiddnestyksenaikana
+30% 1170000€ | 234000€(| 195000€ | 130000 € 380 000
-30% 819000€| 126 000 €| 105000 € 70 000 € 200 000
3. Kuten vaihtoehto 2, mutta 0% 1950 000€ | 390000€ | 325000€ | 200 000 € 610 000
aénestys myods mahdollista
aanestyspaivana
+30% | 2535000€ (| 507 000€ | 422 500€ | 260000 € 790 000
-30% 1774500€ | 273000€ | 227 500 €| 140000 € 430 000
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Taulukossa edelld on esitetty eri vaihtoehtojen kustannukset ja kustannusten +30% vaihteluvali.
Hankintahinta on varsinainen hankintahinta ja sitten on myés esitetty vuotuinen
kuoletuskustannus 5 vuoden kuoletusajalla. Yllapito on noin 15% ja operointi 100 000 €,
kahdennetulla jarjestelmélla 200 000 €. Aanta vuodessa -sarake esittaa ns. danestamisen
break-even arvon eli aanien maaran jarjestelmén kautta, jolloin jarjestelman tuomat sdastot ovat
samat kuin kustannukset. Jos jarjestelman kautta aanestdd enemman aanioikeutettuja
vuodessa, saastot ovat suuremmat kuin kustannukset.

Varsinaiset vaalit mahdollistavan jarjestelman kustannukset halvimmillaankin voidaan arvioida
olevan useita kertoja pelkan neuvoa-antavan kunnallisen kansandanestyksen jarjestelman
kustannukset. Suurin tekija kustannuksista tulee tiukemmista tietoturvavaatimuksista ja
jarjestelman korkeammasta monitoroinnin tasosta. Kéaytanndssa varsinaisten vaalien
nettidénestysjarjestelmaa ei voida kustannustehokkaasti rakentaa laajentaen neuvoa-antavan
kunnallisen kansanaanestyksen nettiaanestysjarjestelmaa tietoturvavaatimusten kasvamisen
vuoksi. Kustannusten vuoksi ei kannata rakentaa korkean tietoturvan jarjestelméaa, ellei se ole
ehdottoman valttamatonta.

Huomattavaa kustannuslaskelmissa on, etta kustannusten suuri erilaisuus jarjestelmissa, jotka
tukevat yleisia vaaleja ja jotka kykenevat vain neuvoa-antavaan kansandanestyksen
tukemiseen, aiheuttaa lahes automaattisesti néiden eri jarjestelmien erottamisen toisistaan.
Yleisen vaalin kustannukset tulevat olemaan aivan eri kokoluokkaa, johtuen lahinna
korkeampien tietoturvavaatimusten tayttamisesta verrattuna neuvoa-antavan
kansanaanestyksen vaatimuksiin.

Kuten tietoturvakappaleen teksti osoittaa on kansanaanestykselle ja yleisille vaaleille asetettava
erilaiset vaatimukset. On vaikea néahda jarkevaksi rakentaa yhteinen jarjestelma, jota voidaan
kayttaa erilaisilla prosesseilla ja joka pystyy tukemaan erilaisten prosessien toiminnallisuutta.
Varsinkin mahdollinen tilanne, jossa samanaikaisesti on jarjestelmassa kaynnissa kymmenia
kansanaanestyksia, joita kaikkia pitaisi tukea yleisten vaalien tietoturvaan keskittyvalla
jarjestelmalle, aiheuttaa tarpeetonta kompleksisuutta jarjestelman suunnittelulle ja yllapidolle.
Tama lisdé kustannuksia kansandanestysten jarjestelmaélle tarpeettomasti.

Nettiddnestysjarjestelm& myos voisi parantaa ja lisata kansalaisten osallistumista
demokraattiseen paatoksentekoon. Tasta antaa viitteitd otakanta.fi- ja kansalaisaloite.fi-
palveluiden nopeasti kasvanut suosio. T&méan lisd&ntyneen osallistumisen arvoa on hyvin
vaikeata verrata jarjestelmén kehitys- ja yllapitokustannuksiin.
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Erityisesti nettiaanestysjarjestelmé mahdollistaisi kunnallisten kansanaéanestysten toteuttamisen
Helsingissa ja muissa suurissa kaupungeissa. Tama on selvasti arvokas asia, mutta
euromaadraisen arvon arviointi ei ole taman esiselvityksen keinoin tehtavissa.

Laatutavoitteet

Nettia&nestysjarjestelman laatutavoitteet ovat korkealla. Korkean laadun perusteena on
aanestyksen luotettavuuden takaaminen ja nettidadnestysjarjestelman hyvaksymisen
parantaminen.

Korkealla laadulla varmistetaan aanestéjien jarjestelman hyvaksyminen ja tulosten oikeellisuus
aanestystapahtumassa. Korkean laadun takeena jarjestelmassa toimii mahdollisimman laaja ja
hyvin tuettu auditointi seka jarjestelmén kehittamisen etta kaytén aikana. Kaikkiin jarjestelméan
osiin ja toiminnallisuuksiin pitdd pystya tutustumaan vapaasti ja siten mahdollisimman pitkalle
taataan ohjelmiston toiminnan luotettavuus.

Toki pelkastaan auditoinnilla ei taata ohjelmiston luotettavaa ja laadukasta toimintaa.
Laadukkaan ohjelmiston takana on aina laadukas ja jaljitettavissa oleva ohjelmistonkehitys.
Ohjelmistonkehityksen laadun takaa jaljitettdva vaatimustenhallinta ja vaatimusten tarkka
analyysi, myos sivuvaikutusten analyysi. TAma ei tietenk&an esta tekemasta
ohjelmistonkehitysté ketterdéd kehityksen keinoin, ainoastaan vaatii vaatimusten analysoinnin
tarkemmin kehityksen vaiheessa, jossa vaatimuksista keskustellaan.

Suljetulla kehityssyklilla laadukkaan ohjelmiston toteuttaminen on vaikeaa, ainakin sen laadun
varmentaminen on vaikeaa. Ohjelmiston laatuun ja toimintaan on vaikea uskoa ilman
riippumattomien auditoijien raportointia.

Integrointi muihin jarjestelmiin

Nettiddnestysjarjestelma tarvitsee toimiakseen useita yhteyksid muihin ympardoiviin jarjestelmiin.
Naiden jarjestelmien integrointi takaa nettiadnestyksen sujuvan toimittamisen.
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Vaalilautakunta

Operaattori

Kuva 2. Nettidéanestysjéarjestelman liitdnnat muihin jarjestelmiin

Vaalitietojarjestelma (VAT)

Nettiaanestysjarjestelma voi ottaa vaalitietojarjestelmasté toiminnallisuutena aanestys- ja
kuntajaotuksen seké danestysoikeusrekisterin. Vaalitietojarjestelma tuottaa nama listat
palveluna jo varsinaisiin vaaleihin, joten kunnallisia kansan&&nestyksié varten naiden
toimittaminen olisi helppoa ja joustavaa. Tulosten julkistamisen kannalta on
vaalitietojarjestelméssa jo valmiit toiminteet ja prosessit naita varten. Vaalitietojarjestelman
kayttd ei ehka ole jarkevinta pienten kuntien kansanaanestysten toimittamisessa, jolloin
kustannuksiltaan vaalitietojarjestelma ei valttdmétta ole jarkeva vaihtoehto. Samoin ei
vaalitietojarjestelma pysty nykyisessa muodossaan ilman lisinvestointeja toimittamaan useita
kymmenid samanaikaisia kansandanestyksia, jotka alkavat ja loppuvat eri aikoihin.

Jos nettidanestysjarjestelmad laajennetaan varsinaisiin yleisiin vaaleihin, on
vaalitietojarjestelman kaytto kaytannossa pakollista vaalien aanioikeuden yhtenaisyyden
takaamiseksi. Ei ole nahtavissa, etta vaalien lippuddnestys- ja nettiddnestysrekisteri
hoidettaisiin erillisilla jarjestelmilla.



Vaestotietojarjestelma (VTJ)

Kunnallisen kansan&énestyksen tapauksessa voidaan todeta, etta nettidénestysjarjestelma voisi
toteuttaa kevennetyn version vaalitietojarjestelman toiminnasta ja taten ei kunnallisten neuvoa-
antavien kansandanestysten yhteydessa olisi tarvetta kayttaa vaalitietojarjestelmaa. Talldin
aanioikeusrekisterin tiedot yllapidettaisiin nettidanestystietojarjestelmén sisaisesti. Tarvittavat
tiedot haetaan talldin suoraan VTJ:std samojen prosessien kautta kuin vaalitietojarjestelma
nykydan. Neuvoa-antavan kansandanestyksen yhteydessa ei ole tarvetta jarjestdaa maistraattiin
tietoyhteytta (kuten vaalitietojarjestelmassa on) tietojen korjaamista varten &dnestysprosessin
aikana, joten danestysrekisterin yllapitoon nettidénestysjarjestelmassa ei tarvita erikoista
yllapitoliittymaa.

VTJ-liittyma olisi kaytdssa vain kansanaanestyksen perustamisvaiheessa, kun tiedot haetaan
aanestysalueista ja aanioikeutetuista nettiddnestysjarjestelmaan. Nettiadnestysjarjestelman
pitad kyeta yllapitamaan talldin tiedot &anestaneista danestyksen aikana. Erillista
aanestysoikeusrekisteria jarjestelman ulkopuolella ei olisi kaytettavissa.
Nettiadnestysjarjestelman tulisi kyeta tukemaan myds neuvoa-antavan kansanaanestyksen
kirjeaanestysta ja paperiddnestysta aanestysoikeusrekisterin kannalta.

Yleisissa vaaleissa ei VTJ-yhteytta tarvita, silla vaalitietojarjestelmén tulee kyetéa tarjoamaan
tarvittavat palvelut nettiadnestysjarjestelmalle ja vaalitietojarjestelma on joka tapauksessa
kaytdssa yleisissa vaaleissa.

VETUMA

Adnestajan ja vaalivirkailijoiden tunnistautumiseen tarvitaan nykyaan VETUMA-yhteys.
VETUMA tarjoaa erilaisia tunnistautumismenetelmia nettiadnestysjarjestelman kayttoéon.

Keskusteluissa asiantuntijoiden’® kanssa on todettu, ettd VETUMAR tarjoamat pankkitunnuksiin
pohjautuvat tunnistautumisjarjestelmaét eivat ole talla hetkella tarpeeksi toiminnalliset yleisia
vaaleja varten nettiddnestyksessa. Pankkitunnistautumisen ongelmalliseksi puoleksi on todettu
vahvan sahkoisen allekirjoituksen puute (ainoastaan tunnistautuminen on mahdollista), jolloin
aanestystapahtuman eheyden varmentaminen on hankala toteuttaa. Yleisissé vaaleissa on
kaytettava vahvoja allekirjoituksen menetelmid, kuten sahkdista henkildkorttia tai
mobiilivarmennetta, kun vaalisalaisuus ja eheys halutaan varmentaa. Vaalivirkailijoilla riittdnee
yleisissékin vaaleissa pelkka tunnistautuminen, jolloin pankkitunnusten kaytto olisi tarpeeksi

16 TyOpajat, katso tydhon vaikuttaneet liitteessa.
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vahva menetelmé. Vaalivirkailijoiden salaukseen voidaan tarvittaessa kayttaa vaalivirkailijoille
erikseen jaettavia salausmenetelmia, jotka eivat ole VETUMARN piirissa.

VETUMA-liitynta jarjestelmassa tulee danestgjilla aanestajien paatelaitteiden kautta ja
vaalivirkailijoilla nettiaédnestysjarjestelmén kautta.

Operointijarjestelmat

Jarjestelméan operoijat joutuvat liittymaén jarjestelméaén operointijarjestelmien kautta.
Nettiddnestysjarjestelman toimittaja kykenee toimittamaan operointijarjestelméatkin, joten ne on
katsottava osaksi nettiddnestysjarjestelmad, eika ulkoisiksi jarjestelmiksi.

Monitorointi

Nettiadnestysjarjestelmén toiminnan valvomiseksi pitaa jarjestelmaa monitoroida
nettidénestysjarjestelman pystyttamisesta lahtien jarjestelman sulkemiseen saakka.
Jarjestelman operaijilla ei tule olla mitdan paasya monitorointijarjestelmiin. Talla varmistetaan
monitoroinnin riippumattomuus. Monitorointijarjestelméasta ei myoskaén saa vuotaa
minkaanlaista tietoa takaisin nettiddnestysjarjestelméaén, ainoastaan maaramuotoiset
lokitusviestit nettidénestysjarjestelmasta monitorointiin on sallittava.

Monitorointijarjestelman lokien on oltava teknisesti vain kerran Kirjoitettavia, muuten lokien
yhtenaisyys vaarantuu.

Ainestdjan paatelaitteet

Paatelaitteen pitdd pystya toimittamaan aanestyksen tarvitsemat toimenpiteet ilman, etta
aanestystapahtuma vaarantuu. Paatelaitteen tulee pystya yleisten vaalien tapauksessa
allekirjoittamaan aani ja salaamaan se. Aanestajan pitaa pystya aanestystapahtuman jalkeen
varmistamaan aanensa perillemeno oikein ja muuttumattomana. Adnestéjien paatelaitteet eivat
ole valtiollisen hallinnan tai yllapidon alaisia.

Aanestajan paatelaitteen tietoturvan varmentaminen ja aanestystapahtuman eheyden
suojeleminen ei nykyaan ole mitenk&an helppo tehtava, kuten tietoturvaa kasittelevassa osassa
todettiin. Nettid&nestystyoryhma on lahtenyt paatelaiteriippumattomuudesta, mutta siihen liittyy
rajoitteita, kuten aikaisemmista tekstista on kaynyt ilmi. Paatelaiteriippumattomuus ei ole
valttamattd mahdollista kaikissa tapauksissa, varsinkaan mahdollisen &anen allekirjoittamisen
yhteydessa.
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Kilpailutuksen perusteet ja markkinakartoitus

Esiselvityksessa syntyneen ymmarryksen mukaan nettig&nestysjarjestelma on mahdollista
toteuttaa vain avoimena jarjestelmana. Jarjestelman lahdekoodin on oltava kaikkien
kiinnostuneiden vapaasti tutkittavissa ja auditoitavissa. Mikali jarjestelmassa on suljettuja osia,
luottamus jarjestelman toiminnallisuuteen ja tietoturvallisuuteen on l&htokohtaisesti heikko, mika
on omiaan vahentamaan jarjestelman kayttoa.

Kevaalla 2014 tehdyssa teknisessa vuoropuhelussa mukana olleet toimittajat olivat keskittyneet
kehittdmaan vaaleihin soveltuvia jarjestelmia. Nama jarjestelmat luonnollisesti tayttavat
kansanaanestysten vaatimukset, mikali ne vain ovat luontevasti muokattavissa
kansanaanestyksiin soveltuviksi. Tama on luultavaa, mutta vaatii joko jarjestelman toimittajalta
tai Suomen valtion kilpailuttamalta ohjelmistotoimittajalta tarkemmin maarittelemattdman
maaran tyota.

Tekniseen vuoropuheluun osallistuneista toimittajista yksikaan ei vuoropuhelun aikana ollut
halukas avaamaan jarjestelmansa koko lahdekoodia. Toimittajat perustelivat tata
likesalaisuuksilla. Sittemmin ainakin Norjassa jarjestelman toimittanut jarjestelmatoimittaja on
suostunut lahdekoodin avaamiseen. Suomen valtion on pidettava koodin avoimuutta
ehdottomana vaatimuksena nettiddnestysjarjestelman kilpailutuksessa.

Kuvan 1 mukaisen nettiaanestysjarjestelman kustannukset riippuvat tietoturvasta ja
toiminnallisuuksien laajuudesta aiemmin kuvatulla tavalla. Jos Suomen valtio paatyy
hankkimaan mahdollisimman suppean - nykyisen kirjedanestyksen korvaavan ja tasoisen -
jarjestelman, niin jarjestelma on mahdollista toteuttaa raataloityna ratkaisuna. Ohjelmiston
kehittamiseen kykenevia ohjelmistoyrityksia on Suomessa lukuisia.

Nettiddnestysjarjestelman kehitystyota ei ole valttamatta pakko ostaa vain yhdelta
ohjelmistotoimittajalta. Jarjestelma on syyta kehittaa ketterin kehitysmenetelmin. Talléin
Suomen valtio kilpailuttaisi tekijoitd heidan osaamisensa (ja tuntihintansa) perusteella, ei
kokonaisen nettiaanestysjarjestelman toteutusprojektia.

Kettera kehittdminen on suositeltavaa koska silloin mahdolliset virheet ja vaarinymmarrykset ja
lakimuutokset on helpompi ottaa huomioon, koska jarjestelmaa on mahdollista koestaa ja
testata usein, jokaisen sprintin jalkeen.

Seuraava kuva kuvaa ketteran hankinnan vaiheet. On huomattava, ettd hankinnan - ja myos
kehitysprojektin - onnistumisen kannalta on olennaisen tarke&éa kokopaivaisen tuoteomistajan
nimittaminen heti hankinnan alkuvaiheessa.

v1.0 31



VALMISTELU 1 VALMISTELU 2 KILPAILUTUS JA SOPIMUS

& Tuoteomistaja & Tuoteomistaja e [uoteomistaja

& Ohjausryhma & Tuotetukiryhma ® Tuotetukiryhma ® Ohjausryhma
- Tuotevisio - Rajaukset
- Persoonat - Kayttotapaukset :
5 Vaatimusmaarittely = Arkkitehtuurikuvaus - Tarjouspyynto - Tarjouspohjat
s Tarkat layoutit - Sopimusehdot - Vertailutaulukko
.. KEHITYS TUOTEJULKAISU SIIRTO
KAYNNISTYS & Tuoteomistaja & Tuoteomistaja
& Tuoteomistaja & Kehitystiimi & Kehitystiimi
® Kehitystiimi
QO . 10000000000, QO O0Q,]
- Backlog
- Tarkennettu
visio
KEHITYSSPRINTTI - Julkaisu
- Sprintin tuotantoon
tehtavalista > Julkaisun x =lopputulema jota _ei_tuoteta
suunnittelu x = lopputulema joka tuotetaan
& Ohjausryhman kokous «=rooli

Tama esiselvitys ei ole osa kuvassa kuvattua prosessia. Taté esiselvitysté voisi kutsua
vaiheeksi “Valmistelu 0.

Ketteraan toteutustiimiin on syyta palkata kaytettavyyssuunnittelija, kayttoliittyman toteuttaja ja
tietokanta-asiantuntija tavanomaisten jarjestelmakehittdjien lisdksi. Lisdksi on palkattava - tai
hankittava vaikkapa virka-apuna puolustusvoimista - tietoturva- ja kryptologia-asiantuntijoita,
vaikka varsinaisia ohjelmiston krypto-osioita ei kannatakaan kehittdd omin voimin vaan kayttaa
valmiita osioita luotettavalta taholta hankittuna. Toteutustiimin kooksi voidaan alustavasti
arvioida noin 5-7 henkil6a.

Toteutustiimin liséksi on syyta ostaa palveluna tietoturvatestausta. Jarjestelman
tietoturvallisuudesta on mahdollista varmistua vain, jos toteutusta testataan toteutustiimin
ulkopuolisin voimin saanndllisin valiajoin. On suositeltavaa ostaa tama tyo palveluna vaikkapa
samalta tutkimusryhmalté, joka arvioi Viron jarjestelmén tietoturvan ja totesi sen puutteelliseksi.

Koska jarjestelma jaa valtion omistukseen ja kayttdon (oikeusrekisterikeskuksen eli ORK:n), niin
ORK:n on palkattava tai muuten hankittava palvelukseensa riittavasti osaavia ihmisia
jarjestelman jatkokehityksen ohjaamiseen ja tietoturva-asioiden ratkaisemiseen ja
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huomioimiseen. Tama siksi, etta jarjestelman kehitysté ei voi lopettaa, mutta ostetuin
voimavaroin ei voi jatkaa loputtomiin; on oltava omaa osaamista jo pelkastaan ostamisen
osaamiseksi. Nain ORK toimii myos vaalitietojarjestelman kehityksen kanssa.

Kansanaénestysjarjestelmaa ei voi jalkikateen laajentaa vaalijarjestelméksi. Vaalijarjestelméan
kehittamisen kilpailuttaminen on huomattavasti vaikeampaa kuin kansanaanestysjarjestelman.
Mikali jokin markkinoilla olevista vaalijarjestelmista todetaan riittavan tietoturvalliseksi, on sen
hankkiminen luonnollisesti mahdollista. Vaalijarjestelman - valmisohjelmistona -
kilpailuttamiseen ei tdssa esiselvityksessé paneuduta tAman tarkemmin, koska kilpailutus ei
poikkea suuresti minkaan muun valmisjarjestelman kilpailuttamisesta.

Suunnitelma toteutus- ja kayttoonottovaiheelle

Nettid&nestysjarjestelman toteutusvaiheeseen siirtyminen vaatii erilaisia pilotointeja jarjestelman
toiminnallisuudesta ja selkeaa keskustelua jarjestelméan lopullisesta tavoitteesta. Jos
nettidénestysjarjestelman halutaan toteuttavan yleisen vaalin myos neuvoa-antavan
kansanaanestyksen liséksi, pitda jarjestelman tietoturvataso nostaa korkealle tasolle jo heti alun
suunnitteluvaiheessa. Tama lisaa jarjestelman kustannuksia, silla korkean tietoturvatason
jarjestelman suunnittelu, toteutus ja operointi vaatii merkittavasti enemman resursseja ja
henkiloston osaamistason pitééa olla korkeammalla tasolla, joten resurssien hintatasokin on
korkeampi.

Pilotoinnit kannattaa aloittaa ensin aanestyksilla, jotka eivat ole suoraan minkaan
lainsaadannon tiukasti saatelemét. Koska osaltaan on ajateltu nettidanestysjarjestelméan
mahdollistavan myods yhdistysten ja jarjestdjen danestéamisen, voidaan
nettidénestysjarjestelmaa pilotoida helposti erilaisten jarjestdjen vaalitapahtumilla. Naissa
voidaan alussa pilotoida vain osia jarjestelmén toiminnallisuudesta (esimerkiksi
tunnistautuminen voi olla kevennetty kayttajatunnus + PIN-numero) ja siten saada
nettidénestysjarjestelméan eri osien toiminnallisuudesta ja operoitavuudesta merkittavissa
maarin tietoa ennen varsinaisen lopullisen jarjestelman toteuttamista ja kayttoonottoa.

Neuvoa-antavien kunnallisten kansan&énestysten nettiddnestysjarjestelmaa voidaan siis
kayttdonottaa ja pilotoida askeleittain, jos huomioidaan erilaisten jarjestdjen ja yhdistysten
mahdollinen apu. Jos valtio tarjoaa jarjestelman erilaisten jarjestojen kayttdoon testivaiheessa
ilman korvausta, on odotettavissa useiden yhdistysten lahtevan mukaan kokeiluun, vaikka
jarjestelma tarjoaisi vasta osan lopullisesta toiminnallisuudesta.

Yleisten vaalien vaatimukset nettidanestysjarjestelmalle ovat korkeammat kuin kunnallisten
kansanaanestysten nettiddnestysjarjestelmalle. Jo vaalien prosessitapa on erilainen ja siten ei
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jarjestojen ja yhdistysten vaaleista saada valttAmatta tarvittavaa lisatietoa yleisten vaalien

nettidénestysjarjestelman toteuttamiseen. Nettidénestysjarjestelma yleisiin vaaleihin pitaisi olla

luotettava ja siten sen testaus ja nimenomaan kuormankestavyyden testaaminen on tarkeaa. Ei

ole jarkevaa ottaa kayttoon nettiddnestysjarjestelmad, joka ei kykene palvelemaan kaikkia

aanestajia vaalien aikana. Yleisten vaalien nettiaanestysjarjestelméan testaaminen on merkittava

ponnistus, joka vaatii ison maaran resursseja. Tama pitdd huomioida, jos yleisten vaalien

nettidénestysjarjestelmaa joskus otetaan kayttoon.

Yhteenveto

Yhteenvetona esiselvityksesta nousevat esiin seuraavat huomiot:

Neuvoa-antavan kunnallisen kansanaanestyksen nettiaanestysjarjestelma on
yksinkertaisimmillaan melko kevyt, jolloin jarjestelmén hankinta on kannattavaa.
Kevyellakin jarjestelmélld saadaan kerattya varsinaisia vaaleja tukevaa jarjestelmaa
varten merkittavaa kayttotietoa jarjestelméasta ja danestajista, joka tarkentaisi
vaatimuksia varsinaisia vaaleja tukevalle jarjestelmalle.

Neuvoa-antavaa kansanaanestysta ja yleisia vaaleja ei nailla nakymin kannata toteuttaa
samalla jarjestelmalla. Tarvittavat jarjestelmat ovat luonteiltaan ja erityisesti
tietoturvavaatimuksiltaan kovin erilaiset.

Kansandéanestysjarjestelma voidaan ja on syytakin ottaa vaiheittain kayttoon.

Varsinaisia vaaleja tukeva jarjestelma on todennakdisesti kallis hankkia. Nykytiedon
valossa yleiset vaalit ovat vaikeat jarjestad nettiaanestyksena millaén jarjestelmalla.

Mikali nettiadnestys on kayttssad myos ddnestyspaivana, nettidgdnestyksessa
mahdollisesti tapahtuvia tietoturvaongelmia tai teknisia epaselvyyksia ei voi korvata
mitatdimalla nettiaanestysta ja maaradmalla vain danestyspaikassa annettuja aania
pateviksi. Tama vahentaa merkittavasti jarjestelman luotettavuutta ja mahdollisuutta
toipua virheista ja ulkopuolisten tahojen hydkkayksista. Tasta syysta ei suositella
nettiddnestyksen kayttamista d&nestyspaivana.

Mikali hyokkaaja paasee sopivasti vaihntamaan sovelluksen aanestgjan paatelaitteella,
han voi vaarentaa aanestajan danen. Taman hyokkayksen mahdollisuuden poistaminen
on erittdin vaikeata. Vaalijarjestelmassa taman uhan torjuminen on olennaisen tarkeaa ja
valitettavasti myds kallista.
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