F

* ok

* %%
*

> EUROOPAN
ol KOMISSIO

Bryssel 26.4.2018
COM(2018) 236 final

KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Eurooppalainen lahestymistapa disinformaation torjuntaan verkossa

F



1. JOHDANTO

Kansalaisten altistuminen laajamittaiselle disinformaatiolle, niin harhaanjohtavalle kuin
suorastaan véaralle tiedolle, on suuri haaste Euroopalle.

Euroopan avointen demokraattisten yhteiskuntien perusta on julkinen keskustelu, jossa
hyvin asioista perilla olevat kansalaiset voivat ilmaista mielipiteensa vapaiden ja
oikeudenmukaisten poliittisten prosessien mukaisesti. Tiedotusvélineiden keskeisena
tehtdvané on perinteisesti ollut valvoa viranomaisvastuuta ja tarjota tietoa, jonka avulla
kansalaiset voivat muodostaa omat nakemyksensa yhteiskunnallisista kysymyksistd ja
osallistua demokraattiseen elamaan aktiivisesti ja tuloksellisesti. Euroopassa perinteisten
tiedotusvélineiden on noudatettava useita erilaisia s&antdja, jotka koskevat
puolueettomuutta, moniarvoisuutta, Kkulttuurista monimuotoisuutta, haitallista sisaltoa,
mainontaa ja sponsoroitua siséltdd. Demokratia perustuu Euroopan unionissa vapaisiin ja
riippumattomiin tiedotusvalineisiin®.

Internet on kuitenkin paitsi lisinnyt huomattavasti kansalaisten saatavilla olevien uutisten
maaréé ja kirjoa myods muuttanut perusteellisesti tapoja tutustua uutisiin ja reagoida
niihin. Verkkomedia on erityisesti nuorten pééasiallinen tietoldhde. Erilaisten tietojen
helppo saatavuus voi tehdd demokraattisista prosesseista osallistavampia.

Uusia teknologioita voidaan kuitenkin kayttaa varsinkin sosiaalisessa mediassa myds
disinformaation levittdmiseen ennenndkemattoméan laajasti, nopeasti ja tarkasti. Niiden
avulla voidaan luoda personoituja infosfadrejd, jotka antavat vahvaa vastakaikua
disinformaatiokampanjoille.

Disinformaatio heikentda luottamusta instituutioihin seka digitaalisiin ja perinteisiin
tiedotusvélineisiin. Se my0s nakertaa eurooppalaisia demokratioita, koska se estaa
kansalaisia tekemasta tietoon perustuvia paatoksia. Lisaksi disinformaatio usein tukee
radikalismille ja adriliikkeille ominaista ajattelua ja toimintaa. Disinformaatio rajoittaa
sananvapautta, joka on Euroopan unionin  perusoikeuskirjaan  (jaljempéna
*perusoikeuskirja’) kirjattu perusoikeus.” Sananvapaus kattaa tiedotusvélineiden
vapauden ja moniarvoisuuden kunnioittamisen seka kansalaisten oikeuden olla jotakin
mieltd ja vastaanottaa ja levittda tietoja tai ajatuksia ’viranomaisten siithen puuttumatta ja
alueellisista rajoista riippumatta”.

Valtiollisten toimijoiden ensisijainen velvoite sananvapauden ja tiedotusvélineiden
vapauden alalla on pidattadytyd vaikuttamisesta ja sensuurista sekd taata suotuisa
ymparist0 osallistavalle ja pluralistiselle julkiselle keskustelulle. Laillinen sisaltd, myos
sellainen, jonka epdilld&n olevan haitallista, nauttii yleensé sananvapauden suojaa. Sita
on kasiteltdva eri tavalla kuin laitonta sisaltdd, jonka poistaminen voi olla perusteltua.

! http://ec.europa.eu/information_society/newsroom/image/document/2016-50/2016-fundamental-
colloguium-conclusions_40602.pdf

2 Perusoikeuskirjan 11 artikla. Euroopan unionista tehdyn sopimuksen 6 artiklan 1 kohdassa
perusoikeuskirja tunnustetaan sitovaksi ja todetaan, ettd silld on “sama oikeudellinen arvo kuin
perussopimuksilla”.



Kuten Euroopan ihmisoikeustuomioistuin on todennut, tdméa on erityisen tarkead vaalien
yhteydessa®.

Erilaiset kotimaiset ja ulkomaiset toimijat kayttavat disinformaatiokampanjoita verkossa
lagjalti kylva&kseen epdluottamusta ja luodakseen yhteiskunnallisia jannitteitd. Talla
saattaa olla vakavia seurauksia turvallisuudelle. Kolmansien maiden harjoittamat
disinformaatiokampanjat voivat olla osa siséiseen turvallisuuteen kohdistuvia
hybridiuhkia, muun muassa vaalimenettelyiden yhteydessa ja varsinkin, kun niihin liittyy
kyberhyokkayksid.  Esimerkiksi Vengjan sotilasdoktriinissa informaatiosodankaynti
tunnustetaan nimenomaisesti yhdeksi sen osa-alueista®.

Disinformaation levittdminen vaikuttaa myos paatoksentekoon, koska se vééaristaa yleista
mielipidettd. Kotimaiset ja ulkomaiset toimijat saattavat disinformaation avulla
manipuloida politilkkaa seka yhteiskunnallista keskustelua ja toimintaa esimerkiksi
ilmastonmuutoksen, maahanmuuton, turvallisuuden, terveyden® ja rahoituksen alalla.
Disinformaatio saattaa my0s heikentdd ihmisten luottamusta tieteeseen ja empiiriseen
nayttoon.

Vuonna 2014 Maailman talousfoorumi totesi, ettd vaaran tiedon nopea levidminen
verkossa on yksi kymmenesté suurimmasta trendista nyky-yhteiskunnissa.’

Vuonna 2016 sosiaalisen median uutissyotteet ja hakukoneet (yhteenlaskettuina) olivat
tarkein verkkouutisten lahde 57 prosentille kayttajista EU:ssa.” Nuorista (18-24-
vuotiaista) kolmannes pitaa sosiaalista mediaa tarkeimpana uutislahteenaén.®

Eurooppalaisista 80 prosenttia havaitsee vahintaéan useita kertoja kuukaudessa tietoa, joka
heiddn mielestddn on vaaréé tai harhaanjohtavaa. Vastaajista 85 prosenttia katsoo tdman
olevan ongelma kotimaassaan.®

Siséltoa jakavilla verkkoalustoilla, erityisesti sosiaalisella medialla, videonjakopalveluilla
ja hakukoneilla, on keskeinen rooli verkossa olevan disinformaation leviamisen ja
vahvistamisen kannalta. Verkkoalustat eivat téhan mennessa ole onnistuneet reagoimaan
oikeasuhteisesti  disinformaation tuomiin haasteisiin ja  alustainfrastruktuurien
manipuloivaan kayttéon. Jotkin niistd ovat toteuttaneet rajallisia aloitteita verkossa
olevan disinformaation leviamisen vahentamiseksi, mutta ainoastaan muutamissa maissa
ja siten, ettd monet kayttajista jaivat niiden ulkopuolelle. Lisaksi on erittain
kyseenalaista, kykenevétko verkkoalustat suojelemaan kayttajidan riittdvasti niin, etteivat
kolmannet osapuolet pysty kéyttdmaan ndiden henkilttietoja laittomasti. Tuorein
esimerkkitapaus tastd ovat yhtiditda Facebook ja Cambridge Analytica koskevat

% Ks. esimerkiksi asia Bowman v. Yhdistynyt kuningaskunta (141/1996/760/961)
http://hudoc.echr.coe.int/eng?i=001-58134.

* https://www.rusemb.org.uk/press/2029

® Rokotusvastaisuuden osalta komissio esittaa ehdotuksen neuvoston suositukseksi, joka koskee erityisi

toimenpiteitd disinformaation valvomiseksi ja torjumiseksi rokotusalalla. Ks. COM (2018)245/2.

http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-of-

misinformation-online/.

https://ec.europa.eu/digital-single-market/en/news/eurobarometer-internet-users-preferences-accessing-

content-online.

Digital News Report 2017, Reuters Institute, https://reutersinstitute.politics.ox.ac.uk/risj-review/2017-

digital-news-report-now-available.

http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/ 2183.
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paljastukset miljoonien sosiaalisen median kayttajien henkilGtietojen kerddmisesté
EU:ssa ja kayttamisesté vaaliyhteyksissd. Tapaus on tietosuojaviranomaisten tutkinnassa.

Disinformaation kasvu ja siihen liittyvan uhan vakavuus ovat lisdnneet tietoisuutta ja
huolta tastd aihealueesta kansalaisyhteiskunnassa sekda EU:n jasenvaltioissa ettd
kansainvéliselld tasolla. Maaliskuussa 2015 Eurooppa-neuvosto pyysi korkeaa edustajaa
laatimaan toimintasuunnitelman, jolla voidaan vastata Ven&jan kaynnissa oleviin
disinformaatiokampanjoihin'®. T&lta pohjalta perustettiin East Stratcom -tyéryhmé, joka
on suunnitellusti ollut toiminnassa syyskuusta 2015 I&htien. Euroopan parlamentti
hyvaksyi kesdkuussa 2017 p&&toslauselman, jossa komissiota kehotettiin “tutkimaan
perusteellisesti nykytilannetta ja oikeuskehystd valeuutisten osalta sek& varmistamaan
mahdollisuuden lainsaadéntdtoimiin valheellisen siséllon levittdmisen ja levidmisen
rajoittamiseksi™. Maaliskuussa 2018 Eurooppa-neuvosto totesi, etti “sosiaalisten
verkostojen ja digitaalisten alustojen on taattava lapindkyvét kéytannot ja kansalaisten
yksityisyyden ja henkilotietojen tiydellinen suoja™?. Kansainvalisten organisaatioiden
nimeamien erityisraportoijien vuonna 2017 hyvéksyméssa yhteisessd julistuksessa
sananvapaudesta ja valeuutisista, disinformaatiosta ja propagandasta (Joint Declaration
on Freedom of Expression and “Fake News”, Disinformation and Propaganda)®™
analysoidaan fokusoidusti kansainvélisten ihmisoikeusnormien soveltamista t&hén
ilmiéon.

Useat jasenvaltiot tutkivat parhaillaan, miten turvata vaalimenettelyjen koskemattomuus
verkossa olevalta disinformaatiolta ja miten taata poliittisen verkkomainonnan
lapinakyvyys™.

Vaikka vaalimenettelyjen suojeleminen kuuluu etupéassé jasenvaltioiden toimivaltaan,
on kuitenkin selvdd, ettd verkossa olevan disinformaation levidminen yli rajojen
edellyttda eurooppalaista strategiaa, jotta voidaan taata tehokas ja koordinoitu toiminta ja
suojella EU:ta ja sen kansalaisia, toimintalinjoja ja instituutioita.

Tasséa tiedonannossa otetaan huomioon kansalaisten ja sidosryhmien kanssa kaydyt laajat
kuulemiset. Komissio perusti vuoden 2017 lopulla korkean tason asiantuntijaryhméan
antamaan neuvoja talla aihealueella. Ryhma toimitti raporttinsa 12. maaliskuuta 2018,
Lisaksi komissio kaynnisti laajan julkisen kuulemisen (verkkokysely), johon saatiin

10" http://www.consilium.europa.eu/fi/press/press-releases/2015/03/20/conclusions-european-council/

1 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-
0272+0+DOC+PDF+VO0//FI.

12 http://www.consilium.europa.eu/fi/press/press-releases/2018/03/23/european-council-conclusions-22-
march-2018/.

13 Joint Declaration on Freedom of Expression and "Fake News," Disinformation and Propaganda,
http://www.osce.org/fom/302796?download=true.

 Muutamat jasenvaltiot ovat ottaneet tai aikovat ottaa kayttéon toimenpiteita poliittisen mainonnan alalla.
Esimerkiksi Ranskassa annettiin vastikaan lakiesitys vaarasta tiedosta ja Italiassa saantelyviranomainen
on esittanyt ehdotuksen asiaa koskeviksi ei-sitoviksi suuntaviivoiksi.

15 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation.
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2 986 vastausta™, jasenneltyja vuoropuheluita merkityksellisten sidosryhmien kanssa®’
seka Eurobarometrikyselyn kaikissa 28 jasenvaltiossa™.

Tassa tiedonannossa esitetddn komission nédkemys verkossa olevaan disinformaatioon
liittyvistd haasteista. Siind esitetddn myds tarkeimmat yleisperiaatteet ja -tavoitteet, jotka
muodostavat pohjan toimille, joilla lisataan yleistd tietoisuutta disinformaatiosta ja
torjutaan disinformaatiota tehokkaasti, sek& erityiset toimenpiteet, jotka komissio aikoo
toteuttaa tassa yhteydessa.

2. VERKOSSA OLEVAN DISINFORMAATION LAAJUUS JA SYYT
2.1. Laajuus

Disinformaatiolla tarkoitetaan todennettavasti vaaréa tai harhaanjohtavaa tietoa, jota
luodaan, esitetddn tai levitetddn taloudellisen hyddyn saamiseksi tai suuren yleison
johtamiseksi harhaan tarkoituksella ja joka saattaa aiheuttaa vahinkoa yleiselle edulle.
Yleiselle edulle aiheutuvalla vahingolla tarkoitetaan muun muassa uhkia, jotka
kohdistuvat demokraattisiin poliittisiin menettelyihin ja paatdksentekoprosesseihin seka
julkishyodykkeisiin, kuten EU:n kansalaisten terveyteen, ymparistoon tai turvallisuuteen.
Disinformaatioksi ei luokitella raportointivirheitd, satiiria ja parodiaa eikd selkedsti
yksiloityjd puolueellisia uutisia ja kommentteja. Tama tiedonanto ei vaikuta
sovellettaviin oikeudellisiin s&&nt6ihin unionin tai jasenvaltion tasolla keskusteltavana
olevien kysymysten alalla, mukaan lukien disinformaatio, joka sisaltaa laitonta sisaltoa®.
Se ei vaikuta myosk&an kaynnissé oleviin strategioihin ja toimiin laittoman sisallon
alalla, mukaan lukien terrorismiin liittyva verkkosisaltd ja lapsen seksuaaliseen
hyvaksikéayttoon liittyva aineisto.

Eurooppalaisista 83 prosenttia katsoo, ettd valeuutiset ovat ongelma demokratialle
yleensd (“tdysin samaa mieltd” 45 prosenttia vastaajista ja ’jossain madrin samaa mieltd”
38 prosenttia vastaajista).”’

Komission toteuttamaan julkiseen kuulemiseen vastanneet pitivat tarkoituksellista
disinformaatiota, jolla pyritddn vaikuttamaan vaaleihin ja maahanmuuttopolitiikkaan,
yhtend suurimmista todennakaisista uhista yhteiskunnalle. Myds terveys-, ymparisto- ja
turvallisuuspolitiikkaa koskevan disinformaation katsottiin olevan vaaraksi.

2.2. Disinformaation tausta ja paaasialliset syyt

Disinformaation levidmisen taustalla on toisiinsa liittyvid taloudellisia, teknologisia,
poliittisia ja ideologisia syita.

18 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

17 https://ec.europa.eu/epsc/events/high-level-hearing-preserving-democracy-digital-age_en ja
https://ec.europa.eu/digital-single-market/en/fake-news.

18 http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

19 Komission suositus, annettu 1 paivana maaliskuuta 2018, tehokkaista toimenpiteisté laittoman
verkkosisalldn torjumiseksi (C(2018) 1177 final), https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A32018H0334.

20 https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-
disinformation.

2! https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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Ensinndkin disinformaation levidminen on oire laajemmista ilmidistd, jotka vaikuttavat
nopean muutoksen keskelld oleviin yhteiskuntiin. Taloudellinen epévarmuus,
aariajattelun nousu ja kulttuurinmuutokset aiheuttavat epdvarmuutta ja luovat otollisen
maaperan disinformaatiokampanjoille, jotka lisdavat yhteiskunnallisia jannitteitd,
polarisoitumista ja epaluottamusta. Vaikutusvaltaiset organisaatiot ja tahot (jotka voivat
olla yrityksia, valtioita tai valtiosta riippumattomia jérjestoja, joilla on intressid
keskusteltaessa toimintalinjoista, mukaan lukien EU:n ulkopuoliset l&hteet) saattavat
kayttdd disinformaatiota manipuloidakseen poliittista ja yhteiskunnallista keskustelua.
Disinformaation vaikutukset vaihtelevat yhteiskunnittain. Niiden teho riippuu
koulutustasosta sekd siit4, vallitseeko demokraattinen  kulttuuri, luotetaanko
instituutioihin, ovatko vaalijarjestelmat osallistavia, mik& on rahan merkitys poliittisissa
prosesseissa ja onko sosiaalista ja taloudellista epétasa-arvoa.

Pitkalla aikavalilla disinformaation torjunta on tehokasta vain, jos on olemassa selke&é
poliittista tahtoa vahvistaa kollektiivista resilienssia demokraattisten ja eurooppalaisten
arvojen tukemiseksi.

Toisekseen disinformaation levidmistd tapahtuu media-alalla, joka on syvallisten
muutosten kourissa. Media-alalla toimivien alustojen nousu on ollut kova pala
toimittajille ja ammattimaisille uutismediakanaville, jotka edelleen pyrkivat
mukauttamaan liiketoimintamallejaan ja l6ytdmé&an uusia tapoja monetisoida siséltoa.
Liséksi jotkin alustat ovat omaksuneet tehtdvid, jotka on perinteisesti yhdistetty
mediakanaviin. Ne ovat ottaneet jalansijaa uutisten alalla sisallon koostajina ja jakelijoina
noudattamatta vélttamattd mediakanavien editoriaalisia puitteita ja valmiuksia.
Taloudellisen edun saamiseksi ne kerdavat suuren kayttdjapohjan hyddyntamalla
verkostovaikutuksia ja maksimoivat ajan, jonka kayttajat kayttavat niiden palveluihin,
priorisoimalla maaréé laadun sijaan — seurauksista riippumatta.

Vuosina 2010-2014 uutiskustantajien painettujen julkaisujen kokonaistulot vahenivat
13,45 miljardia euroa, kun taas digitaalisten julkaisujen kokonaistulot kasvoivat
3,98 miljardia euroa. Tdma vastaa 9,47 miljardin euron nettotappiota (-13 prosenttia).?
Lis&ksi uutiskustantajat raportoivat, ettd meneillddn oleva toimialan hiipuminen on jo
johtanut toimitustiimien lopettamiseen tai vahentamiseen.”®

Kolmanneksi sosiaalisten verkostojen teknologioita manipuloidaan siten, ettd
disinformaatio levidéd niissd vaihe vaiheelta: ensin (i) luodaan disinformaatio, minka
jalkeen (ii) disinformaatiota vahvistetaan sosiaalisen median ja muiden verkkoalustojen
valitykselld, kunnes (iii) kéyttajat itse levittavat disinformaatiota.

(i) Disinformaation luominen

Disinformaatio on tehokas ja edullinen — usein myds taloudellisesti kannattava —
vaikutuksen véline. Disinformaatiota on tdhan saakka tavattu useimmiten kirjallisissa
artikkeleissa, joita on saatettu tdydentdd aidolla kuvamateriaalilla tai audiovisuaalisella
sisallollg, joka on irrotettu asiayhteydestddn. Nykyddn on saatavilla my6s uutta,
kohtuuhintaista ja helppokayttdista teknologiaa, jolla voidaan luoda epéaitoa
kuvamateriaalia ja audiovisuaalista sisdltod (“deep fake” -kuvat ja -videot). Tama lis&é
mahdollisuuksia manipuloida yleista mielipidetta.

22 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17211.
28 https://ec.europa.eu/digital-single-market/en/news/public-consultation-role-publishers-copyright-value-
chain-and-panorama-exception.
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(if) Vahvistaminen sosiaalisen median ja muiden verkkoalustojen vélityksella

Useat eri tekijat tarjoavat otollisen maaperén disinformaation leviamiselle verkossa.
Disinformaation levidmismekanismit ovat seuraavat:

— Algoritmeihin perustuva mekanismi — kriteerit, joiden avulla algoritmit
priorisoivat, millaista tietoa ndytetdan, perustuvat alustojen liiketoimintamalliin
ja siihen, missd maarin ja miten se suosii personoitua ja tunteisiin vetoavaa
sisaltod, joka tavallisesti kaikkein todenndkdisimmin heréttdd mielenkiinnon ja
tulee jaetuksi kayttajien keskuudessa. Koska algoritmit helpottavat personoidun
sisallon jakamista samoin ajattelevien kayttdjien keskuudessa, ne lisdavat
valillisesti polarisaatiota ja vahvistavat disinformaation vaikutuksia.

— Mainosvetoinen mekanismi — digitaalitaloudessa kéytetddn nyky&an usein
mainonnan mallia, joka perustuu klikkausten lukumé&éradn. Tama suosii
tunteisiin vetoavaa ja viraalia siséltéd. Tamé& malli on riippuvainen toimistojen
yllapitdmistd mainosverkostoista. Ndain voidaan varmistaa mainosten
reaaliaikainen sijoittelu algoritmien perusteella. Tama helpottaa mainosten
sijoittelua verkkosivuille, jotka julkaisevat kéyttdjien tunteisiin vetoavaa
sensaatiohakuista sisélt6d, myos disinformaatiota.

— Teknologian  mahdollistama mekanismi —  verkkoteknologiat, kuten
automatisoidut palvelut (niin sanotut botit) vahvistavat keinotekoisesti
disinformaation levidmistd. N&itd mekanismeja voidaan helpottaa simuloiduilla
profiileilla (valetilit), joilla ei ole todellisia kéyttdjia ja joita saatetaan
organisoida massiivisessa mittakaavassa (“trollitehtaat™).

(i) Kayttajat disinformaation levittajina

Myos kayttajat itse saattavat osallistua disinformaation leviamiseen. Disinformaatiolla on
tapana levitd nopeammin sosiaalisessa mediassa, koska kayttajat levittavat siséltéa usein
tarkistamatta sen alkuperdé. Se, ettd verkossa on yh& enemman sisdltéd, jota voidaan
siirtdd nopeasti, lisad disinformaation tahattoman jakamisen riskié.

Vaikka suosituimmat uutissivustot saavuttavat kuukausittain keskimddrin suuremman
lukijakunnan, valeuutiset levidvat nopeammin, koska niisté tulee viraaleja. Esimerkiksi
Ranskassa eras valeuutislahde kerasi yli 11 miljoonaa interaktiota kuukaudessa — viisi
kertaa enemman kuin vakiintuneet uutiskanavat.**

Julkiseen kuulemiseen vastanneet katsovat, ettd disinformaatio levidd helpommin
verkkomedian valitykselld, koska se vetoaa lukijan tunteisiin (88 prosenttia vastaajista),
voi vaikuttaa julkiseen keskusteluun (84 prosenttia vastaajista) ja on suunniteltu
tuottamaan tuloja (65 prosenttia vastaajista).?

*Measuring the reach of “fake news” and online disinformation in Europe, Reuters Institute
https://reutersinstitute.politics.ox.ac.uk/our-research/measuring-reach-fake-news-and-online-
disinformation-europe.

2 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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3.  EUROOPPALAINEN STRATEGIA VERKOSSA OLEVAN DISINFORMAATION
TORJUMISEKSI

Koska tdma aihealue on monitahoinen ja koska digitaalinen ympaérist6 kehittyy nopeasti,
komissio katsoo, ettd tarvitaan kattavia poliittisia vastatoimia. T&ssd yhteydessa
disinformaatioilmiotd olisi arvioitava jatkuvasti, jotta toimenpidetavoitteita voidaan
mukauttaa kehityksen tahdissa.

Ei voida olettaa, ettd olisi olemassa yksi ainoa ratkaisu, jolla voitaisiin vastata kaikkiin
disinformaatioon liittyviin haasteisiin. Samoin on selvad, ettei passiivisuus ole
vaihtoehto.

Komissio on sitd mieltd, ettd disinformaation torjunnan olisi pohjauduttava seuraaviin
yleisperiaatteisiin ja -tavoitteisiin:

e Ensinndkin olisi lisattava lapindkyvyyttd sen suhteen, misté tieto on peréisin ja
miten sitd tuotetaan, sponsoroidaan, levitetddn ja kohdennetaan, jotta kuluttajilla
on valmiudet arvioida siséltdd, johon he tutustuvat verkossa, ja jotta voidaan
paljastaa mahdolliset yritykset manipuloida mielipidetta.

e Toisekseen olisi edistettdva tiedon monimuotoisuutta, jotta kuluttajilla on
valmiudet tehdd tietoon ja Kkriittiseen ajatteluun perustuvia péatoksid. Tassé
yhteydessé olisi tuettava laadukasta journalismia, medialukutaitoa ja tasapainon
uudelleenluomista tiedon luojien ja jakelijoiden valille.

e Kolmanneksi olisi lisattdvd tiedon uskottavuutta. Tdssd yhteydesséd olisi
osoitettava tiedon luotettavuus, erityisesti kdyttamélla luotettavia ilmoittajia, ja
parannettava tiedon jaljitettavyyttd sekd vaikutusvaltaisten tiedontarjoajien
tunnistamista.

e Neljanneksi olisi edistettdva osallistavia ratkaisuja. Toimivat pitk&dn aikavélin
ratkaisut edellyttavat tietoisuuden lisd&dmistd, parempaa medialukutaitoa ja laajaa
sidosryhmien mukanaoloa ja yhteistyotd viranomaisten, verkkoalustojen,
mainostajien, luotettavien ilmoittajien, toimittajien ja mediakonsernien valilla.

Kaikki kerétty aineisto huomioon ottaen komissio aikoo toteuttaa jaljempéna esitetyt
toimet. Niilla tdydennetddn yleistd tietosuoja-asetusta, jota sovelletaan koko EU:n
alueella 25. toukokuuta 2018 alkaen ja joka vahvistaa verkkoalustoja kayttévien
henkildiden henkilétietojen suojaa®®. Yleisessa tietosuoja-asetuksessa Selvennetaan
suostumuksen kasitett4 ja esitetadn keskeinen tietojenkasittelyn lapinakyvyyden konsepti.
Siind myods selkeytetddn ja yhdenmukaistetaan edellytyksid, joiden mukaisesti
henkilétietoja voidaan jakaa edelleen (“késitelld mySohemmin™).

3.1. Lapinadkyvampi, luotettavampi ja vastuullisempi internet-ekosysteemi

Mekanismit, jotka mahdollistavat disinformaation luomisen, vahvistamisen ja
leviamisen, rakentuvat olemassa olevan alustaekosysteemin  puutteelliselle
lapindkyvyydelle ja jaljitettdvyydelle sek& algoritmien ja verkkomainonnan mallien
vaikutuksiin. Siksi on tarpeen edistdd asianmukaisten muutosten tekemistd alustojen

%6 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkil6iden suojelusta henkil6tietojen kasittelyssa seké naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.



kayttdytymiseen,  vastuullisempaa tietoekosysteemid,  faktantarkastusvalmiuksia,
kollektiivista tietdmystd disinformaatiosta sekd uusien teknologioiden kaytt6d, jotta
voidaan parantaa tapaa, jolla tietoa tuotetaan ja levitetdén verkossa.

3.1.1. Verkkoalustojen olisi reagoitava nopeammin ja tehokkaammin
kayttajien suojelemiseksi disinformaatiolta

Verkkoalustoilta odotetaan yhd enemmaén, ettd ne paitsi noudattavat EU:n ja
jasenvaltioiden lainsaadantod myos kantavat keskeisen roolinsa mukaisen vastuun, jotta
voidaan taata turvallinen internet-ympaéristo, suojella kayttajia disinformaatiolta ja tarjota
kayttajille erilaisia poliittisia nakdkantoja.

Yleensa ottaen alustat eivat ole tarjonneet riittavasti lapinakyvyytté poliittisen mainonnan
ja sponsoroidun siséllon suhteen. Ne eivat myodsk&an ole asettaneet saataville riittavésti
tietoa strategisten levittdmismenetelmien  ké&ytostd. N&itd ovat esimerkiksi
mielipidevaikuttajien palkkaaminen ja robottien kaytt6 markkinoinnissa. T&stad syysta
jotkin jasenvaltiot ja kolmannet maat ovat hyvéksyneet toimenpiteitd poliittisen
verkkomainonnan lapindkyvyyden parantamiseksi.

Komissio kehottaa kaikkia alustoja tehostamaan huomattavasti pyrkimyksidan torjua
verkossa olevaa disinformaatiota. Komissio katsoo, ettd néitd pyrkimyksid voidaan
edistad itsesaantelyllg, jonka taytantoonpano ja valvonta on tehokasta.

Tasta syysta komissio aikoo tukea madratietoisten kaytdnnesaantdjen laatimista korkean
tason asiantuntijaryhman ehdottamien keskeisten periaatteiden?’ pohjalta ja siten
sitouttaa verkkoalustat ja mainosalan pyrkimaén seuraaviin tavoitteisiin:

— parannetaan huomattavasti mainossijoittelun valvontaa, erityisesti disinformaation
tarjoajien tulojen véhentamiseksi, ja rajoitetaan mahdollisuuksia kohdentaa
poliittista mainontaa,

— varmistetaan sponsoroidun sisallon, erityisesti poliittisen ja aihekohtaisen
mainonnan, lapindkyvyys. Tassd yhteydessd olisi otettava kayttoon
tietorekistereitd, jotka siséltavat kattavaa tietoa sponsoroidusta sisallostd, kuten
todellisen sponsorin henkil6llisyydestd, maksetuista madristd ja kéytetyistd
kohdennuskriteereistd. Samankaltaisia mekanismeja olisi otettava kayttéon myos
kayttajia silmalla pitaen, jotta he ymmartavat, miksi jokin mainos on kohdennettu
juuri heihin,

— tehostetaan toimia valetilien sulkemiseksi ja demonstroidaan, missa maarin tassé
on onnistuttu,

— helpotetaan  kayttajien mahdollisuuksia arvioida sisélt6d sisaltoléhteiden
luotettavuutta mittaavilla indikaattoreilla, jotka perustuvat objektiivisiin
kriteereihin ja ovat uutismediayhdistysten hyvéksymid. Tassa yhteydesséd on
noudatettava journalistisia periaatteita ja prosesseja sekd lapindkyvyytta
mediaomistuksen ja tarkistetun henkil6llisyyden suhteen,

— vaimennetaan disinformaation nakyvyyttd helpottamalla luotettavan sisallon
[0ytamistd,

27 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation, korkean tason asiantuntijaryhman raportin sivu 32.
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— otetaan kayttoon selkeitda merkintdjarjestelmia ja saantdja botteja varten ja
varmistetaan, ettei niiden toiminta ole sekoitettavissa ihmisen interaktioihin,

— tarjotaan kayttajille tydkaluja, jotka mahdollistavat raataldidyn ja vuorovaikutteisen
internet-kokemuksen, joka helpottaa sisallon l0ytdmistd ja padsyd eriavia
nakemyksia edustaviin uutisléhteisiin, ja tarjotaan kayttdjille helposti saatavilla
olevia tydkaluja disinformaatiosta raportoimiseksi,

— varmistetaan, ettd verkkopalveluissa on sisadnrakennettuja disinformaation
vastaisia suojatoimia. NA&itd voivat olla esimerkiksi yksityiskohtaiset tiedot
algoritmien — jotka priorisoivat, millaista sisaltod ndytetddn — kayttaytymisesta ja
testimenetelmien kehittdmisests,

— tarjotaan luotettaville faktantarkistusorganisaatioille ja tiedeyhteiséille péaésy
verkkoalustan dataan (erityisesti sovellusrajapintojen kautta) kunnioittaen
kuitenkin kayttajien yksityisyytta, liikesalaisuuksia ja immateriaalioikeuksia. Téalla
tavoin niilla on paremmat valmiudet ymmartad asiaankuuluvien algoritmien
toimintaa sek& analysoida ja valvoa disinformaation dynamiikkaa ja sen
vaikutuksia yhteiskuntaan.

Toimissa, joilla néihin tavoitteisiin pyritddn, on noudatettava sananvapautta. Niihin olisi
myo6s sisallyttdvad suojatoimia, jotka estavat vaadrinkayton, esimerkiksi Kriittisen,
satiirisen, eri mielta olevan tai shokeeraavan puheen sensuroimisen®. Toimien on myds
noudatettava tiukasti komission sitoumusta avoimeen, turvalliseen ja luotettavaan
internetiin.

Komissio aikoo kutsua koolle disinformaatiota kasittelevan monisidosryhméafoorumin.
Tavoitteena on luoda kehys yhteistyén tehostamiseksi asiaankuuluvien sidosryhmien,
kuten verkkoalustojen, mainosalan ja suurten mainosyritysten sekd median ja
kansalaisyhteiskunnan edustajien, valilla ja varmistaa, ettd nama sitoutuvat
koordinoimaan ja tehostamaan disinformaation vastaisia toimia. Tassa foorumissa ei ole
kyse terroristista verkkosisaltoa kasittelevasta EU:n internetfoorumista. Foorumin tulisi
ensimmaisend konkreettisena toimenaan laatia disinformaatiota koskevat EU:n
kaytannesdannot. Kaytannesaannot olisi julkaistava viimeistaan heindkuussa 2018, ja
niiden odotetaan tuottavan mitattavissa olevia vaikutuksia viimeistaan lokakuussa 2018.
Komissio aikoo arvioida kaytannesaantdjen taytantdonpanoa sidosryhmia laajasti
kuullen ja edella mainittuihin tavoitteisiin perustuvien keskeisten
suoritusindikaattoreiden perusteella. Jos tulokset eivat ole tyydyttavid, komissio voi
ehdottaa lisatoimia, myds saantelyllisia.

Samaan aikaan komissio aikoo kaynnistdd tutkimuksen EU:n sdantdjen
sovellettavuudesta ja mahdollisista puutteista  sponsoroidun  verkkosisallon
tunnistamisen alalla. Tass& yhteydesséa se aikoo myds arvioida, miten tehokkaasti
sponsoroidun verkkosisallon mahdolliset tunnistamisvélineet toimivat.

%8 Kuten Euroopan ihmisoikeustuomioistuin on todennut, sananvapaus ei koske pelkastaan sellaisia tietoja
ja ajatuksia, joihin suhtaudutaan myotamielisesti tai joita pidetddn vaarattomina, vaan myos sellaisia,
jotka loukkaavat, shokeeraavat tai huolestuttavat. Handyside v. Yhdistynyt kuningaskunta, valitus nro
5493/72 (7. joulukuuta 1976), § 49.




3.1.2. Faktantarkistamisen, kollektiivisen tietdmyksen ja disinformaation
seurantavalmiuden tehostaminen

Faktanarkistajista, jotka tarkistavat sisallon uskottavuuden ja arvioivat sité tosiseikkojen
ja nayton perusteella, on tullut olennainen osa median arvoketjua. Ne myds analysoivat
tiedon lahteitd ja prosesseja tiedon luomisen ja levittdmisen taustalla. Faktantarkistajien
uskottavuuden kannalta on oleellista, ettd ne ovat riippumattomia ja noudattavat tiukkoja
etiikka- ja avoimuussaantojé.

Vahvojen ja riippumattomien faktantarkistajien tihe& verkosto on valttdmaton edellytys
terveelle digitaaliselle ekosysteemille. Faktantarkistajien on noudatettava ty0dssdan
korkeita standardeja. Tallaisia ovat muun muassa kansainvélisen
faktantarkistusverkoston (IFCN) periaatteet®.

Lisaksi monia disinformaatioon liittyvid nakokohtia ei edelleenkddn ole analysoitu
riittadvasti, ja paasy verkkoalustojen dataan on edelleen rajallista. Tah&n voidaan vastata
tehokkaasti luomalla vankka fakta- ja ndyttdpohja disinformaation levidmisesta ja
vaikutuksista. Faktantarkistajien ja akateemisten tutkijoiden olisi keréttava lisaa tietoa ja
analysoitava sitd. Niiden olisi tdssé yhteydessa

— seurattava jatkuvasti disinformaation laajuutta, tekniikoita ja Vvélineitda sek&
disinformaation tdsmaéllista luonnetta ja mahdollisia vaikutuksia,

— vyksiloitavd ja kartoitettava disinformaatiomekanismit, jotka edistdvat osaltaan
digitaalista vahvistamista,

— edistettdvd oikeudenmukaisten, objektiivisten ja luotettavien indikaattorien
kehittdmisté lahteiden lapinédkyvyyden alalla, ja lisaksi

— jaettava tietdmysta uutismedian, alustojen ja viranomaisten kanssa, jotta voidaan
lisdta suuren yleison tietoisuutta disinformaatiosta.

Keskeisia edellytyksia tassé yhteydessa ovat parempi paasy verkkoalustojen dataan ja
suojattu tila tiedon analysoimista ja vaihtamista varten.

Ensimmaisenda toimena komissio aikoo tukea riippumattoman eurooppalaisen
faktantarkistajaverkoston perustamista. Tavoitteena on luoda yhteiset tydskentelytavat,
vaihtaa parhaita kaytant6ja, saavuttaa mahdollisimman laaja kattavuus EU:ssa ja
osallistua yhteiseen faktantarkistukseen ja siihen liittyvdan toimintaan. Verkosto
kutsutaan osallistumaan disinformaatiota ké&sittelevadn monisidosryhméfoorumiin.
Komissio aikoo asettaa verkoston saataville verkkotydkaluja (esimerkiksi suojatun jaetun
tilan) yhteistyon mahdollistamiseksi.

Toisena toimena komissio aikoo perustaa disinformaatiota koskevan suojatun
eurooppalaisen verkkoalustan, jotta voidaan tukea riippumatonta eurooppalaista
faktantarkistajaverkostoa ja asiaankuuluvia akateemisia tutkijoita. Alustan on tarkoitus
tarjota tyokaluja rajatylittdvan datankeruun ja data-analyysin kayttoon seka paasy EU:n

2 |FCN:n (International Fact-Checking Network) periaatteet (Code of Principles) on tarkoitettu
organisaatioille, jotka julkaisevat saannéllisin valiajoin puolueettomia raportteja julkisuuden henkildiden
ja keskeisten instituutioiden lausuntojen sekda muiden laajalle levinneiden yhteiskunnan etua koskevien
vditteiden  paikkansapitavyydestd, https://www.poynter.org/international-fact-checking-network-fact-
checkers-code-principles.
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tasolla avoimeen dataan, kuten luotettaviin riippumattomiin tilastotietoihin. Tama
mahdollistaa sen, ettd verkosto voi toimia luotettavana ilmoittajana. Se helpottaa myods
verkossa olevan disinformaation syvallisempda ymmartamista ja nayttdon perustuvien
strategioiden laatimista disinformaation edelleen leviamisen rajoittamiseksi. Tata varten
komissio aikoo harkita Verkkojen Eurooppa -védlineen kayttéad ja hyodyntda Safer
Internet -ohjelman taytantéonpanosta saatuja kokemuksia.

3.1.3. Edistetaan vastuullisuutta verkossa

Vastuullisuuden kannalta on olennaisen tdrke&d, ettd disinformaation l&hde voidaan
tunnistaa varmistamalla sen jaljitettavyys koko levitysketjussa. Olennaisen tarke&da on
my6s lisatd luottamusta tunnistettavissa oleviin tiedontarjoajiin  ja kannustaa
vastuullisempaan verkkokayttdytymiseen. Esimerkiksi k&yttdja voisi paattdd olla
verkkoalustoilla yhteydessé ainoastaan sellaisiin kdyttajiin, jotka ovat tunnistautuneet.

Sahkoista tunnistamista koskevalla asetuksella® luodaan téta varten ennakoitava saantely-
ympdristd, joka koskee sdhkoisten tunnistus-, todennus- ja luottamuspalvelujen
verkkopohjaista rajatylittdvéa kayttéd, tunnustamista ja taytdntéonpanoa. Kyseiselld
séantely-ymparistolla pyritddn edistamaan sellaisten jarjestelmien kehittdmista ja
vapaaehtoista k&yttod, jotka mahdollistavat tiedontarjoajien varman tunnistamisen
noudattaen korkeimpia turvallisuus- ja yksityisyysnormeja, mukaan lukien tarkistettujen
salanimien mahdollinen kaytto.

Haitallisen verkkokayttdytymisen tutkimisen helpottamiseksi komissio aikoo — kuten
syyskuussa 2017 hyvaksytyssé kyberturvallisuutta koskevassa yhteisessé tiedonannossa jo
todetaan — jatkossakin edistdd kuutosversion (IPv6) kayttoéonottoa, silla se mahdollistaa
yhden IP-osoitteen osoittamisen kullekin kaytt&jélle. Se aikoo myos jatkaa pyrkimyksidéan
parantaa verkkotunnuksia ja IP-osoitteita koskevien WHOIS-jarjestelmien® toimintaa ja
néissa jarjestelmissa olevien tietojen saatavuutta ja paikkansapitdvyyttd yhdenmukaisesti
ICANN:n (Internet Corporation for Assigned Names and Numbers) toteuttaman tyon
kanssa ja noudattaen taysimadraisesti tietosuojasaantoja.

Komissio aikoo kannustaa elDAS-yhteistyOverkostoa edistaméaan yhteistydssa alustojen
kanssa vapaaehtoisia verkkojarjestelmia, jotka mahdollistavat tiedontarjoajien
tunnistamisen sahkoisestd tunnistamisesta annetun asetuksen mukaisesti luotettavien
sahkoisten tunnistamis- ja todentamisvalineiden avulla, mukaan lukien tarkistetut
salanimet.

N&illa toimilla voitaisiin my6s rajoittaa osaltaan kyberhyokkayksid, joihin liittyy usein
disinformaatiokampanjoita hybridiuhkien yhteydessa.

3.1.4. Hyddynnetaan uusia teknologioita

Uudet teknologiat muuttavat tapaa, jolla tietoa tuotetaan ja levitetd&n. Ne voivat myds
olla keskeinen disinformaation torjunnan valine pitkalla aikavélilla. Esimerkkeja:

% Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 paivana heinakuuta 2014,
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta.

31 https://whois.icann.org/en
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— keinodly tulee olemaan ratkaisevan tarked disinformaation tarkistamisen,
tunnistamisen ja merkitsemisen kannalta edellyttden, ettd ihmiset valvovat sen kayttoa
asianmukaisesti,

— teknologiat, joiden avulla media voi tarjota raataloitdvida ja interaktiivisia
verkkokokemuksia, voivat auttaa kuluttajia |0ytdmadn sisaltéd ja tunnistamaan
disinformaatiota,

— innovatiiviset teknologiat, kuten lohkoketjut, voivat auttaa séilyttdmaan sisallon
luotettavuuden, validoimaan tiedon ja/tai sen l&hteiden luotettavuuden,
mahdollistamaan l&pindkyvyyden ja jaljitettdvyyden sekd lisédmaéan luottamusta
internetissd ndytettaviin uutisiin. Tassd yhteydesséd voitaisiin kéyttdd luotettavaa
sahkoista tunnistamista ja tarkistettuja salanimia, ja

— kognitiiviset algoritmit, jotka kasittelevat kontekstin kannalta merkityksellista tietoa,
mukaan lukien dataldhteiden paikkansapitdvyys ja laatu, parantavat hakutulosten
merkityksellisyytta ja luotettavuutta.

Komissio toimii aktiivisesti uusien teknologioiden alalla, erityisesti seuraavan
sukupolven internet -aloitteen® kautta.

Komissio aikoo hyoddyntaa taysimaaraisesti Horisontti 2020 -tydohjelmaa naiden
teknologioiden kayttoon ottamiseksi. Lisaksi komissio aikoo tutkia mahdollisuuksia
lisatukeen edistaakseen disinformaation torjuntavalineiden kayttoonottoa. Tavoitteena
on nopeuttaa vaikutuksiltaan merkittavien innovaatioiden tuloa markkinoille ja
kannustaa tutkijoita ja yrityksia luomaan kumppanuuksia.

3.2. Suojatut ja hairionsietokykyiset vaalimenettelyt

Demokratian kulmakiven eli vaalimenettelyn suojaamiseen on Kkiinnitettdva erityista
huomiota. Disinformaatio on nykydan yksi niistd monista vélineista, joilla
vaalimenettelyjd manipuloidaan. Verkkosivuja hakkeroidaan ja turmellaan, ja
poliitikkojen henkil6tietoihin yritetddn padsta kasiksi, jotta niitd voidaan vuotaa.
Tallaisilla kyberpohjaisilla toimilla voidaan horjuttaa julkisten tietojen luotettavuutta ja
estda disinformaation lahteiden tunnistaminen. Erityisesti vaalikampanjoiden yhteydessa
on huomattava, ettd tiukat aikataulut saattavat estdd disinformaation oikea-aikaisen
paljastumisen ja siten myds vastatoimet.

Viime vuosina verkkomanipulointia ja disinformaatiotaktiikoita on havaittu
harjoitettavan vaalien yhteydessa ainakin 18 maassa. Disinformaatiotaktiikat ovat jo
seitsemantena perattaisend vuonna heikentaneet yleisesti internetin vapautta.®

Euroopan parlamentin vaalit pidetddn seuraavan kerran vuonna 2019. Komissio on
kannustanut®* toimivaltaisia kansallisia viranomaisia yksiléimaan parhaat tavat tunnistaa,
lieventédd ja hallita vaalimenettelyyn liittyvia riskejd, jotka johtuvat kyberhyokkéyksista
ja disinformaation levittdmisesta. Jasenvaltiot ovat verkko- ja tietojarjestelmien
turvallisuudesta annetun direktiivin nojalla perustetussa yhteistyéryhmassé ryhtyneet

%2 https://ec.europa.eu/digital-single-market/en/next-generation-internet-initiative.

*% Freedom on the net 2017 report, Freedom house, https://freedomhouse.org/report/freedom-net/freedom-
net-2017.

% Komission suositus, annettu 14 paivana helmikuuta 2018, vuonna 2019 pidettdvien Euroopan
parlamentin vaalien eurooppalaisen luonteen korostamisesta ja vaalimenettelyn tehostamisesta,
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=0J%3AL %3A2018%3A045%3ATOC
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kartoittamaan olemassa olevia eurooppalaisia aloitteita, jotka koskevat vaalimenettelyissé
kaytettavien verkko- ja tietojarjestelmien kyberturvallisuutta. Tavoitteena on kehittda
vapaaehtoista alan ohjeistusta.

Perusoikeuksia koskevassa keskustelutilaisuudessa, joka jarjestetdan 26. ja 27.
marraskuuta 2018, on painopisteend demokratia.  Tarkoituksena on keskustella
osallistavien ja terveiden demokraattisten yhteiskuntien ainesosista, muun muassa
digitalisaation mukanaan tuomista mahdollisuuksista ja haasteista tietoon perustuvassa
ja  moniarvoisessa demokraattisessa  keskustelussa, ja myds propagandan
haittavaikutuksista.

Komissio aikoo kaynnistda jatkuvan vuoropuhelun jasenvaltioiden kanssa auttaakseen
naita hallitsemaan demokraattisiin vaalimenettelyihin kohdistuvia kyberhyokkays- ja
disinformaatioriskeja, erityisesti koska vuonna 2019 jarjestetdan joitakin kansallisia
vaaleja ja my6s Euroopan parlamentin vaalit. Vuoropuhelu kattaa

- tarkoituksenmukaisen jatkon jasenvaltioiden kanssa parhaista vaalikaytannoista 25. ja
26. huhtikuuta 2018 jarjestettdvassa konferenssissa kaytaville ensimmaisille
keskusteluille,

- kaiken tarvittavan tuen tyodlle, jota verkko- ja tietojarjestelmien turvallisuudesta
annetun direktiivin nojalla perustettu yhteistydoryhma tekee vaalien kyberturvallisuuden
alalla, toimien yhteistydssd Euroopan unionin verkko- ja tietoturvaviraston kanssa.
Vuoden 2018 loppuun mennessa yhteistydryhméan odotetaan toimittavan yhteenvedon
kaytannon suosituksista ja toimenpiteistd, joilla jasenvaltiot voivat pyrkid turvaamaan
vaalinsa,

- vaalimenettelyihin kohdistuvia kyberuhkia koskevan korkean tason konferenssin, joka
jarjestetdaan jasenvaltioiden kanssa vuoden 2018 jalkipuoliskolla turvallisuusunionin
tydryhmaén alaisuudessa.

3.3. Parannetaan koulutusta ja medialukutaitoa

Ratkaisevan téarkeiden ja digitaalisten taitojen elinikéinen kehittdminen on erityisesti
nuorten keskuudessa vélttdméatontd, jotta voidaan vahvistaa yhteiskuntien resilienssia
disinformaatiota kohtaan.

Komission ~ tammikuussa 2018 hyvaksyméssa  digitaalisen koulutuksen
toimintasuunnitelmassa®™  korostetaan, ettd  disinformaatio  aiheuttaa  riskeja
koulutushenkilostolle ja opiskelijoille ja ettd on tarpeen kehittdd kaikkien oppijoiden
digitaitoja ja -osaamista niin virallisessa kuin epavirallisessa koulutuksessa. Komission
laatimassa  kansalaisille  tarkoitetussa  eurooppalaisessa  digitaalisten taitojen
puitekehyksessa esitetadn laaja valikoima taitoja, joita kaikki oppijat tarvitsevat. N&it4
ovat muun muassa informaatiolukutaito ja digitaalisen siséllon luominen seké
verkkoturvallisuuteen ja -hyvinvointiin liittyvat taidot.*

Julkiseen kuulemiseen vastanneiden enemmistd katsoo, ettd verkkoalustat voisivat estaa
disinformaation levidmistd merkittavasti kouluttamalla kéyttdjid, antamalla heille

% http://ec.europa.eu/transparency/regdoc/rep/1/2018/FI/COM-2018-22-F1-FI-MAIN-PART-1.PDF
% https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework.
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paremmat valmiudet verkossa olevaan tietoon tutustumiseksi ja sen kayttamiseksi seka
tiedottamalla kayttajille siita, mika sisaltd on botin tuottamaa tai levittamaa.*’

Koska disinformaatio ei rajoja kumarra, EU:n tehtdvdna on tukea hyvien kaytantojen
levittamistd jasenvaltioissa kansalaisten valmiuksien parantamiseksi. Komissio voi
tehostaa EU:n toimia, jotka on suunnattu nuorille ja aikuisille.

e Komissio ohjaa medialukutaitoa Kkasittelevdd asiantuntijaryhmad ja tukee
Medialukutaito kaikille -hankkeen®® Kaltaisia pilottihankkeita.

e Audiovisuaalisia  mediapalveluja  koskevassa  direktiivissd  tunnustetaan
medialukutaidon merkitys®®. Mainitun direktiivin tarkistamisella pyritaan
lujittamaan  jasenvaltioiden viranomaisten toteuttamien  medialukutaitoa
koskevien toimien seurantaa®®.

e Komissio tukee muun muassa Erasmus+-ohjelman kautta useita erilaisia
aloitteita, jotka koskevat internetin turvallisuutta, digitaalista hyvinvointia ja
digitaitoja ja joilla pyritdan lisédmaan kansalaisten ja eritoten nuorten Kriittista
tietoisuutta digitaalisesta ympéristostd. Tama puolestaan auttaa parantamaan
digitaalista medialukutaitoa.

e Jasenvaltiot, tyomarkkinaosapuolet ja koulutusalan organisaatiot jakavat
digitaalisen koulutuksen alan kokemuksia ja hyvia kaytantoja digitaalisia taitoja
ja osaamista kasittelevassa EU:n tydryhmassa®.

e Komissio kannustaa jasenvaltioita mobilisoimaan resursseja ja siséllyttamaan
koulutuspolitiikkaansa toimia seuraavilla aloilla: digitaalinen kansalaisuus,
medialukutaito, kriittisen ajattelun taidot verkkoympéristossa seké tietoisuuden
lisédminen disinformaatiosta ja vahvistustekniikoista verkossa. Tassd yhteydessa
on ratkaisevan tarked& antaa opettajille tukea esimerkiksi koulutuksen ja hyvien
kéaytantdjen muodossa.

Lisaksi komissio aikoo

— kannustaa riippumattomia faktantarkistajia ja kansalaisyhteiskunnan
organisaatioita tarjoamaan koulutusmateriaalia kouluille ja kouluttajille,

— sisallyttaa #Saferinternet4dEU*-kampanjaan kohdennettuja aloitteita, jotka
koskevat verkossa olevaa disinformaatiota,

— jarjestda medialukutaidon eurooppalaisen teemaviikon, jonka tarkoituksena on

37 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

% https://ec.europa.eu/digital-single-market/en/news/2016-call-proposals-pilot-project-media-literacy-all

% Audiovisuaalisia mediapalveluja koskevassa direktiivissi todetaan, ettid “medialukutaidon kehittamista
kaikilla yhteiskunnan aloilla olisi sen vuoksi edistettidva ja edistymisti olisi seurattava tiiviisti”
(johdanto-osan 47 kappale).

0 Neuvosto on vahvistamassaan yleisnakemyksessa sisallyttanyt jasenvaltioille velvoitteen edistaa
medialukutaitoa ja toteuttaa toimenpiteitd sen kehittdmiseksi. Lainsaatajat keskustelevat parhaillaan tastéa
vaatimuksesta mainitun direktiivin tarkistamisen yhteydessa.

“1 https://ec.europa.eu/education/policy/strategic-framework/expert-groups/digital-skills-competences_en

“2 https://www.betterinternetforkids.eu/web/portal/saferinternet4eu.
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lisatd tietoisuutta ja tukea rajatylittdvad yhteistyotd asiaankuuluvien
organisaatioiden valilla,

— raportoida medialukutaidosta audiovisuaalisia mediapalveluja koskevan
direktiivin soveltamisen yhteydessa,

— tehdad yhteisty6ta Taloudellisen yhteistyon ja kehityksen jarjeston (OECD)
kanssa kansainvalisen oppimistulosten arviointiohjelman puitteissa, jotta
voidaan tutkia mahdollisuutta lisatd medialukutaito yhdeksi niista kriteereista,
joita OECD kayttaa vertailevissa raporteissaan,

— kannustaa edelleen tyota, jota digitaalitaitoja ja tydpaikkoja edistava koalitio®
tekee digitaalitaitojen tukemiseksi, mukaan lukien yhteiskunnallinen
osallistuminen,

— jatkaa digitaalisen koulutuksen toimintasuunnitelman® taytantdénpanoa ja
antaa edelleen tukea Digitaaliset mahdollisuudet -harjoittelun® kaltaisille
aloitteille, joilla pyritéadn lisadmaan eurooppalaisten ja eritoten nuorten
digitaitoja ja -tietoisuutta seka edistamaan yhteisia arvoja ja osallisuutta.

3.4. Tuetaan laadukasta journalismia olennaisena osana demokraattista
yhteiskuntaa

Laadukkaalla uutismedialla — kuten julkisilla tiedotusvélineilla — ja journalismilla on
tarked rooli: ne tarjoavat kansalaisille laadukasta ja monipuolista tietoa. Ne varmistavat
moniarvoisen ja kirjoltaan laajan mediaympdriston, jossa kansalaiset voivat havaita,
vastapainottaa ja vaimentaa disinformaatiota.

Muuttuvassa digitaalisessa ympéristossd on tarpeen investoida korkealaatuiseen
journalismiin, lisat4 luottamusta laadukkaan journalismin keskeiseen yhteiskunnalliseen
ja demokraattiseen rooliin seka verkossa ettd sen ulkopuolella ja kannustaa laadukasta
uutismediaa tutkimaan innovatiivisia journalismin muotoja.

Eurobarometrikyselyn mukaan kansalaiset pitavat perinteisia tiedotusvalineitd kaikkein
luotettavimpina uutisldhteind. Radiota piti luotettavimpana 70 prosenttia, televisiota
66 prosenttia ja uutislehtia 63 prosenttia vastaajista. Vahiten luottamusta herattivét
videonjakosivustot (27 prosenttia vastaajista) ja sosiaalisen median verkostot
(26 prosenttia vastaajista). Vastausten perusteella nuoret luottavat muita enemman
verkossa oleviin uutisiin ja tietoihin.*®

On myos tarpeen uudelleentasapainottaa median ja verkkoalustojen vélistd suhdetta.
Tarkoitus on hyvaksya nopeassa tahdissa EU:n tekijdnoikeusuudistus, joka parantaa
kustantajien asemaa ja takaa tulojen oikeudenmukaisemman jakautumisen
oikeudenhaltijoiden ja verkkoalustojen vélilla. Talléin erityisesti uutismediakanavien ja
toimittajien on helpompi monetisoida sisaltodan.

“3 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

“ https://ec.europa.eu/digital-single-market/en/news/specific-actions-digital-education-action-plan.

* https://ec.europa.eu/digital-single-market/en/digital-opportunity-traineeships-boosting-digital-skills-job.
“ http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/2183.
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Toimittajien ja media-alan ammattilaisten olisi hyddynnettdvd enemman uusien
teknologioiden tarjoamia mahdollisuuksia ja hankittavat tarvittavat digitaidot, jotta he
osaavat kdyttaa data-analyyseja ja sosiaalisen median analyyseja. Ndin voidaan parantaa
faktojen selvittdmista ja tarkistamista.

Lisdksi on erittdin tarkedd, ettd media ja julkisen palvelun tehtdvéa hoitavat
tiedotusvélineet saavat taakseen julkisen tuen. Nain voidaan taata laadukkaan tiedon
saatavuus ja suojella journalismia yleisen edun mukaisesti. Jasenvaltioiden tukitoimien,
joilla pyritddn EU:n yleisen edun mukaisiin tavoitteisiin, kuten median vapauteen ja
moniarvoisuuteen, on katsottu olevan EU:n valtiontukisdantdjen  mukaisia
tiedotusvalineiden tukea koskevissa komission paatoksissa®’.

Jasenvaltioita kannustetaan harkitsemaan horisontaalisia tukiohjelmia sellaisiin
markkinoiden epékohtiin puuttumiseksi, jotka estdvat laadukkaan journalismin
kestavyyden, sek& tukitoimia erityisille toimille, kuten toimittajien kouluttamiselle sek&
palvelu- ja tuoteinnovoinnille.

Voimassa olevissa saannoissa®® selvennetaan, milla perusteilla jasenvaltiot voivat
myontdd  julkista tukea. Valtiontuen taytdntdonpanon  l&pinékyvyyden ja
ennustettavuuden parantamiseksi talla alalla komissio aikoo asettaa julkisesti saataville
sahkodisen hakemiston, jossa on viitteet sovellettaviin valtiontukiséaantoihin ja
asiaankuuluviin  ennakkotapauksiin. Lisaksi avoimuusrekisterissa tulee olemaan
saatavilla saannéllisesti paivitettavia tietoja jasenvaltioiden myontamista tuista. *°

Komissio aikoo kaynnistdd vuonna 2018 ehdotuspyynnon EU-asioita koskevan
laadukkaan uutissisallon tuottamisesta ja levittamisestéa datavetoisessa uutismediassa.

Meneillaan olevat hankkeet huomioon ottaen komissio aikoo selvittdd mahdollisuuksia
lisata rahoitusta sellaisten aloitteiden tukemiseksi, joilla edistetdan tiedotusvalineiden
vapautta ja moniarvoisuutta sekd laadukasta uutismediaa ja journalismia, mukaan
lukien taidot, toimittajien koulutus, uutistoimitusten uudet teknologiat ja datavetoiset
yhteistyoalustat.

Perusoikeusviraston laatima tydkaluvalikoima (toolkit for media professionals on
coverage from a fundamental rights angle) antaa toimittajille suosituksia, vinkkeja ja

" Komissio on erityisesti hyvédksynyt tuen uutistoimistoille (esimerkiksi SA.30481, toimistolle Agence
France-Press (AFP) annettu valtiontuki, Ranska,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3_SA_30481), yleiset
lehdistotukiohjelmat (esimerkiksi SA.36366, lehdistdlle myonnettdva tuotanto- ja innovaatiotuki,
Tanska,  http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3 SA_36366) ja
sellaisia julkaisuja koskevat ohjelmat, joiden mainostulot ovat vahaiset (esimerkiksi SA.47973, vuonna
2015 annettu Ranskan lehdistotukiasetus, Ranska,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3_SA_47973).

* Julkisen palvelun yleisradiotoimintaan sovelletaan erityisia yksityiskohtaisia ohjeita (komission
tiedonanto valtiontukiséantdjen soveltamisesta julkiseen yleisradiotoimintaan, EUVL C 257, 27.10.2009,
s. 1). Suunnitellun tuen tyypista riippuen merkityksellisid voivat taltd osin olla myds T&K&I-tukeen
sovellettavat ohjeet (komission tiedonanto — Puitteet tutkimus- ja kehitystyohon sekd
innovaatiotoimintaan mydnnettavélle valtiontuelle, EUVL C 198, 27.6.2014, s. 1) ja yleinen
ryhmépoikkeusasetus (komission asetus (EU) N:o 651/2014, annettu 17 péivanad kesakuuta 2014,
tiettyjen tukimuotojen toteamisesta sisamarkkinoille soveltuviksi SEUT-sopimuksen 107 ja 108 artiklan
mukaisesti, EUVL L 187, 26.6.2014, s. 1, sellaisena kuin se on muutettuna komission asetuksella (EU)
2017/1084, annettu 14 paivana kesakuuta 2017, EUVL L 156, 20.6.2017, s. 1).

* Valtiontukien avoimuusmoduulin julkinen hakusivusto on osoitteessa
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=en.
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tyokaluja, jotka auttavat kasittelemaan eettisia ongelmia, muun muassa disinformaatiota,
perusoikeuksien nakokulmasta.

3.5. Torjutaan sisaisia ja ulkoisia disinformaatiouhkia strategisen viestinnan
avulla

Viranomaisten toteuttamat viestintd- ja valistustoimet ovat olennainen osa
disinformaation torjuntaa. Strateginen viestinta edellyttdd disinformaation havaitsemisen
ja analysoinnin liséksi soveltuvia tiedotustoimia perattémien véitteiden torjumiseksi.
Kohdassa 3.1 esitetyt toimenpiteet tekevat verkossa olevan disinformaation
havaitsemisesta ja analysoinnista tarkempaa ja oikea-aikaisempaa. Ne helpottavat
strategista viestintd4 Euroopasta ja EU:n toimintalinjoista.

Tama on erityisen tarkedd, koska EU on usein sellaisten disinformaatiokampanjoiden
kohde, joilla pyritddn heikentdmadén EU:n instituutioita, toimintalinjoja, toimia ja arvoja.
Tallaisen heikentdmistoiminnan lahteet voivat sijaita EU:ssa tai sen ulkopuolella.
Asianomaiset toimijat voivat olla yksityisen tai julkisen sektorin toimijoita ja harjoittaa
toimintaansa sek& EU:n alueella ettd kolmansissa maissa. Kuten edell&d on todettu,
vuonna 2015  perustettiin - Euroopan  ulkosuhdehallinnon  yhteyteen  East
Stratcom -tyoryhmd, jonka tehtdvdnd on Kkasitelld Vendjan meneilladn olevia
disinformaatiokampanjoita, jotka ovat yksi tarked ulottuvuus t4ssd haasteessa. Vuonna
2016 perustettiin  EU:n hybridianalyysikeskus EU:n tiedusteluanalyysikeskuksen
yhteyteen. Sen tehtdvénd on seurata ja kasitelld ulkomaisten toimijoiden aiheuttamia
hybridiuhkia, kuten disinformaatiota, joilla pyritddn vaikuttamaan poliittiseen
paatoksentekoon EU:ssa ja sen naapurimaissa. Nama elimet yhdessa vastikaan perustetun
Euroopan hybridiuhkien torjunnan osaamiskeskuksen kanssa muodostavat perustan
vahvemmille eurooppalaisille vastatoimille.”® Ne ovat tarkeita tekijoita EU:n ja Pohjois-
Atlantin puolustusliiton valisessé yhteistyossd, jolla pyritddn parantamaan Euroopan
resilienssié, koordinointitoimia ja valmiuksia hybridivaikuttamisen torjumiseksi.

Komissio aikoo yhteistydssd Euroopan ulkosuhdehallinnon kanssa lujittaa strategista
viestintdvalmiuttaan tehostamalla aluksi disinformaation vastaisten viestintdtoimien
sisaista koordinointia.

Komissio aikoo yhteistydssd Euroopan ulkosuhdehallinnon kanssa ulottaa taméan
yhteistyon — siihen liittyvan tietdmyksen ja toiminnan — muihin EU:n instituutioihin ja
asianmukaisen mekanismin kautta myds jasenvaltioihin. Verkosto kayttda turvallisen
verkkoalustan kerdaméa dataa disinformaatiosta (ks. kohta 3.1.2), jotta voidaan
suunnitella tiedotustoimia, joilla pyritddn poistamaan perattomat vaitteet Euroopasta ja
torjumaan disinformaatiota sekd EU:ssa etta sen ulkopuolella.

Komissio ja Euroopan ulkosuhdehallinto aikovat tutkia tarkemmin mahdollisuuksia
kehittda strategisia viestintdtoimia ja muita mekanismeja yhdessa jasenvaltioiden
kanssa, jotta voidaan lujittaa resilienssia sekd& torjua jarjestelmallisia
disinformaatiokampanjoita ja hybridivaikuttamista, joita vieraat valtiot kohdentavat
kansalaisiin ja tahoihin EU:ssa.

%0 Yhteinen kehys hybridiuhkien torjumiseksi: Euroopan unionin toimet, yhteinen tiedonanto Euroopan
parlamentille ja neuvostolle, annettu 6. huhtikuuta 2016, JOIN(2016) 18 final, https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CEL EX:52016JC0018&from=en.
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Komissio aikoo yhteistyossa Euroopan ulkosuhdehallinnon kanssa raportoida
kesakuussa edistymisesta valmiuksien vahvistamisessa hybridiuhkien torjumiseksi.
Aikomuksena on raportoida myds edistymisesta kyberturvallisuuden, strategisen
viestinnan ja vastatiedustelun alalla.

4, PAATELMA

Hyvin toimiva, vapaa ja pluralistinen tietoekosysteemi, joka perustuu korkeisiin
ammatillisiin normeihin, on valttdméaton terveen demokraattisen keskustelun kannalta.
Komissio ottaa huomioon uhat, joita disinformaatio voi aiheuttaa avoimille ja
demokraattisille yhteiskunnille. T&ssd tiedonannossa esitetddn kattava strategia
mainittuihin vakaviin uhkiin reagoimiseksi. Pyrkimyksend on edistdd avoimuuteen
perustuvia digitaalisia ekosysteemejd, suosia laadukasta tietoa, lis4td kansalaisten
vaikutusmahdollisuuksia  disinformaatiota vastaan ja suojella  eurooppalaisia
demokratioita ja padtoksentekoprosesseja. Komissio kehottaa kaikkia merkityksellisia
toimijoita tehostamaan toimiaan huomattavasti, jotta tdma ongelma voidaan ratkaista
asianmukaisesti. Se katsoo, ettd edella esitetyilla toimilla voidaan torjua disinformaatiota
verkossa olennaisella tavalla, jos ne pannaan taytantoon tehokkaasti. Komissio jatkaa silti
tyotaan téalla alalla.

Komissio aikoo raportoida viimeistaan joulukuussa 2018 edistyksestd, jota télla alalla on
saatu aikaan. Komission tulevassa kertomuksessa tarkastellaan myds, tarvitaanko
lisatoimia edell& esitettyjen toimien jatkuvan seurannan ja arvioinnin varmistamiseksi.
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