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ArKistoitavaksi kotisivuille

Aloitteita puoluekokoukselle / 13.-15.6.2014
OSA 1: Aloitteita nettiaanestykseen liittyen

Vuoden 2010 puoluekokouksessa oli laajahko aloite otsikolla "Internet-ddnestyksen
hankkeesta luopuminen”. Vaikuttaa siltd, ettd aloite oli tekstimaaraltdén pitkd, ja kyseisen
puoluekokousaloitteen vastausesityksen laatiminen oli varmaan haasteellista/ongelmallista.

Yritetddn ndin vuonna 2014 muutamalla pienemmalld aloitteella, jolloin laajaan yksittdiseen
puoluekokousaloitteen vastausesityksen laatiminen ei ole liian suuri tehtévéa kerralla.

Huomioita aloitteeseen annettavalle vastaukselle
Huomio: Tédma aloite EI endi kisittele sdhkoistd ddnestyskonetta.

Heti alkuun on huomioitava, etti tima aloite EI kisittele sihkoisti ddnestyskonetta, jota
kokeiltiin vuoden 2008 kunnallisvaaleissa (Karkkilassa, Kauniaisissa ja Vihdissa).
Oikeusministerion muistiossa (8.10.2010) todetaan, ettd sdhkdisen dénestyksen kokeilua ei
ole syytd jatkaa pilotoidulla jérjestelméalld — eli sdhkdiselld dénestyskoneella.

Huomio: Aloitteen lukeminen ei vaadi insinG0ritason osaamista

Heti alkuun on todettava, etté aloitteessa mennién lapi tietotekniikkaa koskevia ilmigita.
Aloitteen kirjoittaja itse ei ole (ohjelmistotekniikan) insindori, ja olenkin pyrkinyt pitiméaén
aloitteen melko yleisell4 tasolla.

Aloitteen luku ei vaadi insinOdritason osaamista, mutta siitd ei tietysti ole haittaakaan.
Taustaa / Oikeusministerion asettamispaiatos / Tunnus: OM 3/021/2013

Oikeusministerid on asettanut 15. marraskuuta 2013 nettidifinestystd valmistelevan
tyoryhmin, jonka toimikausi alkaa 15.11.2013 ja pééttyy 30.1.2015. Kyseisen tydryhmén
loppuraportti sekd laajassa kuulemismenettelyssi ehdotuksesta pyydettavét lausunnot tulee
luovuttaa hallinnon ja aluekehityksen ministerityéryhmalle viimeistdén 30.1.2015. Eli
vuoden 2014 puoluekokouksessa ehditddn hyvin linjaamaan puolueen kanta ns.
nettiddnestykseen.

Aloite 1: Adnestyksen salaisuus d3nestystapahtumassa on
turvattava myos sahkoisen aanestyksen (internet-aanestys ja/tai
mobiiliaanestys) jarjestelmissa
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46 Perinteissé ddnestyksessd ddnestyssalaisuus on turvattu hyvin, koska jokainen
47 kansalainen dénestdd d4nestyskopissa ilman ulkopuolista painostusta.
48
49 15. marraskuuta 2013 asetetun tyoryhmén asettamispéatoksessé nettidénestys maaritelldén
50 seuraavasti: adnestiminen tietoverkon vilitykselld valvomattomissa olosuhteissa.
51
52 Edelld mainitusta valvonnan puutteesta voi aiheutua oikeasti erilaisia ikévid ilmigitd, eli
53 painostamista ddnestdd jollain tietylld tavalla. Sihkoisessd ddnestyksessé ( (internet-ddnestys
54 ja/tai mobiiliddnestys) titd ddnestyssalaisuutta ei voi turvata, koska erilaisten tietokoneiden
55 kéytto ei olisi valvotussa tilassa.
56
57 Edella olevien ongelmien vuoksi ehdotetaan seuraavaa aloitetta:
58
59 1) Puolueen mielesti fAinestyksen salaisuus on turvattava kaikissa
60 olosuhteissa
61 2) Sdhkoinen didnestys (internet-iAinestys ja/tai mobiililifinestys) voi
62 aiheuttaa erilaista painostusta, koska déinestys tapahtuisi valvomattomissa
63 olosuhteissa.
64 3) Puolue ei edisti sellaisia sihkoisen fAdnestyksen (internet-aéinestys ja/tai
65 mobiilidéinestys) jirjestelmia, jotka tosiasiallisesti asettavat ddnestyksen
66 salaisuuden kyseenalaiseksi.
67

68 Aloite 2: SahkoOinen aanestys (internet-aanestys ja/tai
69 mobiilidanestys) ei ole peruspalvelu

70

71 Jostain syysti eri suuntiin on levinnyt késitys, ettd sdéhkoinen ddnestys (internet-danestys
72 ja/tai mobiiliddnestys) olisi jonkinlainen peruspalvelu. Jos otamme peruspalvelun

73 madrityksessd huomioon, ettd peruspalvelu on kdynnissd vuoden jokaisena (tai ldhes

74 jokaisena) pdivand, niin sdhkodinen dénestys (internet-ddnestys ja/tai mobiiliddnestys) () ei
75 ole tdlloin peruspalvelu.

76

77 Jos/Kun ldhtokohdaksi otetaan, ettd tietoteknisen peruspalvelun pitidisi toimia koko ajan
78 (24/7/365 -ajatus, eli vuoden jokaisena pdivéni jokaisena tuntina myos viikonloppuisin),
79 niin internet- ja/tai mobiiliddnestys eivit tdytd tatd vaatimusta, koska internet- ja /tai

80 mobiiliddnestyksen tietojirjestelmét olisivat kdytdssd vain ajoittain lyhyen aikaa.

81

82 Niin ollen puoluekokoukselle esitetdéin seuraavat paatosehdotukset:

83

84 1) Internet- ja/tai mobiilifiinestys eivit ole kansalaisille tarjottavia

85 tietoteknisiéi peruspalveluita.

86 2) Puolue ei edisti internet- ja/tai mobiiliiinestysti kansalaisille

87 tarjottavana tietotekniseni peruspalveluna.

88

89 Edelld olevan perusteella voi kysya hyvinkin epdilevisti, ettd miksi ldhted kehittimaan
90 internet- ja/tai mobiilidénestyksen séhkoisti jarjestelmad, koska nykyisten kdytdssé olevien
91 tietoteknisten peruspalveluiden kehittiminen ja ylldpito vie todella paljon verovaroja.
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Internet- ja/tai mobiiliddnestykseen kdytettdvit verovarat kannattaisi pikemminkin kohdistaa
nykyisten kiytossd olevien tietoteknisten peruspalveluiden kehittimiseen ja ylldpitoon

Aloite 3: Teknisten asiantuntijoiden mahdollisuudet tutustua
sahkoisen aanestyksen (internet-aanestys ja/tai
mobiiliaanestys) jarjestelmaan

On mahdollista, ettéd asetettu tydryhma suosittelee sihkdisen ddnestyksen (internet-dénestys
ja/tai mobiiliddnestys) jarjestelmén kehittdmisté ja kdyttoonottoa aikaisintaan vuoden 2018
presidentinvaalissa. Vaaleihin kehitettiva jarjestelma vaatii kuitenkin laajaa teknisté
osaamista ja erilaisten virheiden poistaminen jirjestelmaisti vaatii laajoja tarkastuksia.

Tamain vuoksi esitetddn seuraavia aloitteita:

1) Puolue vaatii sihkoisen dinestyksen (internet-danestys ja/tai
mobiilidéinestys) teknisten yksityiskohtien huolellista selvittimist.

2) Puolue vaatii, etta erilaisten teknisten asiantuntijoiden on voitava
tarkastaa jirjestelmén sisdisti ja ulkoista toimintaa.

3) Puolue vaatii, etta tarkastusta tekevit tekniset asiantuntijat ovat
jarjestelmii kehittivin yhteison ulkopuolisia henkiloiti.

4) Puolue vaatii, etta kaikilla teknisisti yksityiskohdista kiinnostuneilla
yhteisdilli ja henkildillid on oltava julkinen lausuntomahdollisuus teknisiin
yksityiskohtiin liittyen.

Tétéd voi verrata Y lioppilastutkintolautakunnan esittiméan (osittain) sdhkoisesti tehtavaan
ylioppilaskokeeseen (véhitellen alkaen vuodesta 2016). Ylioppilastutkintolautakunta on
tamén perusteella valitsemassa jérjestelmén kehittdmiseen ja tietoturva-asioihin eri
toimittajat. Tamain lisdksi kaikilla kiinnostuneilla tahoilla on ollut mahdollisuus perehtyé
sdhkoisen jdrjestelmén ensimmadisiin kokeiluversioihin. Yksi ongelma tietysti oli, ettd
kiinnostuneet tahot maksoivat omaa rahaa ja omaa aikaa tietoturvaselvitykseen.

Ylioppilastutkintolautakunnan esimerkin perusteella voi todeta, ettd edelléd olevat aloitteet
perustuvat oikeaan ja eldvdin esimerkkiin.

On aivan selvii, ettd muut puolueet voivat ldhted ajamaan sdhkdistd dénestystd (internet-
ddnestys ja/tai mobiiliddnestys) lainsdddantohankkeena huomioimatta teknisten
yksityiskohtien ongelmia ja mahdollisuuksia. Puolueen on huolehdittava, ettd teknisten
yksityiskohtien ongelmat ja mahdollisuudet kdydaan lépi huolellisesti.

Aloite 4: Valtion omistus jarjestelmalle takaa mahdollisuudet
sahkoisen aanestyksen (internet-aanestys ja/tai
mobiiliaanestys) jarjestelman parhaalle kehitystyolle

Hylatyn sdhkodisen ddnestyskoneen kohdalla voi todeta, ettd sdhkoisen ddnestyskoneen
kehittdmisté johtanut yhtid kaytti hyvékseen alihankkijan omistamaa jérjestelméa. Liséksi
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137 on erilaisia esimerkkejé eri maiden sdhkoisen ddnestyksen jéarjestelmien omistussuhteiden
138 muutoksista. Esimerkiksi alkuperdinen toimittaja voi luopua sdahkodisen dénestyksen
139 jarjestelmin kehittdmisestd, jolloin kyseinen liiketoiminta voi siirtya tdysin uudelle yhtidlle.
140
141 Tadmén vuoksi esitetddn seuraavaa aloitetta:
142
143 1) Puolue vaatii mahdollisen sihkoisen Ainestyksen (internet-aéinestys
144 ja/tai mobiilidfinestys) jirjestelmin osien omistusta Suomen valtion
145 omistukseen.
146
147 Tietysti riippuu aikaisemmin mainituista teknisistd yksityiskohdista, ettd millaiseen
148 (perus)tekniikkaan mahdollinen jérjestelmé oikeasti perustuisi. Eri tekniikoilla on eritasoisia
149 omistajia, ja teknisten yksityiskohtien kohta on erilaiset virhetilanteet, joita tulee
150 viistamatti. Jos mahdollisen sdhkdisen d4nestyksen (internet-dénestys ja/tai
151 mobiiliddnestys) jarjestelmé olisi pddosin Suomen valtion omistuksessa, niin Suomen valtio
152 voisi kylld kayttda yksityisten toimijoiden palveluita, mutta Suomen valtio ei ajautuisi
153 harvemmin omistuksen aiheuttamiin ongelmiin.
154

155 Aloite 5: Erilaiset avoimet tekniikat mahdollistavat jarjestelman
156 mahdollisimman laajan riippumattomuuden erilaisista
157 tietotekniikan toimittajista

158

159 On mahdollista, ettd mahdollista sdhkdisen dénestyksen (internet-dénestys ja/tai

160 mobiiliddnestys) jarjestelméd kehitetddn avoimiin tekniikoihin perustuen, jolloin erilaisia
161 omistusongelmia on véhemman.

162

163 Suljettujen osien kannalta olisi parasta Suomen valtion laaja omistus mahdollisimman

164 moneen osaan mahdollisesta sdhkodisen ddnestyksen (internet-dénestys ja/tai

165 mobiiliddnestys) jarjestelmistd, jolloin omistuksen ongelmia olisi véhemman.

166

167 Avoimet tekniikat lisdksi mahdollistavat tarkemman tutustumisen jirjestelméén, ja avoimille
168 tekniikoille 16ytyy hyvin paljon eritasoisia asiantuntijoita. Taémén perusteella voi todeta, etti
169 tekniset asiantuntijat osaavat ehdottaa parhaat kaytettdvissd olevat avoimet tekniikat.

170

171 Tadmén vuoksi esitetddn seuraavia aloitteita:

172

173 1) Puolue vaatii mahdollisen sihkoisen déinestyksen (internet-déinestys
174 ja/tai mobiiliidnestys) jirjestelmén kehittimisti avoimiin tekniikoihin
175 perustuen.

176 2) Sidhkoisen ddnestyksen (internet-ddnestys ja/tai mobiilidéinestys)

177 jarjestelmin mahdollisesti suljetut osat on ldhtokohtaisesti oltava Suomen
178 valtion omistuksessa.

179 3) Avoimien tekniikoiden osalta on valinnat tehtivi perustuen

180 kunnolliseen selvitykseen/harkintaan.

181 4) Sdhkoisen aidnestyksen (internet-déinestys ja/tai mobiiliiéinestys)

182 jirjestelmiin avoimien tekniikoiden valinnassa on oltava laaja
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lausuntomahdollisuus, jotta voidaan valita paras mahdollinen avoin
tekniikka sihkoisen ddnestyksen (internet-diinestys ja/tai mobiilifiinestys)
jarjestelmiin.

Aloite 6: Erilaiset suljetut tekniikat on selvitettava ja
tunnistettava sahkoisen aanestyksen (internet-aanestys ja/tai
mobiiliaanestys) tosiasiallisessa toiminnassa

On mahdollista, ettd mahdollista sdhkdisen dénestyksen (internet-dénestys ja/tai
mobiiliddnestys) jirjestelmaa kehitetdin toimimaan yhdessa erilaisten suljettujen
tekniikoiden kanssa.

Esimerkiksi internet-dénestyksen osalta voi todeta erilaisten www-sivujen kayttoon
kaytettavien selainten perustuvan osittain suljettuihin tai avoimiin tekniikoihin. Lisdksi voi
todeta, ettd selaimissa toimii erilaisia lisdosia, jotka perustuvat osittain suljettuihin tai
avoimiin tekniikoihin. Tdmén seurauksena internet-dénestyksen toimiminen hyvin erilaisissa
selaimissa ja erilaisten selainten versioiden kanssa tarkoittaa kdytinnossé laajaa kehittdmista
ja useiden erilaisten teknisten yhdistelmien oikean toiminnan oikeaa varmistamista.

Mobiiliddnestyksen osalta voi todeta, ettd matkapuhelimien kayttdjérjestelmien suosio on
vaihdellut hyvin nopealla tahdilla, ja esimerkiksi suomalaiset matkapuhelimia kehittévit
yritykset ovat tehneet tiysin erilaisia ratkaisuja kdyttojdrjestelmien avoimuuden ja
suljettuuden suhteen. Vastaavasti ulkomaiset matkapuhelimia kehittivét yritykset ovat myos
tehneet tdysin erilaisia ratkaisuja kdyttdjarjestelmien avoimuuden ja suljettuuden suhteen.

Edella olevan perusteella esitetdin seuraavia aloitteita:

1) Puolue toteaa sihkoisen ddnestyksen (internet-dinestys ja/tai
mobiilidsinestys) jirjestelmien vaativan toimimista myos hyvin erilaisten
suljettujen tekniikoiden kanssa.

2) Puolue toteaa joidenkin suljettujen tekniikoiden aiheuttavan ongelmia
sihkoisen ddnestyksen (internet-diinestys ja/tai mobiiliiinestys) oikeassa
toteutuksessa.

3) Puolue toteaa joidenkin suljettujen tekniikoiden vaativan hyvin vahvaa
luottamusta suljettuja tekniikoita kehittiviin yhteisoihin.

4) Puolue toteaa erilaisten suljettujen tekniikoiden olevan alttiita hyvin
erilaisille tietoturvan ongelmille.

5) Puolue vaatii siihkoiseen déinestykseen (internet-dfinestys ja/tai
mobiilidfinestys) liittyvien suljettujen tekniikoiden méirin ja laadun
kunnollista selvittimista.

6) Suljettujen tekniikoiden méirin ja laadun kunnollisen selvittimisen
jialkeen voidaan oikeasti tehdé hyvin perusteltuja paitoksiéi (joidenkin)
suljettujen tekniikoiden oikeasta kaytosta.

Perusesimerkki suljetusta tekniikasta on omistajanvaihdosten aiheuttamat isot ongelmat,
jolloin jollekin suljetulle tekniikalla on tullut tdysin uusi omistaja, ja tdima on voimakkaasti
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vaikuttanut jatkokehittdmiseen; esimerkiksi omistajanvaihdosten yhteydessa voi
henkilokunta vaihtua joiltain osin.

Aloite 7: Suomalaisten pankkien tarjoamat tunnuslukutaulukot ja
erilaiset (yksityiset) mobiilivarmenteet eivat sovellu internet- ja
mobiiliaanestyksen tunnistusmenetelmiksi

Erdana ajatuksena voisi luonnollisesti esittdd, ettd suomalaisten pankkien tarjoamat
tunnuslukutaulukot voisivat olla tunnistusmenetelma sdhkdisen dinestyksen (internet-
ddnestys ja/tai mobiiliddnestys) osalta. Vastaavasti voisi esittid, ettd erilaiset (yksityiset)
mobiilivarmenteet olisivat osa mobiiliddnestysté (erityisesti matkapuhelimet).

Ongelma seké pankkitunnuksessa ettd mobiilivarmenteissa on, ettd yksi henkild voi asioida
useampaan suuntaan, jolloin yksi henkil6 voi hankkia useammat tunnuslukutaulukot ja
mahdollisesti samaa mobiilivarmennetta kédsiteltiisiin useammassa mobiililaitteessa
(erityisesti matkapuhelimet). Kéytannossé yksittdinen henkild voi hankkia halutessaan
tunnuslukutaulukot jokaisesta suomalaisesta pankista.

Vastaavalla tavalla yksittdinen henkild voi hankkia halutessaan hankkia useamman
mobiililaitteen (erityisesti matkapuhelimet), ja samaa (yksityistd?) mobiilivarmennetta voisi
kéyttdd useampi laite. Pankkien tarjoamilla tunnuslukutaulukoilla ja erilaisilla (yksityisilla?)
mobiilivarmenteilla on toki paikkansa joissain julkisissa palveluissa, ja ndisti alkaa olla
esimerkkejé eri suunnissa.

Vahvojen tunnistusmenetelmien osalta Suomessa on epdonnistuttu joiltain osin, ja
esimerkiksi sdhkdinen henkilokortti eli HST-kortti (henkilon sdhkdinen tunnistaminen) on
todellisuudessa tdysin tuntematon tunnistusmenetelma suurelle osalla Suomen kansalaisista.
Koska ns. vahvojen tunnistusmenetelmien osalta Suomessa on epdonnistuttu, niin séhkdisen
ddnestyksen (internet-dénestys ja/tai mobiiliddnestys) jarjestelmien osalta pitéisi kehittda
ehkd aivan oma ns. vahvojen tunnistusmenetelmien jarjestelma.

Tadman perusteella esitetddn seuraavat aloitteet:

1) Puolue toteaa pankkien tarjoamiin tunnuslukutaulukoihin perustuvan
sihkoisen dAdnestyksen (internet-déinestys ja/tai mobiiliiinestys)
jarjestelmien aiheuttavan erilaisia teknisid ongelmia.

2) Puolue ei edisti sihkoisen aéinestyksen (internet-adéinestys ja/tai
mobiilidiinestys) jarjestelméin kehittimisti pankkien tarjoamiin
tunnuslukutaulukoihin perustuvana.

3) Puolue toteaa (ns.) vahvan tunnistautumisen standardien olevan
joiltain osin vasta kehitteilla.

4) Puolue ei edisti sdhkoisen ddnestyksen (internet-diinestys ja/tai
mobiiliddinestys) jarjestelméin kehittimisti keskeneriisilld (ns.) vahvan
tunnistautumiseen perustuvana.
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