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Haitallinen toimenpite Turvallisuuspoikkeama
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- Lahjus
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Motiiveja:
- Vaalien tulokseen vaikuttaminen
- Äänten selvittäminen

Motiiveja:
- Vakaumus
- Kannatuksen kerääminen
- Kiusanteko

Motiiveja:
- Vaalien tulokseen vaikuttaminen
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Motiiveja:
- Maine
- Kiristys
- Kiusanteko
- Vakaumus

NÄ-järjestelmän 
toiminta on 

vaikea selittää 
kansantajuisesti

Lietsoo epäluottamusta ja 
levittää vääriä tietoja

Vaalien tulos on 
manipuloitu

Verkkorikollinen

Aktivisti tai 
vaaleissa 
hävinnyt

Äänestystapahtuma 
ei ole valvottu

Äänestäjä  voi 
käyttää 

turvatonta 
päätelaitetta

Määrää järjestelmään 
toimintoja vaalisalaisuuden 

murtamiseksi

Painostaa tai ostaa ääniä

Määrää järjestelmään 
toimintoja vaalien tuloksen 

muuttamiseksi

Väärien äänten kirjautumista 
ei havaita

Valtaapitävä

Järjestelmän 
avainhenkilö

Laatii haittaohjelman 
äänestystapahtuman 

manipuloimiseksi päätelaitteessa
Vieras valtio

Äänestäjä ei voi 
luotettavasti 

tarkistaa 
kenelle ääni 
rekisteröitiin

Ehdokas

Ehdoton vaalisalaisuus ei 
toteudu

Yhteiskunnan 
epäluottamus ja epävakaus 
lisääntyvät

Kiristää tai lahjoo valmistajan tai 
ylläpidon henkilöstöön kuuluvan

Piilotetuja 
toimintoja on 
vaikea havaita

Ylläpito voi 
tehdä 

itsenäisesti 
muutoksia 

järjestelmään

Äänet on 
teknisesti 

yhdistettävissä 
äänestäjiin

Piilottaa toimintoja 
järjestelmään

Ylläpito muuttaa ääniä
Äänten 

muuttumista ei 
voida havaita

Ylläpito luovuttaa äänet

Vaikuttaa vaalien tulokseen 
piilotettuken toimintojen 

avulla 
Vaalien tulosta 

ei ole 
mahdollista 
varmistaa 

riippumatta 
järjestelmästä

Vaalien tulosta 
ei ole 

mahdollista 
varmistaa 

riippumatta 
järjestelmästä

Toteuttaa palveluneston, 
jolloin nettiäänet eivät 

rekisteröidyInternetiin 
liitetyt 

järjestelmät 
altistuvat 

palvelunesto-
hyökkäyksille

Yhtäläinen äänioikeus ei 
toteudu

Murtautuu järjestelmän 
toimittajan ympäristöön

Murtautuu järjestelmän 
toimittajan ympäristöön

NÄ-järjestelmän 
toimittajan 

turvallisuusjärjestelyihin 
ei voida 
vaikuttaa

NÄ-järjestelmän 
toimittajan 

turvallisuusjärjestelyihin 
ei voida 
vaikuttaa
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