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Asia- ja avainsanat nettiddnestys, kunnallinen neuvoa-antava kansandanestys, vaalit
Tiivistelma

Oikeusministerid asetti 15.11.2013 nettiddnestystyoryhmén valmistelemaan ehdotukset kunnallisen neuvoa-antavan kansanéé-
nestyksen jarjestamisesta sahkdisesti ja nettiddnestysmahdollisuuden kéyttéonottamiseksi aikaisintaan vuoden 2018 presidentin-
vaalissa.

Véliraportissa 11.6.2014 tyéryhmé katsoi, et tdssé vaiheessa ei vield ole tarkoituksenmukaista selvittéd nettid&nestyksen kayt-
tdonottoa yleisissd vaaleissa ja ehdotti, ettd osana oikeusministerion demokratiaverkkopalveluja toteutettaisiin nettiddnestysjarjes-
telm, joka olisi ilman korvausta kuntien kaytettavissa kunnallisissa neuvoa-antavissa kansanéanestyksissé. Hallinnon ja alueke-
hityksen ministerityéryhméa paatti, ettd valmistelua nettidénestysjarjestelman kehittdmiseksi jatketaan tyéryhmén ehdotusten
pohjalta.

Tydryhma on saanut tydnsé valmiiksi.

Tydryhma ehdottaa, ettd nettiddnestysta kokeiltaisiin kunnallisten neuvoa-antavien kansanaanestysten ennakkodanestyksessa
neljan vuoden aikana maardaikaisen kokeilulainsaddannén nojalla. Nettid&nestysjarjestelmad voitaisiin mahdollisesti kokeilla
kunnallisten kansanaénestysten ohella myds pienimuotoisesti, esimerkiksi kuntien jarjestamissa mielipidekyselyissa tai nuoriso-
valtuuston vaaleissa.

Nettidénestyskokeilun valmistelu aloitettaisiin vaatimusmaarittelylla vuoden 2015 aikana. Jarjestelma arvioidaan voitavan ottaa
kayttdon aikaisintaan vuoden 2016-2017 aikana, jolloin kokeilua jatkettaisiin vuoteen 2020 saakka. Valiarvio kokeilusta tehtdisiin
ensimmaisen kahden vuoden jélkeen

Nettid&nestysjarjestelman kayttda valvomaan tulisi asettaa rippumaton tekninen nettid&nestyslautakunta, jonka kokoonpanossa
tulee varmistaa riittava asiantuntemus

Kunnallisissa kansan&énestyksissd d&nestyspdivan aanestys tapahtuisi edelleen vain paperisilla &&nestyslipuilla &&nestysaluei-
den &anestyspaikoissa &anestyslautakunnan valvonnassa. Kokeilun aikana on myds perusteltua, ettd kunta (valtuusto) paattaisi
tapauskohtaisesti, kaytetd&nké kunnallisen kansan&énestyksen ennakko&énestyksessé nettidénestysté ja kaytettdisiinkd kirje-
&&nestysta sen rinnalla.



Tydryhma esittad, ettd aanestdjan valinnanvapauden turvaamiseksi sallittaisiin useampaan kertaan &anestaminen netissa, jolloin
viimeisin annettu nettidani ja& voimaan ja kumoaa aikaisemmat. Nettiddni kumoaisi kirjedénen, mikéli molemmat dénestystavat
olisivat kaytdssa, koska kirjedanestyksen ajankohtaa ei voida luotettavasti selvittdd. Kirjed&nen voisi antaa vain kerran, eika
kirjieddnella voisi kumota nettidantd. Mikali adnestdja kuitenkin aanestdisi myds aanestyspaikalla, viranomaisen valvonnassa
paperisella 4anestyslipulla annettu &ani kumoaisi seka kirjedénen etta nettiadnen.

Kokeilun aikana nettid&nestysté ei voitaisi kéyttad kunnallisissa kansandénestyksissa, jotka jarjestetddn yleisten vaalien yhtey-
dessé, koska yht&aikaisesti vaalien kanssa jarjestettévissa kunnallisissa kansandénestyksissa tulisi olla yhtenevét &&nestysme-
nettelyt vaalien kanssa.

Keskeistd nettiddnestyksen onnistumisen kannalta on kansalaisten luottamus jérjestelmééan. Tietoturvallisen nettid&nestysjarjes-
telmén toiminnallisuuksien kattava tarkastelu edellyttda syvéllistd asiantuntemusta tietojenkésittelystd, tietoturvasta ja salaustie-
teestd. Kansalaisten on siltd osin luotettava asiantuntijoiden kasityksiin jarjestelmén turvallisuudesta. Suomessa vuoden 2008
kunnallisvaaleissa kolmen kunnan &&nestyspaikoilla jérjestetyn séhkdisen aénestyksen kokeilun epdonnistuminen saattaa osal-
taan vahent&é luottamusta uusiin 4anestysjarjestelmiin.

Nettid&nestys ei olisi ainoa aanestysmenettely, vaan téydentdisi nykyisi& d&nestysvaihtoehtoja. Luottamusta nettidénestykseen
voidaan rakentaa jarjestelman ymmarrettavyydelld, selkealld viestinnalld ja valmistelun avoimuudella. Adnestysjérjestelyilla on
tehokkaasti varmistettava d&nestyksen turvallisuus ja danioikeutettujen vaalisalaisuuden sek& valinnanvapauden séilyminen.
Adnioikeutettujen on voitava rajoituksitta tutustua dénestysjarjestelman toimintaperiaatteeseen ja jarjestelman teknisiin yksityis-
kohtiin ja on varmistuttava, ettd he saavat riittavasti tietoa turvajarjestelyista.

Tydryhma on teettényt esiselvityksen saadakseen tietoa nettiddnestykseen liittyvista hyddyista ja riskeistd seké jarjestelmén
rakentamiseen, yll&pitoon ja kayttoon liittyvista kustannuksista. Esiselvityksen mukaan neuvoa-antavassa kunnallisessa kansan-
&anestyksessa voitaisiin kayttad teknisesti melko yksinkertaista nettidénestysjarjestelmédd. Yksinkertaisellakin jarjestelméalla &a-
nestéjat saisivat kayttokokemuksia nettiddnestyksestd ja toisaalta viranomainen nettidénestyksen kaytettavyydesta ja mahdollisis-
ta hyodyistd. Talla tavalla voitaisiin saada tietoa yleisiin vaaleihin kehitettavén nettiddnestysjérjestelmén vaatimuksista.

Esiselvityksen mukaan neuvoa-antavassa kansandénestyksessé ja yleisissé vaaleissa ei kannattaisi kéyttdd samaa nettidénes-
tysjarjestelméa, koska aénestysjarjestelmien tietoturvavaatimukset ovat hyvin erilaiset. Esiselvityksessa esitetyn arvion mukaan
yleisiin vaaleihin soveltuvan &&nestysjarjestelman kustannukset halvimmillaankin olisivat moninkertaiset verrattuna neuvoa-
antavaan kunnalliseen kansanaanestykseen kaytettdvan jarjestelman kustannuksiin. Aiheutuvien lisdkustannusten vuoksi ei
esiselvityksen mukaan kannata rakentaa neuvoa-antavaa kunnallista kansanaanestysta varten jarjestelmaa, joka periaatteessa
soveltuisi myds yleisiin vaaleihin. Valitettavasti neuvoa-antaviin kunnallisiin kansandanestyksiin hankittavaa aanestysjarjestelmaa
ei kaytanndssa voi muuntaa kaytettavaksi yleisissa vaaleissa, vaan vaaleja varten tarvitaan kaikilta osin korkeammat tietoturva-
vaatimukset tayttava erillinen nettidénestysjarjestelma.

Nettid&nestys voisi lisata kansalaisten osallistumista demokraattiseen paatéksentekoon. Liséarvoa toisi mys se, ettd nettidadnes-
tys mahdollistaisi kunnallisten kansanaénestysten tosiasiallisen toteuttamisen Helsingissé ja muissa suurissa kaupungeissa,
joissa nykyjarjestelman aiheuttamat kustannukset ovat kohtuuttoman suuret.

Tydryhma arvioi esiselvityksen pohjalta, ettd neljain vuoden kokeilun ajaksi kehitettdvan nettiddnestysjarjestelmén kustannukset
olisivat 2,4 miljoonaa euroa. Nettid&nestysjarjestelman kehittdmiskustannusten arviointi on kuitenkin hankalaa, koska valmiita
jarjestelmi& ei ole markkinoilla ja vastaavuus muihin olemassa oleviin tietojarjestelmiin on vahéinen.

Nettid&nestystydryhmén esitys ei koske yleisid vaaleja (kuntavaalit, Euroopan parlamentin vaalit, eduskuntavaalit, tasavallan
presidentin vaali) eikd valtiollista kansan&&nestysta. Mahdollinen p&atds yleisiin vaaleihin soveltuvan nettiddnestysjarjestelmén
kehittdmisestd ja nettid&nestyksen kéyttdonotosta vaaleissa seké valtiollisissa kansandénestyksissé tehtdisiin myéhemmin erik-
seen.
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Sammanfattning/referat

Justitieministeriet tillsatte den 15 november 2013 en arbetsgrupp for internetréstning med uppdrag att bereda férslag for att moj-
liggora elektroniska radgivande kommunala folkomréstningar samt ibruktagande av internetrgstning tidigast vid presidentvalet
2018.

I sin mellanrapport av den 11 juni 2014 ansag arbetsgruppen att det inte &nnu i detta skede &r dndamalsenligt att utreda mojlig-
heterna att ta i bruk internetréstning vid allménna val och féreslog att man utvecklar ett internetrstningssystem i anslutning till
justitieministeriets elektroniska demokratitjénster som kommunerna kan anvanda utan sérskild ersattning. Ministerarbetsgruppen
for forvaltning och regional utveckling beslutade att beredningen for att utveckla ett internetrgstningssystem ska fortséttas utga-
ende fran arbetsgruppens forslag.

Arbetsgruppen har blivit klar med sitt arbete.

Arbetsgruppen foreslar att internetréstning testas vid forhandsréstning i radgivande kommunala folkomréstningar under en period
pa fyra &r. Forsoket ska grunda sig pa temporar forsokslagstiftning. Férutom kommunala folkomréstningar kan systemet for inter-
netréstning eventuellt ocksa testas smaskaligt, till exempel i kommunenkéter eller vid val av ungdomsfullméktige.

Beredningen av forséket med internetréstning inleds under 2015 med att skapa en kravspecifikation for systemet. Enligt uppskatt-
ningarna kan systemets tas i bruk tidigast under 2016-2017, vilket innebér att férsoket fortsétter till och med 2020. Efter de tva
forsta aren genomfors en halvtidséversikt dver forscket.

Systemet med internetrostning ska Gvervakas av en oberoende teknisk namnd for internetrostning som tillsétts for detta andamal.
Namndens medlemmar ska utses sa att tillrdcklig sakkunskap sakerstalls.

Vid kommunala folkomréstningar ska réstningen pa valdagen fortfarande forréttas endast med pappersrostsediar i réstningsomra-
dets vallokaler och under uppsikt av en rgstningsndmnd. Under forsoket &r det motiverat att kommunen (fullméktige) i varje enskilt
fall beslutar om internetréstning ska anvéndas vid forhandsrdstningen i en kommunal folkomréstning och om brevréstning ska
anvéndas vid sidan om internetrdstning.



Arbetsgruppen foreslar att man i syfte att trygga valfriheten tillater att valjaren vid intemetréstning kan rosta flera ganger, sa att
den sist avgivna internetrosten blir i kraft och ersatter de tidigare rosterna. Om véljaren rostar genom bade brevrostning och
internetrdstning vid ett val dar man anvander bada rostningssatten, ersatter internetrgsten brevrdsten, eftersom man inte pa ett
tillforlitligt satt kan faststélla tidpunkten for nér brevrésten har avgivits. Valjaren kan avge endast en brevrdst och en internetrost
kan inte erséttas med en brevrgst. Om véljaren dock avger sin rost pa en pappersrostsedel pa rostningsstallet under en myndig-
hets uppsikt, ersétter denna rést bade brevrosten och internetrésten.

Under forsoksperioden ska internetrdstning inte kunna anvéndas vid kommunala folkomrdstningar som forréttas i samband med
allménna val, eftersom rostningsforfarandena ska vara enhetliga mellan valet och den kommunala folkomrgstningen som forrattas
i samband med det.

For att internetrdstning ska lyckas ar det viktigt att medborgarna har fértroende for systemet. Ett internetrgstningssystem som
uppfyller datasakerhetskraven &r tekniskt sett sa komplicerat att en genomgdende granskning av dess funktioner forutsatter
djupgaende sakkunskap om databehandling, datasakerhet och kryptologi. Till denna del maste medborgarna lita pa experternas
uppfattningar om systemets sakerhet. Det misslyckade forsoket med elektronisk rdstning pa rostningsstéllena i tre kommuner vid
kommunalvalet 2008 kan fér sin del minska medborgarnas fortroende f6r nya réstningssystem.

Internetrdstning ska inte vara det enda rdstningssattet, utan systemet ska utgéra ett kompletterande alternativ till nuvarande
rostningsséatt. Ett begripligt system, klar kommunikation och éppen beredning bygger medborgarnas fértroende for internetrést-
ning. Valarrangemangen ska garantera effektivt sékerstéllande av valets sékerhet samt trygga véljarnas valhemlighet och valfri-
het. Véljarna ska ha obegrénsade mdjligheter att l&ra k&nna réstningssystemets verksamhetsprinciper och tekniska detaljer och
det bor sakerstallas att valjarna far tillrackligt med information om sékerhetsarrangemangen.

Arbetsgruppen har Iatit utféra en forutredning for att samla information om fordelar och risker med internetréstning och om kost-
naderna for att bygga upp, uppratthalla och anvanda systemet. Enligt forutredningen kan radgivande kommunala folkomrdstningar
genomforas med ett tekniskt sett relativt enkelt internetrostningssystem. Ett enkelt system racker for att & ena sidan ge valjarna
erfarenhet av att anvanda internetrgstning och & andra sidan 6ka myndigheternas kunskap om rostningssattets anvandbarhet och
eventuella fordelar. P& detta satt kan man samla information om vad som forutsatts av ett system for internetrgstning som kan
anvéndas vid allménna val.

Enligt forutredningen &r det inte andamélsenligt att anvanda samma system for internetréstning vid radgivande folkomrdstningar
och allménna val, eftersom réstningssystemens krav pé datasékerhet r mycket olika varandra. | férutredningen uppskattas att
kostnaderna for det billigaste réstningssystemet som kan anvéandas vid allménna val & manga ganger stérre dn kostnaderna for
ett system som kan anvéndas vid radgivande kommunala folkomréstningar. P& grund av de hoga tillaggskostnaderna ar det enligt
forutredningen inte kostnadseffektivt att utveckla ett réstningssystem for radgivande kommunala folkomréstningar som i princip
kan anvéndas ocksa vid allménna val. Tyvarr kan réstningssystemet som utvecklas for radgivande kommunala folkomréstningar i
praktiken inte anpassas for allménna val, utan internetréstning vid allmanna val kréver ett separat system som i alla avseenden
uppfyller hogre sékerhetskrav.

Mjligheten att rosta via internet kan 6ka medborgarnas deltagande i det demokratiska beslutsfattandet. Mervarde skapas ocksa
av att internetrdstning gor det mdjligt att genomféra kommunala folkomréstningar i Helsingfors och andra storstader, dér det
nuvarande systemets oskéliga kostnader i praktiken hindrar dess anvandning.

Arbetsgruppen bedomer utifran forutredningen att kostnaderna for systemet som utvecklas for det fyradriga forsoket ar 2,4 miljo-
ner euro. Det &r dock svart att estimera kostnaderna for att utveckla ett system for internetrostning, eftersom det inte finns fardiga
lampliga system pad marknaden och systemet motsvarar existerande datasystem bara till sma delar.’

Arbetsgruppens forslag géller inte allménna val (kommunalval, Europaparlamentsval, riksdagsval, presidentval) eller statliga
radgivande folkomréstningar. Ett eventuellt beslut att utveckla ett internetrgstningssystem for allmanna val och infora internetrgst-
ning vid val och statliga folkomréstningar ska fattas separat i ett senare skede.
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Abstract

On 15 November 2013, the Ministry of Justice set up a working group to draft a proposal to enable electronic voting in consultative
municipal referenda and to introduce internet voting in general elections, at the earliest, in the Presidential Elections 2018.

The working group published its interim report on 11 June 2014. In the report the working group considered it to be too early to
examine the possibilities to introduce internet voting in general elections, but proposed that an internet voting system that could be
used by the municipalities for free in municipal consultative municipal referenda would be developed as a part of the democracy-
related web services of the Ministry of Justice. The ministerial working group on public administration and regional development
decided that the work for the development of an internet voting system would be continued as proposed by the working group.

The working group has now completed its work.

The working group proposes that an experiment with internet voting is carried out in connection with the advance voting in consul-
tative municipal referenda during a fixed-term of four years. The experiment would be based on an act issued for this purpose.
The internet voting system developed for municipal referenda could also be tested on a smaller scale in connection with, for
example, municipal opinion polls or youth parliament elections.

The preparation of the experiment with internet voting would be started in 2015 by a technical requirement specification. The
working group estimated that the system could be taken in use, at the earliest, during the years 2016-2017, in which case the
experiment would continue until the end of the year 2020. An interim evaluation of the experiment would be made after the first
two years.

An independent internet voting board with sufficient technical expertise would be set up to monitor the use of the internet voting
system.

Voting on election day in municipal referenda would still be arranged as paper ballot voting at the polling stations of the voting
districts under the supervision of a voting board. During the experiment period the municipality (local council) should have the
opportunity to decide on a case-by-case basis whether internet voting is used in the advance voting in a municipal referendum
and if postal voting is used in parallel with it.



To ensure the voters' freedom of choice, the working group proposes that voters are allowed to vote several times on the internet.
If the voter votes several times, the latest vote is valid and replaces any earlier votes. If a voter votes both on the internet and by
post, the internet vote replaces the postal ballot. The reason for this is that it is not possible to reliably establish when the postal
voting took place. Postal voting would only be allowed once, and a postal ballot would not replace an internet vote. If a voter also
votes at a polling station on election day, the vote cast on a paper ballot under the supervision of an election authority would
replace both the postal ballot and the internet vote.

During the experiment period, internet voting could not be used in such municipal referenda that are arranged in connection with
general elections, because the voting arrangements in both elections must be the same.

For a successful introduction of internet voting it is of utmost importance that citizens trust the internet voting system. A compre-
hensive evaluation of whether the functions of the internet voting system are secure enough requires in-depth special expertise in
data processing, information security and cryptography. For this part citizens must trust the experts' opinions on the security of the
system. The experiment with electronic voting at polling stations in three municipalities in the municipal elections 2008 in Finland
failed, which may have undermined the general trust in new voting systems.

Internet voting is intended to supplement the existing voting methods, not to replace them. The confidence in the security of
internet voting can be enhanced though clear communication and openness , and by creating a system that is comprehensible to
the citizens. The voting arrangements must ensure the security of voting, election secrecy and the voters freedom of choice. The
voters must be given opportunity to become acquainted with how the voting system works and its technical features. It must also
be ensured that voters are sufficiently informed about the security arrangements.

The working group has conducted a feasibility study to gather information about the benefits and risks of internet voting as well as
the costs for developing, maintaining and using an internet voting system. According to the feasibility study, internet voting in
consultative municipal referenda could be enabled by using a rather simple internet voting system. This would give voters an
opportunity to test internet voting and the authorities an opportunity to gain experience of the usability and possible benefits of
internet voting. This way the authorities would also be able to gather useful information about what the system to be developed
for general elections requires.

According to the feasibility study, the same internet voting system cannot be used in consultative municipal referenda and in
general elections, because the information security requirements in these elections are very different. In the feasibility study it has
been evaluated that even the minimum costs for developing a voting system that is suitable for general elections would be multiple
compared to the costs for a system suitable for consultative municipal referenda. For this reason, the objective should not be to
develop an internet voting system that could be used both in consultative municipal referenda and in general elections. It is, in
practice, impossible to alter the system developed for internet voting in municipal referenda to be suitable for general elections. A
separate internet voting system, which on every level meets more advanced information security requirements, is needed for
internet voting in general elections.

Internet voting may enhance the citizens' involvement in democratic decision-making. Another benefit of internet voting is that it
would provide real opportunities to arrange municipal referenda in Helsinki and other big cities, in which the costs for arranging
referenda in the current situation are unreasonable.

On the basis of the preliminary study the working group estimated that the costs for developing an internet voting system that
could be used in the experiment would be approximately EUR 2.4 million. However, it is difficult make an exact estimation of the
total costs for the development of the internet voting system, because there are no ready-to-buy systems on the market, and the
existing systems cannot be used for this purpose as such.

The proposal of the working group does not concern general elections (municipal elections, European elections, parliamentary
elections, presidential elections) or State referenda. The possible decision on the development of an internet voting system suita-
ble for general elections and on the introduction of internet voting in general elections and State referenda is to be made separate-
ly at a later stage.
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JOHDANTO

Oikeusministerion asettaman nettidanestystyéryhman tehtavaksi annettiin valmistella
nykyisten danestystapojen rinnalle sdhkoiseen asiointiin perustuvan danestystavan,
nettiadnestyksen, kayttbonottoa. Toimeksiantonsa mukaisesti tyéryhma antoi vélira-
portin kesakuussa 2014.

Nettidanestysryhman puheenjohtajana toimi johtaja Kirsi Pimid oikeusministeriosta,
varapuheenjohtajana erityisasiantuntija Olli-Pekka Rissanen valtiovarainministeriosta
ja jasenina toimivat neuvotteleva virkamies Markku Moll&ri valtiovarainministeriosta,
neuvotteleva virkamies Jussi Aaltonen oikeusministeriosta, ylitarkastaja Jukka Leino
Oikeusrekisterikeskuksesta, tutkimuspaallikké Marianne Pekola-Sjoblom Suomen
Kuntaliitosta, professori Kaisa Nyberg Aalto -yliopistosta, professori Valtteri Niemi
Turun yliopistosta, johtaja Sami Borg Tampereen yliopistosta sekd Antti Vaha-Sipila
Electronic Frontier Finland EFFI ry:std. Lisdksi tydryhman pysyvaksi asiantuntijaksi
nimettiin tietopalvelupdallikké Timo Salovaara Vaestorekisterikeskuksesta. Ylitarkas-
taja Heini Huotarinen oikeusministeridsta ja sovellussuunnittelija Marita Kolehmainen
Oikeusrekisterikeskuksesta ovat toimineet tydoryhman sihteereina.

Tarkoituksena oli, ettd perinteisten aanestystapojen rinnalle kehitetddn nyky-
aikaisempi sahkdinen &&nestystapa, nettiddnestys (so. &&nestaminen tietoverkon
valityksella valvomattomissa olosuhteissa), ja siten edistetddn perustuslaissa turvat-
tujen vaali- ja osallistumisoikeuksien kayttamista.

Tybryhman asettamispaatoksessa korostettiin, ettd nettidanestys parantaisi erityises-
ti vammaisten henkiléiden mahdollisuuksia danestaa itsendisesti ja lisaisi ulkosuo-
malaisten ja muiden ulkomailla oleskelevien &énioikeutettujen tosiasiallisia mahdolli-
suuksia kayttdd &anioikeutta vaaleissa ja kansandaanestyksissa. Netti-danestys hel-
pottaisi myds aanestamistd kotimaassa ja nykyaikaisempana menettelyna saattaisi
lisdtd nuorten osallistumista vaaleihin. Pitkéalla tahtaimella nettiaanestyksen laajamit-
tainen kaytté vahentaisi vaalien viranomaisty6ta ja sitd kautta voitaisiin saavuttaa
saastoja vaalien kustannuksissa. Epaselvien danestys-merkintdjen tulkintaongelmat
vahentyisivat, ennakkodanten toimittaminen laskentaan yksinkertaistuisi ja vaalien
tuloslaskenta nopeutuisi edelleen.

Tybryhmén tehtdvana oli arvioida eri ratkaisuvaihtoehtojen soveltumista ottaen huo-
mioon erityisesti jarjestelman tietoturvaominaisuudet seka seuraavat jarjestelman
toimintaa koskevat tavoitteet:

— &anestgjan henkilollisyys ja danioikeus on todettava luotettavasti;

— kukin danioikeutettu voi antaa vain yhden &anen;

— vaalisalaisuus on turvattava;

— annettua danta ei kukaan saa paasta muuttamaan;

— Aanestgjan tulee voida varmistua siitd, ettd hanen aanensa on kirjautunut aa-
nestysjarjestelmaan hanen tarkoittamallaan tavalla ja ettd annettu &ani on oi-
kein laskettu mukaan vaalien tuloksiin;

— vaalien tulos on voitava luotettavasti todentaa ja tarkastaa jalkikateen;

— nettiddnestamisen tulee olla mahdollista danioikeutettujen yleisesti kayttamil-
la laitteilla;
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— Aanestysjarjestelma, jota saadaan kayttaa kaikissa Suomessa jarjestettavissa
vaaleissa ja kunnallisissa seka valtiollisissa kansanaanestyksissa, tulee ko-
konaan valtion omistukseen ja hallintaan; seka

— Aanestysjarjestelman, mukaan luettuna l&hdekoodi ja jarjestelman tekniset
kuvaukset, tulee olla tutustumista varten kokonaan julkinen kansalaisille, jar-
jestoille, asiantuntijoille ja vaalitarkkailijoille.

Nettiadnestystyéryhmalle asetettiin 1.1.2014-31.3.2015 valiseksi ajanjaksoksi par-
lamentaarinen seurantaryhmaé, johon nimettiin kansanedustaja jokaisesta eduskunta-
ryhmasta. Seurantaryhmén tarkoituksena on valittda eduskuntaryhmille oikea-
aikaista tietoa nettiddnestyksen jarjestelyjen mahdollisista vaihtoehdoista ja siten
edistdd asiantuntevaa ja kokonaisvaltaista keskustelua aiheesta.

Nettiaanestystybéryhmé ehdotti valiraportissaan (oikeusministerid, mietintdja ja lau-
suntoja 30/2014) nettidanestyksen ottamista kayttoon neuvoa-antavissa kunnallisis-
sa kansandanestyksissa. Tavoitteena olisi nettiddnestyksen kayttdminen neuvoa-
antavissa kunnallisissa kansandénestyksissa ja etta sita varten toteutettaisiin osana
oikeusministerion demokratiaverkkopalveluja nettiddnestysjarjestelma, joka olisi kun-
tien kaytettavissa ilman eri korvausta. Hallinnon ja aluekehityksen ministerityéryhma
paatti kesakuussa 2014, ettd valmistelua nettiaanestysjarjestelman kehittamiseksi
jatketaan tyéryhman ehdotusten pohjalta.

Kunnallisissa kansandanestyksissa on matalampi kynnys nettiadnestyksen kayt-
téonotolle kuin yleisissa vaaleissa, koska kansanaanestykset ovat neuvoa-antavia ja
niissa on jo kaytossa kirjeddnestys. Nettiddnestys ei siten muuttaisi 4dnestdjan ase-
maa suhteessa aanestyssalaisuuteen ja -vapauteen. Mahdolliset virheet tai ongel-
matilanteet eivat olisi tuloksen kannalta yhta huolestuttavia kuin vaaleissa, koska
kyse on neuvoa-antavasta aanestyksesta.

Véliraportissaan tyoryhma myos totesi, ettd tdssa vaiheessa ei ole viela tarkoituk-
senmukaista alkuperdisen toimeksiannon mukaisesti selvittdd nettiddnestyksen kayt-
toonottamista valtiollisissa vaaleissa. Tyoryhman jarjestama tekninen vuoropuhelu
osoitti, ettd yksikaan esitellyista jarjestelmista ei sellaisenaan sovellu kaytettavaksi
Suomen yleisissa vaaleissa. Keskeisinta nettiddnestyksen onnistumisen kannalta on
kansalaisten luottamus jarjestelmdan. Luottamuksen saavuttamiseksi tarvitaan
myonteisia kokemuksia nettiadnestyksesta. Luottamusta jarjestelman toimintaan
voitaisiin rakentaa, kun jarjestelmaa kaytetaan kunnallisissa kansané&anestyksissa ja
muissa kuin yleisissé vaaleissa. Kunnallisesta kansanaanestyksesté saatavien ko-
kemusten perusteella voitaisiin haluttaessa nettidénestysta kehittéd myodhemmin
mya0s yleisiin vaaleihin.

Véliraportista pyydettiin lausuntoa kunnilta, puolueilta, valtiovarainministerioltd, lii-
kenne- ja viestintaministeriolta, Tietoliikenteen ja tietotekniikan keskusliitto FiCom
ry:It&, Electronic Frontier Finland ry:lta ja Kuntaliitolta. Lausuntomenettelyssa kaytet-
tiin lausuntopalvelu.fi -verkkopalvelua. Lausuntopyynt® oli avoin eli kuka tahansa sai
antaa lausuntonsa aiheesta. Lausuntoja saatiin yhteensd 121 kappaletta. Netti-
aanestysmahdollisuuden kayttddnotosta kunnallisissa neuvoa-antavissa kansanaa-
nestyksissa lausuntopalaute oli lahes yksimielisen positiivista. Lausuntokooste on
taman loppuraportin liitteena (liite 1).
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Tybryhma jatkoi valiraportin antamisen jalkeen selvitysty6ta nettiddnestyksen eri
ratkaisuista seka arvioi jarjestelman kehittamiskustannuksia. Jatkotybnsa osana net-
tiddnestystyéryhma toteutti alkuvuodesta 2015 esiselvityksen nettiddnestyksesta.
Esiselvitys oli osa S&hkdisen asioinnin ja demokratian vauhdittamisohjelmaan
(SADe) kuuluvaa oikeusministerion koordinoimaa Osallistumisymparistéhanketta.
Esiselvitystytn tavoitteena oli tuottaa tietoa nettiadnestykseen liittyvista hyddyista ja
riskeista seké jarjestelman rakentamiseen, yllapitoon ja kayttoon liittyvistd kustan-
nuksista. Nettiddnestystydryhma ei ole jatkotydssaan, esimerkiksi teettamassaan
esiselvityksessa, keskittynyt vaaleihin kehitettavan nettidédnestysjarjestelméan toimin-
nallisuuksiin. Tyoryhma selvitti myds mahdollisuutta kehittdd nettiddnestysta yhteis-
tydssa Viron, Ruotsin tai Norjan kanssa.

Tama raportti pohjautuu tyéryhman valiraporttiin, mutta tiedot kevaalla 2014 kuulluis-
ta asiantuntijoista ja jarjestetysta teknisesté vuoropuhelusta 18ytyvat valiraportista®.

! http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/1402314698804.html
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1 Kansainvalinen vertailu

Sahkoisellda danestyksella tarkoitetaan tassa loppuraportissa danestyspaikalla vaali-
viranomaisen valvonnassa tapahtuvaa aanestamista sahkoisilla danestyskoneilla tai
vastaavilla paatelaitteilla. Esimerkkind voidaan mainita Yhdysvalloissa danestyspai-
koilla kaytetyt erilaiset aanestyspaikkakohtaiset aénestyskoneet (kosketusnaytolla
varustetut aanestyskoneet; skannerit; aanestyskoneet, joihin liittyy paperituloste
mahdollista tarkastuslaskentaa varten jne.).?

Nettiadnestyksella tarkoitetaan valvomattomissa olosuhteissa tapahtuvaa eta-
aanestysta internet-yhteyttd hyvaksikayttden danestijan kaytdssa olevalta paatelait-
teelta. Ainoana valtiona maailmassa Virossa nettiddnestys on vuodesta 2005 alkaen
ollut kaikkien aanioikeutettujen kaytettavissa yleisissa vaaleissa. Euroopassa netti-
aanestys on Viron lisdksi rajoitetummin kaytettavissa Sveitsissa ja Ranskassa, mutta
siihen on mahdollisuus vain osalla ulkomailla vakituisesti asuvista &anioikeutetuista.
Liséksi useat valtiot eri puolilla maailmaa ovat jarjestédneet nettidanestyskokeiluja.

Edella mainittujen &anestysjarjestelyjen valimuoto on valvotuissa olosuhteissa vaali-
viranomaisen luona tapahtuva nettiadnestys, jossa aanestyspaikan aanestyskoneet
ovat yleisen internetverkon kautta yhteydessa vaaliviranomaisen palvelimella ole-
vaan keskitettyyn séhkoiseen uurnaan. Esimerkkind voidaan mainita esimerkiksi
Suomen vuonna 2008 toteutettu sdhkoisen danestyksen kokeilu.

Tassa loppuraportissa esitetyt havainnot muiden maiden tilanteista perustuvat kesan
2014 tilanteeseen lukuunottamatta Ruotsia, Norjaa ja Viroa, joiden osalta tilannetta
on seurattu kevdaseen 2015 saakka. Liséksi on aiheellista mainita, ettd Australiassa
Uuden Etela-Walesin osavaltion vaaleissa maaliskuussa 2015 erdilla aanestajaryh-
milla (vammaiset danioikeutetut ja ne, jotka vaalipdivdna eivat ole danestyspaikan
l&heisyydessd) oli mahdollisuus rekisterdityd nettiddnestajaksi ja danestdd netissa.
Alustavan tiedon mukaan nettiaédnestgjia oli noin 280 000. Nettidanestyksen kan-
sainvalista levinneisyytta kuvaa itavaltalaisen e-voting.cc yllapitama World Map of
Electronic Voting.?

1.1 Brasilia

Eta-danestaminen internetin valityksella ei ole mahdollista Brasiliassa, ainoastaan
aanestyspaikalla tapahtuva danestyslaitteella aanestaminen. Sahkoista uurnaa kay-
tettiin Brasiliassa ensimmaisen kerran vuonna 1996. Vuonna 2000 kaikki &anestivat
jo sahkoisesti, paperisia danestyslippuja ei enaa ollut kaytdssa. Aanestaminen ja
danestajan tunnistamisessa kaytettavien sormenjalkien luovuttaminen rekisteriin on
pakollista, muutoin henkild ei esimerkiksi voi saada passia.

2 Ensimmaiset mekaaniset &anestyskoneet suunniteltiin tiettdvasti jo 1800-luvulla Yhdysvalloissa: H. W. Spratt,
Improvement in Voting Apparatus, U.S. Patent 158,652, Jan 12. 1875 ja A. C. Beranek, Voting Apparatus, U.S.
Patent 248,130, Oct. 11, 1881.

3 http://www.e-voting.cc/wp-content/uploads/2012/03/e-voting_worldmap 2015.pdf .
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Aanestyksessa kaytettavat laitteet ja ohjelmistot on kehitetty Brasiliassa korkeimman
vaaleja valvovan elimen, Superior Electoral Courtin (TSE) toimesta ja valvonnassa.
Esimerkiksi sahkoisten uurnien luominen vaaleihin tapahtuu TSE:n teknisista henki-
I6istd koostuvan tiimin lasnad ollessa. Allekirjoitusavaimet tiedostojen digitaaliseen
varmentamiseen on kehittdnyt TSE:n kanssa erillisen sopimuksen tehnyt Brasilian
Tutkimuskeskus (Brasilian Research Centre).

Brasiliassa on jo osittain kaytdssa biometrinen tunnistaminen. Jokainen aanioikeutet-
tu saa kotiosoitteeseensa ilmoituksen, missa hanen taytyy aanestaa. Useissa pai-
koissa henkilon tunnistaminen tapahtuu &anestyspaikalla sormenjélkien avulla. Siella
missd sormenjalkitunnistus ei viela ole mahdollista, henkildllisyys tarkistetaan valo-
kuvallisesta henkilollisyystodistuksesta. Adnestys laitteella tapahtuu vasta sitten, kun
henkild on ensin luotettavasti identifioitu.

Jokaisen aanestajan on rekisterdidyttdva vaaliviranomaisen Iluona viimeistaan
150 paivaa ennen vaalipaivdd. Hanen on toimitettava valokuva ja jatettava sormen-
jaljet (kaikki sormet) rekisterdintia varten. Brasiliassa on erillinen "vaalioikeuslaitos”
(Electoral Justice) ja se yllapitaa erdanlaisia "vaalimaistraatteja” muun muassa tata
tarkoitusta varten. Tullessaan aanestamaan aanestgja esittaa rekisterditymiskorttin-
sa ja valokuvallisen henkilollisyyskortin. Adnestéjan tunnistaminen tehdaan sormen-
jalkien tunnistuksen perusteella. Jos tunnistus ei onnistu tai &&nestdjan henkildllisyyt-
t& muutoin epaillaan, vaalivirkailija voi vield tarkistaa ddnestysalueen aanestajalistal-
ta kyseisen henkilon — danestyslistalla on kyseisen alueen dénestajista nimien lisaksi
myds valokuvat.

Jokaisen vaalipiirin on mahdollista hyddyntaa vaalioikeuslaitoksen kokoamaa BioKit
-settid, johon kuuluu kannettava tietokone, digikamera, skanneri ja ministudio. BioKit
mahdollistaa valokuvan ja sormenjalkien ottamisen helposti ja nopeasti, mikali aa-
nestja joudutaan aanestyspaikalla tunnistamaan uudelleen biometrisesti. Tana
vuonna sormenjalkitunnistus tehdaan ensimmaistéd kertaa itse &anestyslaitteella.
Tata teknologiaa pilotoitiin ensimmaisen kerran v. 2008 kunnallisvaaleissa kolmessa
kaupungissa. Tavoitteena on, ettd 155 miljoonaa aanioikeutettua kayttaisi biometri-
sella lukijalla varustettua sdhkdistd uurnaa maan jokaisessa kaupungissa vuoteen
2018 mennessa. Aanestyslaitteessa kaytettavan sormenjalkitunnistuksen tekniikasta
ei viela osata sanoa mitaan, koska sita kaytetdan tana vuonna ensimmaisté kertaa.

Brasiliasta saadun tiedon mukaan jarjestelma toimii, mutta kaikki eivat usko sen tay-
delliseen turvallisuuteen. Virallisen tahon mukaan jarjestelma toimii, enemmankin
ongelma on &anten osto. Joissain paikoissa on ollut teknisia ongelmia, mutta ei mi-
tddn merkittdvaa. Kansalaisilla on vaalituloksen julkaisun jéalkeen ollut omia teorioita,
mutta niité ei ole pystytty todistamaan.

Vuonna 1996, jolloin &anestyslaitteen prototyyppi otettiin kayttddn, arviolta 1/3 aa-
nestajistd aanesti sahkoisesti. Vuoden 1998 vaaleissa n. 2/3 aanestdjista aanesti
sahkadisesti. Vuonna 2000 kaikki aanestivat sdhkoisesti. Vuoden 2008 kunnallisvaa-
leissa &&anioikeutettuja oli n. 130.600.000 ja Aanestysprosentti 85,5. Vuoden 2010
vaaleissa oli n. 135 miljoonaa &&nioikeutettua, ja aanestysprosentti 88,9.

Kutakin danestyspaikkaa kohti on oma uurnansa, jonka kapasiteetti on 400 &anta.
Jos uurna tayttyy, jarjestelma luo automaattisesti uuden. Ulkobrasilialaisille jarjeste-
taan aanestyspaikka ulkomailla, jos vahintddn 30 kyseisen &anestysalueen &énioi-
keutettua on rekisteroitynyt.
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1.2  Hollanti

Hollannissa nettiddnestysta ryhdyttiin valmistelemaan vuonna 1999. Ensisijainen
tavoite oli tarjota nettiadnestysmahdollisuus ulkomailla asuville, mutta pidemmalla
aikavalilla tarkoitus oli laajentaa nettiddnestysmahdollisuus myds Hollannissa &éanes-
tavien kayttoon. Vuoden 2004 europarlamenttivaaleissa ulkomailla asuvilla Hollannin
kansalaisilla oli ensimmaisen kerran mahdollisuus kirjedénestyksen ohella danestaa
joko netissa tai puhelimitse.

Nettidanestyskokeilu oli onnistunut. Puhelinddnestyksen kehittdmisesta luovuttiin,
mutta nettiddnestysta jatkettiin vuoden 2006 parlamenttivaaleissa. Valtiollisten vaali-
en liséksi vuonna 2004 toimitetuissa Rijnlandin ja Dommelin vesilautakuntien (water-
schappen, engl. waterboard)* vaaleissa yhteensa 120 000 &&nioikeutettua &énesti
netissa.

Vuosina 2006 ja 2007 Hollannissa kéavi ilmi, ettd kymmenien vuosien ajan aanestys-
paikoilla kaytossa olleet 4dnestyskoneet olivat manipuloitavissa ja ne eivéat kyenneet
teknisesti turvaamaan aanestdjan vaalisalaisuutta. Vuoden 2009 europarlamentti-
vaaleista lukien aanestyskoneiden kaytosta &anestyspaikoilla luovuttiin kokonaan.
Samanaikaisesti lopetettiin myds nettiadnestyskokeilut ja siirryttiin taysin manuaali-
seen aanestamiseen ja tulosten laskentaan.

Vuonna 2004 valtiollisissa vaaleissa kaytettiin Logica CMG:n toimittamaa Kiezen op
afstand (KOA) -jarjestelmaa ja samana vuonna toimitetuissa vesilautakuntien vaa-
leissa kaytettiin Rijnland Internet Election System (RIES) -jarjestelméaa, jonka kehitta-
ja oli Rijnlandin vesilautakunta yhdessd TTPI -yhteenliittyman kanssa. KOA-
jarjestelman kaytosta luovuttiin ja vuoden 2006 parlamenttivaaleissa kaytettiin kehit-
tyneemmaksi arvioitua RIES-jarjestelmé&a.

KOA-jarjestelmassa danestajat rekistergityivat kirjeitse ja valitsivat kayttdjatunnuksen
ja salasanan. Syoéttamalla kayttdjatunnuksen ja salasanan &anestysjarjestelmaan
rekistergitynyt dédnestgja sai jarjestelmastd danestamista varten danestyskoodin ja
ehdokasluettelon, jossa jokaisella ehdokkaalla oli oma ehdokaskoodi. RIES-
jarjestelmassa julkistettiin ennen vaaleja vertailutaulukko (reference table), jossa oli
anonyymisti kaikille a&nestajille jokaiselle ehdokasvaihtoehdolle lasketut tiivisteet
(hash). Jarjestelméassa kaytettiin ns. julkisen avaimen salausta. Adnestsjille luovutet-
tujen yksityisten salausavainten luotettavuus perustui organisatorisiin turvajarjeste-
lyihin.

Riippumaton komissio arvioi KOA-kokeilun. Taman lisaksi projektiryhmda itse teki
riskianalyysit. RIES-jarjestelmén kaytosta vesilautakuntien vaaleissa luovuttiin sen
jalkeen kun riippumaton tutkimus raportoi tietoturvaan liittyvistd ongelmista. KOA-
jarjestelmassa ongelmat liittyivat ennen kaikkea aanestdjan kayttoliittymaén. RIES-
jarjestelmassa perustavanlaatuiset ongelmat liittyivat salausavainten hallinnointiin ja
jarjestelman tietoturvaratkaisuihin.

4 . . . . . . am . - L R
Vesilautakunta on valtion alueellinen viranomainen, jonka tehtdvana on huolehtia vesi-, jatevesi ja vesistojarjeste-
lyista.
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Nettiadnestys paransi ulkomailla oleskelevien danestysmahdollisuuksia. Adnestajat
olivat tyytyvaisia nettiadanestysmahdollisuuteen. Ulkomailla oleskelevista rekisteroity-
neista danestajista 68 % aénesti netissa.

Nettiddnestyskokeilu paatettiin lopettaa, koska ilmi tulleet aanestyskoneiden tietotur-
vajarjestelyihin liittyneet ongelmat johtivat nettiddnestyksen luotettavuutta koskeviin
epdilyihin. Vaadittuihin sertifiointeihin olisi tarvittu mittava tyépanos ja siita aiheutuvat
kustannukset johtivat siihen, etta nettiddnestyksesta paatettiin luopua.

Kokemukset vuoden 2009 jalkeen

Vuodesta 2009 Hollannissa on aanestetty vain paperisilla &anestyslipuilla, jotka las-
ketaan kasin. Vaaleista tehtyjen arviointien® mukaan nykyinen menettely on osoittau-
tunut sekéa hitaaksi ettd epaluotettavaksi. Kuntien vaaliviranomaiset ovat toistuvasti
vaatineet sdhkdisen &anestyksen palauttamista kaytt6én. Vuonna 2013 komitea esit-
ti, ettd Hollannissa siirryttaisiin danestyslippujen skannaamiseen ja ettéd &anestgjat
tekisivat ddnestysmerkinnan danestyskoneella, jolla tulostaisivat sen jalkeen aanes-
tyslipun (ballot printer). Adnestija itse pudottaisi tulostetun @anestyslipun vaaliuur-
naan. Adnestyksen paatyttya aanestysliput skannattaisiin tuloslaskentaa varten.

1.3 Norja

Norjan vaalijarjestelma tarjoaa laajat mahdollisuudet &anestaa joko pitkan ennakko-
aanestysajanjakson aikana ennakkoaanestyspaikoissa kotimaassa tai ulkomailla tai
ulkomailta kirjeitse ja vaalipdivdna (osassa kuntia sekd& sunnuntai ettd maanantai)
omassa kotikunnassa. Norjassa pilotoitiin nettid&nestysta ensimmaisen kerran vuo-
den 2011 paikallisvaaleissa kymmenessa kunnassa. Pilotointia jatkettiin vuoden
2013 parlamenttivaaleissa 12 kunnassa®.

Vuoden 2013 Norjan kokeilussa nettiddnestys alkoi maanantaina 12 paivana elokuu-
ta ja paattyi perjantaina 6 paivana syyskuuta 2013. Vaalipédiva oli maanantai 9. syys-
kuuta 2013. Ajanjakson aikana aanestaja saattoi adnestdd sahkoéisesti ministerion
verkkosivuilla evalg.stat.no. Ensimmaisellda naytolla danestaja valitsi kayttAmansa
kielen (Bokmal, Nynorsk, Sami, English). Sen jalkeen aanestdja tunnistautui jul-
kishallinnon IDporten sovelluksessa ja jarjestelma tarkisti aanestajan aanioikeuden.
Aanestysohjeiden jalkeen jarjestelma naytti aanestajalle oman vaalipiirin ehdokaslis-
tat satunnaisessa jarjestyksessa. Kun &anestdja oli merkinnyt aanestysvalintansa,
valinnan saattoi vahvistaa tai palata korjaamaan. Aédnestija sai aanestyksen jalkeen
tekstiviestind paluukoodin (returkod), jota voi verrata ilmoituskortissa olevaan henki-
lokohtaisiin d&nestysvalinnan koodeihin. Aanestdja saattoi lisdksi varmistua siita,
ettd hdanen aanensd on sahkdisessd vaaliuurnassa, kopioimalla kayttdliittymasta
SHA-256 - tiivisteen ja vertaamalla sitd GitHubissa saanndllisin véliajoin julkaistuun
luetteloon kaikkien vaaliuurnassa olevien &anten tiivisteista’.

Arvioinnit suoritti Ministry of the Interior and Kingdom relations. Hollannin ylimpané vaaliviranomaisena toimii riip-
pumaton Kiesraad.

6 http://www.regjeringen.no/en/archive/Stoltenbergs-2nd-Government/Ministry-of-Local-Government-and-
Regiona/Nyheter-og-pressemeldinger/pressemeldinger/2012/new-pilot-withinternet-voting-in-
2013.html?id=710138

! https://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/about-the-e-vote-project/github-eng/id733356/
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Adnestysjarjestelman toimitti Ergo Group ja aanten salaamisessa kaytetyn salaus-
teknologian toimitti alihankkijana espanjalainen Scytl -yhti6®. Adnestéjat tunnistettiin
julkishallinnon yhteisella MinID -ratkaisulla®

Komitea arvioi sahkdisen aanestyksen soveltumista Norjan vaaleihin raportissa
Electronic voting - challenges and opportunities™® (2006). Kokeilun kuluessa on julka-
istu lukuisia tutkimuksia, esimerkiksi: E-valg i et demokratisk perspektiv - Sluttrapport
, ISF’s report : Evaluering av forsgket med e-valg 2011, Tilgjengelighet for velgere,
tillit, hemmelig valg og valgdeltakelse, Norwegian E-vote Project: Speed and Effi-
ciency of the Vote Counting Process, Norwegian E-vote Project: International Expe-
rience with E-Voting, Norwegian E-vote Project: Compliance with International
Standards™ OSCE/ODIHR Election Expert Team Report: Internet voting pilot project,
Local Government Elections 12 September 2011 ja OSCE/ODIHR Election Assess-
ment Mission Final Report, Parliamentary Elections 9 September 2013*2,

Vuosina 2011 ja 2013 kokeiluissa havaittiin ongelmia ja viivastymista ilmoituskorttien
painatuksissa. Vuoden 2013 kokeilussa jarjestelma oli kaksi kertaa poissa kaytosta
(yhteens& n. 40 minuuttia) ja yhden kerran aénestys jumittui, jolloin 4anestajat saivat
virheilmoituksen. Ohjelmointivirheen vuoksi 29 000 nettiddanen salaus oli tarkoitettua
heikompi (nettiaania annettiin yhteensa 70 600). Aanten kauppaa taikka danestajan
painostamista ei raportoitu.

Nettiadnestyksen arvioidaan helpottaneen vammaisten ja ulkomailla oleskelevien
danestamistd. Vaalien tuloksen valmistumisen arvioidaan nettiddnestyksessa nopeu-
tuvan ja olevan virheettomampi. A&dnestysaktiivisuus ei Norjan kokeiluissa lisaéanty-
nyt. Nettiadnestys ei vaikuttanut d4nestéjien luottamukseen vaalijarjestelyihin®®.

Suhtautuminen nettidanestykseen on ollut ristiriitaista, ja paatdés ensimmaisesta net-
tiadnestyskokeilusta vuonna 2011 tehtiin parlamentissa &anestyksen jalkeen. Norjan
hallitus 23.6.2014 paatti lopettaa nettiddnestyskokeilut, koska kokeilujen jatkamises-
ta ei ole poliittista yksimielisyytta.**

8 http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/source-code.html?id=645239

o https://www.altinn.no/en/Portalhelp/Logging-in/Log-in-with-MinID---PIN-codes/?epslanguage=en

10 http://www.regjeringen.no/upload/kilde/krd/red/2006/0087/ddd/pdfv/298587-evalg_rapport_engelsk201106.pdf
11

http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-votingtrials/evaluation-of-the-e-
voting-trials-in-201.htmI?id=684642

12 http://www.osce.org/odihr/elections/norway
13

http://www.regjeringen.no/en/dep/kmd/prosjekter/evote-trial/evaluations-of-the-e-voting-trials/evaluation-of-the-e-
voting-trials-in-201.htmI?id=684642 ja

http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/decryption-ceremony-seminar-oninternet-
.html?id=731598

14 "Ikke flere fors@k med stemmegivning over Internett”, Kommunal- og moderniseringsdepartementet, lehdistotie-
dote 23.6.2014, http://www.regjeringen.no/nb/dep/kmd/pressenter/pressemeldinger/2014/Ikke-flere-forsok-med-
stemmegivning-over-internett-.htmI?id=764300
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1.4 Ranska

Ensimmaisen kerran Ranskassa pilotoitiin internetddnestysta v. 2002 kunnallisvaa-
leissa. Myobhemmin internetdanestysta ovat kayttaneet kirjedénestyksen rinnalla ul-
komailla asuvat ranskalaiset vuosina 2003, 2006 ja 2009 ulkoranskalaisten parla-
mentin vaaleissa (Assembly of French Citizens Abroad). Valtakunnallisissa vaaleissa
internetaanestys oli mahdollista ulkoranskalaisille v. 2012 parlamenttivaaleissa, jol-
loin Ranska otti kayttdon uuden internetdénestysratkaisun ulkoranskalaisten osalta
11 vaalialueella. Samaa jarjestelmaa kaytettiin uudelleen vuonna 2013 uusintada-
nestyksessa — vaalit jouduttiin uusimaan kahden vaalialueen osalta. Ranskalla on
vaalilistoillaan noin 1.100.000 ulkoranskalaista, joista noin 600 000 on paivittanyt
yhteystietonsa vaalirekisteriin. Teoreettisesti siis 600 000 ranskalaista voisi ddnestaa
halutessaan netin valityksella. Vuonna 2012 noin 125 000 henkil6a &anesti internetin
valityksella vaaleissa 1. kierroksella ja samoin 125 000 henkil6a 2. kierroksella. In-
ternetin valityksella &énestaneiden osuus ulkoranskalaisista aanestajistd vaalin
1. kierroksella oli 57 % ja 2. kierroksella 54 %.

Ranska kayttdd SCYTL-yrityksen PNYX-ohjelmaa ja ATOS-yrityksen sovellusta.
PNYX-ohjelman lisdksi sovellusta kaytetddn tunnistautumiseen ja se sisaltda kaksi
osaa:

— henkilén tunnistautumista varten tarvitaan salasana, jonka aanestija saa
postitse, tekstiviestilla tai sdhkdpostilla

— daanestysportaali vaatii kayttajatunnuksen ja salasanan

— Mikali danestgja on havittanyt salasanansa, han voi pyytda uuden salasanan
jarjestelmasta.

Java-pohjainen aanestysliittyma ladataan kayttdjan koneelle heti, kun turvallinen
yhteys @anestysportaaliin on muodostettu. Aanestgjalle naytetddn koneen naytolla
tulostettavassa muodossa oleva varmistuskoodi, jolla &&anestaja voi vahvistaa danes-
tyksensa.

Jokaisen danestajan tulee tunnistautua kayttajatunnuksella ja salasanalla. Aanestija
saa kaksi viikkoa ennen ensimmaisen kierroksen vaalipdivaa postitse vaaleissa kay-
tettavan kayttajatunnuksen ja sahkopostitse kaksi salasanaa, kummallekin kierrok-
selle omansa. Aanestija vastaanottaa todistuksen ja danestyslipukkeen, jolla tunnis-
tautuminen/kirjautuminen internetjarjestelmaan tulee tehda.

Ranska on tehnyt riskianalyysin tyyppia EBIOS, ratkaisu joka on normin (RGS) mu-
kainen ja vastaa suosituksia CNIL 2010.

Varsinaisia turvallisuusongelmia ei ole todettu. Parlamenttivaaleissa tuli esiin ongel-
ma, jossa kayttdjan koneen Java-version pdivittyi uudempaan eika se ollut enda yh-
teensopiva aanestyssovelluksen kanssa. Kyseinen ongelma aiheutti sen, etta useat
aanestgjat eivat voineet aanestaa internetin kautta. Heti, kun ongelma tuli sahkdisen
aanestyksen komitean EVB:n (Electronic Vote Board) tietoon, se julkaisi korjauspa-
ketin, joka palautti tyasemaan konfiguraatioon sopivan vanhemman Java-version.

Toinen ongelma tuli esiin toisen kierroksen virallisen laskennan aikana. Yhden &&-
nen digitaalinen varmenne oli korruptoitunut, eika sitd siten ollut laskettu tuloksiin.
Jonkin verran julkisuudessa oli keskustelua jarjestelmén heikkouksista. Todettiin,
ettd uuden internetddnestysjarjestelman kayttdonotosta ei ollut riittavasti informoitu
kansalaisia.
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Ranskassa ei internetdénestys ole vield ollut kaytdssa kahdessa identtisesséa vaalis-
sa, joten tarkkaa tietoa aanestysprosentin mahdollisesta kehityksesta tai erityisryh-
mien &anestysmahdollisuuksien parantumisesta ei ole vield saatavilla. Interne-
tddnestyksen kuitenkin oletetaan lisddvan &anestysvilkkautta.

Vuoden 2012 parlamenttivaalien, joissa oli kaksi kierrosta, aénestysratkaisu maksoi
3,5 miljoonaa euroa. Jarjestelman uudelleenkayttd alentaa kuluja. Esimerkiksi perin-
teisen vaalin ddnestysjarjestelyjen postituskulut 1 100 000 henkilélle olisi noin 8 mil-
joonaa euroa. Internetjarjestelma, joka maksoi 3,5 miljoonaa euroa, ei kata kaikkia
aanestykseen liittyvia kuluja.

Ranska aikoo kayttaa jarjestelmaa jalleen toukokuussa 2014 konsulineuvonantajien
vaalissa ulkoranskalaisten osalta, jotka ovat rekisteroityneet dénestgjiksi ja jotka voi-
vat siten &&nestda vaalipiirinsa ehdokasta toimimaan konsulineuvonantajana alu-
eensa suurlahetystdn konsulaatissa.

1.5 Ruotsi

Ruotsin hallitus asetti lokakuussa 2011 parlamentaarisen komitean pohtimaan sah-
kbisen aanestamisen mahdollistamista joko vaalihuoneistossa tai internetin kautta.
Komitea ehdotti huhtikuussa 2013 jattdmassaan loppuraportissa (SOU 2013:24) toi-
mikunnan asettamista selvittdmaan sahkoisen danestamisen edellytyksia, jotta inter-
netaanestysta voitaisiin kokeilla vuoden 2018 vaaleissa.

Nettiddnestystyérynmén saaman tiedon mukaan Ruotsi harkitsee yha séhkoista
aanestysta (e-rostning) valmistelevan toimikunnan asettamista, mutta maaliskuuhun
2015 mennessa toimikuntaa ei ole vield asetettu.

1.6 Saksa

Saksan sisaministerion liittopaivavaali-, europarlamenttivaali- ja puolueoikeudesta
vastaavan yksikon pdaallikolta (Dr. Boehl) saadun tiedon mukaan Saksassa ei ole
vield kaytetty internetaanestysta, eikd sen kayttoa harkita.

Saksassa otettiin ensimmaista kertaa vuonna 1998 kaytt6én aanestyspaikalla kaytet-
tavat aanestyskoneet. Vuoden 2005 vaaleissa jo kaksi miljoonaa aanioikeutettua
kaytti aanestyskoneita. Aanestyskoneiden avulla toimitetuista vaaleissa valitettiin
Saksan perustuslakituomioistuimelle, joka katsoi, ettéd kyseessa olleiden &&nestys-
koneiden kayttd oli perustuslain vastaista. Perustuslakituomioistuin ei kuitenkaan
todennut, ettd danestyskoneiden kaytto olisi ylipaansa kiellettyd, kunhan vaalien luo-
tettavuus varmistetaan ja vaarinkaytoksia vastaan suojaudutaan.

Kyseisista perustuslakituomioistuimen paatoksista -2 BvC 3/07, 2 BvC 4/07 johtuen
Saksassa on otettu etaisyyttd ajatukseen internetddnestykseen, eikd paperivarmen-
teella (paper audit trail) varustettujen tai vastaavien muiden uudentyyppisten danes-
tyskoneiden kaytt6a Saksassa ole suunniteltu jatkettavan.
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1.7  Sveitsi

Sveitsissa on otettu kayttoon mahdollisuus séhkdiseen aanestamiseen vuonna 2002.
Sveitsissa kaytetaan kolmea eri nettidédnestysjarjestelméé. Kukin Sveitsin kantoneis-
ta vastaa itsenaisesti vaalijarjestelyista kansallisissa, kantoneiden ja paikallishallin-
non vaaleissa.

Sveitsissa kaytetddn kolmea erilaista sdhkodisen aanestyksen jarjestelmaa. Geneven
kantoni on kehittanyt geneveldisen jarjestelmén siséisesti ja on sen kayttaja. Jarjes-
telmésséd ovat myds Bernin ja Luzernen kantonit sekd Baselin kaupunki. Kantonit
Aargau, St.Gallen, Graubinden, Schaffausen, Solothurn, Thurgau ja Freiburg ovat
solmineet konsortion ja kayttavéat kopiota Zirichin jarjestelmastd, jonka on kehittanyt
yksityinen yritys. Kantonit ovat antaneet jarjestelman kayton ko. yrityksen vastuulle.

Neuenburgin kantoni kayttdaa yksityisen yrityksen kehittaméaa jarjestelmaa:
sahkoisen aanestyspalvelun tarjoaa nk. Guichet-Unique, kantonin E-Government-
portaali. Yleiskatsaus jarjestelmistd ja niiden kaytdstd kantoneissa on luet-
tavissa saksaksi ja lisdksi aanestysjarjestelmistd on demoversiot osoitteessa:
http://www.bk.admin.ch/themen/pore/evoting/06579/index.html?lang=de

Projektin lanseerauksen jalkeen pelkastaan liittovaltiotasolla on toteutettu yli 150
kokeilua. TAméan lisdksi on ollut kokeiluja kunta- ja kantonitasolla.

Ulkomailla asuvat &anioikeutetut Sveitsin kansalaiset ovat priorisoitu kohderyhméa
sahkdisen danestyksen kayttdonotossa. Kaikki 12 kantonia, jotka toteuttavat sahkai-
sen aanestyksen kokeiluja, tarjoavat ulkomailla asuville dénioikeutetuille kansalaisil-
leen sahkoistd danestyskanavaa. Geneven ja Neuenburgin kantonit tarjoavat myos
osalle Sveitsissé asuvista aanioikeutetuista kansalaisista mahdollisuuden &&nestaa
sahkaoisesti.

Liittoneuvosto antoi kesédkuussa 2013 kolmannen raporttinsa sdhkoisesta aanestyk-
sestéd. Raportissa liittoneuvosto arvioi vuosien 2006—-2012 kokeiluvaiheen myontei-
sesti ja maarittaa strategian sahkoisen aanestyskanavan tuomiseksi maanlaajuiseen
kayttoon. Vasta sovellettaessa entista korkeampia turvallisuusvaatimuksia poiste-
taan myoOs asteittain tdh&n asti voimassa olleet rajoitukset. Liittoneuvosto teki vas-
taavia muutoksia lainsaadantoon 13.12.2013. Poliittisia oikeuksia koskevan asetuk-
sen saanndoksia tarkistettiin. Laadittiin uusi liittovaltion kanslerinviraston asetus séh-
koisesta aanestyksesta. Uusi lainsaadantd astui voimaan 15.1.2014. Vaatimukset
sahkodisen aanestyksen kokeilujen toteuttamiseksi ovat luettavissa saksaksi 0soit-
teessa: http://www.bk.admin.ch/themen/pore/evoting/07979/index.html?lang=de

Kahdessa Sveitsin jarjestelmista danestéjat saavat postitse salaiset tunnukset, jotka
l&hetetdén &anestysmateriaalin kanssa ennen jokaista aanestysta. Tunnus on yksi-
[6llinen, nimetdn (linkki henkildtietoihin poistetaan niiden luomisen jalkeen) ja voi-
massa ainoastaan yhdessa aanestyksessa. Yhdessa Sveitsin jarjestelmassa aanes-
tajat tunnistetaan omilla henkildtiedoillaan heidén kirjautuessaan sisddn kantonin
yllapitamalle e-Government-tililleen. Todennus tapahtuu joko kayttamalla mat-
riisikoodia, kaksitasoista todennusta sisdltden salasanan ja tekstiviestin tai kaytta-
malla sertifioitua toimikorttia (SuisselD) PIN-koodin kanssa. Oli tunnistautumis- ja
todennuskeino mikd tahansa, &anestdajien on kuitenkin myos syotettava salainen
tunnus, jonka he ovat saaneet postitse ddnestysmateriaalin mukana. Linkki aanesta-
jan ja &anen vélilta poistetaan aantenlaskun yhteydessa (ennen salauksen purkua).
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Riskeja arvioidaan jatkuvasti seuraavan periaatteen mukaan: tunnistaminen, analy-
sointi, arviointi. Liittovaltion laki velvoittaa kantoneita noudattamaan arviointiproses-
sia ja lahettamaan paivitetyt dokumentit liittovaltion kanslerinvirastoon. Riskiarvioin-
nin lisdksi yksityiset yritykset ovat tehneet erilaisia tarkastuksia. Liittovaltion lainsaa-
dantd maarittelee joukon sertifiointitoimenpiteitd, jotka kantoneiden tulee lapdista
menestyksekkaasti: ndma toimenpiteet ovat edellytyksena projektin laajentamiselle.
Sertifiointeja tekevien elinten tulee olla maaritellyn liittovaltioelimen valtuuttamia toi-
mijoita séhkdiseen aanestykseen liittyvien ymparistojen ja tuotteiden saralla.

Sveitsistd saadun tiedon mukaan sdhkoisen danestyksen pian kymmenvuotisen his-
torian aikana on esiintynyt vain vahan ongelmia. Ongelmista on raportoitu liittoneu-
voston kolmannessa raportissa (kappaleet 2.4.1 ja 2.4.2), joka on luettavissa osoit-
teessa: http://www.bk.admin.ch/themen/pore/evoting/07977/index.html?lang=de

Vuonna 2012 danestdja Luzernen kantonista kykeni vahingossa antamaan &dnensa
kahdesti Geneven jarjestelmé&én. Geneven valvontajarjestelma tunnisti virheen valit-
tomasti ja kykeni korjaamaan sen vaalisalaisuutta vaarantamatta. Adnestystuloksen
oikeellisuus ei ollut missaan vaiheessa uhattuna. Jarjestelmasta vastuussa oleva
geneveldinen ryhma kykeni osoittamaan, ettd kyseessa oli epatavallinen ongelma,
jonka tekniset syyt ja ilmentymisolosuhteet se kykeni selvittdmaan.

Samana vuonna Zurichin jarjestelmén kopiota kayttavéat Solothurnin ja Graubiindenin
kantonit ilmoittivat liittovaltion kanslerinvirastolle ongelmasta, joka oli kohdannut yht&
kuntaa kummassakin kantonissa. Yhteensa 18 ulkomaansveitsilaisen aanioikeutetun
tiedot eivat paatyneet aanioikeutettuja koskevaan tietopankkiin ennen sahkoisen
uurnan avaamista, minka seurauksena nama 18 henkil6a eivat kyenneet aanesta-
maan sahkoisesti. Teknisen vian syyt tunnistettiin ja korjattin ennen seuraavaa
maanlaajuista danestysta 25.11.2012.

Menettelytavat parlamentin suuren kamarin (Nationalrat) vaaleissa ovat verrattuna
muihin @anestyksiin monimutkaisempia ja vaihtelevat kantonista toiseen. Ensimmai-
sissa sahkoisen dénestyksen kokeiluissa maanlaajuisissa vaaleissa ilmeni vain pie-
nia valmisteluvaiheen ongelmia, kuten etta kaytetty jarjestelma ei tunnistanut kaikkia
kandidaattien nimissé esiintyvia erikoismerkkeja.

Liittovaltion lainsdadanto sisaltaa erilaisia vaalisalaisuutta ja vaalivapautta koskevia
vaatimuksia. Liittovaltion kanslerinviraston asetus sahkoisesta &aanestyksesta
(VEIeS) maarittaa ennakkoehtona sahkdisen aanestyksen paljon laajemmalle kayt-
téonotolle ankaria toimenpiteita, joihin sisaltyy kaiken sellaisen datan tarkka tekninen
ja organisatorinen erillddn pito, joka voisi mahdollistaa ennenaikaisen aanten sala-

Vaikka perhedanestamiseen ja aanten ostamiseen liittyvat riskit ovat osa riskiarvioin-
tia, niitd koskevia turvallisuusvaatimuksia ei ole montaa. Erityisesti uudelleen danes-
tamista ei ole nahty tarpeelliseksi, eikd se ole sallittua. Postitse aanestaminen, joka
on Sveitsisséa erittdin suosittu &&nestystapa, toimii vertailukohtana hyvaksyttavasta
riskitasosta.

Talla hetkella ei ole olemassa kattavia tutkimuksia sahkoisen aanestyksen vaikutuk-
sista aanestysprosenttiin. Liittoneuvosto on identifioinut kaksi kohderyhmaa, jotka
ennen kaikkea hyo6tyvat sahkoisen danestyksen kayttéonotosta: ulkomaansveitsilai-
set danioikeutetut seka henkil6t, jotka vamman tai sairauden takia eivat voisi muuten
danestaa itsenaisesti.
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Internetddnestyksen kayttéonotto- ja kayttdkustannuksissa on suurta vaihtelua kan-
tonien valilla, mika liittyy jarjestelmien ja toimintatapojen erilaisuuteen. Talla hetkella
ei ole olemassa koottuja tietoja tavanomaisten &anestyskanavien kustannuksista.
Kuitenkin vain téllaiset tiedot mahdollistaisivat sdhkoisen danestyksen kustannusten
asettamisen oikeisiin mittasuhteisiin. Kantonit paéttavat itsenaisesti, kuinka paljon ne
haluavat investoida projektiin, mik& vaikuttaa kuluihin. Liittovaltio maarittaa ainoas-
taan saavutettavat minimistandardit.

Vuosien 2008-2012 valilla omaa jarjestelmaa kayttavat kantonit ovat omien tietojen-
sa mukaan investoineet jarjestelmien jatkokehittdmiseen noin 2,5 miljoonaa frangia
(1 € =n. 0,85 CHF) kantonia kohden. Ne kantonit, jotka ottivat vuodesta 2009 kayt-
toon sahkoisen dénestyksen kayttaen pohjana jo olemassa olevaa jarjestelmaa, ovat
investoineet noin 40 000-110 000 frangia tarvittaviin lisensseihin, laitteistoon, ohjel-
mistoon seka jarjestelmien jatkokehittdmiseen osallistumiseen. Erot selittyvat ennen
kaikkea sopimuksessa maéaritellylla kulujen jakamisella konsortioon kuuluvien kanto-
nien kesken, mukaan lukien myds Geneven jarjestelmaa kayttavat kantonit (Bern,
Luzerne, Baselin kaupunki). Kulut riippuvat myds ulkomaalla asuvien aanioikeutettu-
jen Sveitsin kansalaisten lukumaarasta kussakin kantonissa.

Liséksi on laskettava mukaan joidenkin kantoneiden suorittamat tarpeelliset inves-
toinnit aanirekisterien harmonisoitiin tai keskittdmiseen seka tarvittavien rajapintojen
sopeuttamiseen. Laitteisto- ja ohjelmistokulujen liséksi kertyy vuosittaisia kayttékus-
tannuksia. Kayttékustannukset ovat neljin vuosittaisen &danestyskerran pohjalta
11,80-22,80 frangia hyvaksyttya aanioikeutettua kohden.

1.8 Tanska

Tanskassa ei ole talla hetkell& suunnitteilla ottaa kayttoon séhkoisia danestyskaytan-
toja koko maan kattavissa vaaleissa eikd kansanaanestyksissad. Tanskan talous- ja
sisdasiainministerion (gkonomi og indenrigsministeriet) mukaan Tanskan hallitus teki
tammikuussa 2013 lakiehdotuksen sahkdisesta aanestyskaytanndsta ja tulosten las-
kennasta. Lakiehdotus ei koskenut internetpohjaista aanestyskaytantéd, vaan vaali-
paikalla séhkoisesti tapahtuvaa aanestamistd manuaalisen aanestyskaytannén si-
jaan. Puolueet Konservative Folkeparti, Venstre, Enhedslisten ja Danske Folkeparti
eivat tukeneet hallituksen lakiehdotusta sahkoisestd &anestyskaytannosta, joten la-
kiehdotus ei saanut enemmistdn kannatusta toteutuakseen.

1.9 Viro

Virossa nettiadnestys on kaikkien danioikeutettujen kaytettavissa. Viron vaaleissa voi
aanestgja harkintansa mukaan valita aénestystavaksi myos valvomattomissa olosuh-
teissa kirjedanestyksen taikka aanestamisen viranomaisen valvomassa &aanestys-
paikassa joko ennakkodanestyksessa tai vaalipaivana.

Virossa nettiddnestys alkaa kymmenentena ja paattyy neljantena paivana ennen
vaalipaivaa. Ajanjakson aikana aanestdja voi ddnestaa sahkoisesti Viron vaalilauta-
kunnan verkkosivuilla. Adnestajan tunnistamisen jalkeen naytélla esitetaan aanesta-
jan oman vaalipiirin ehdokastiedot. Aanest4ja valitsee ehdokkaan, jolle haluaa antaa
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aanensa, ja vahvistaa valinnan digitaalisella allekirjoituksellaan. Adnestyksen onnis-
tuessa &aanestajd saa lopuksi ilmoituksen siitd, ettd aani on otettu huomioon.
Adnestdja voi muuttaa antamaansa nettidantd joko &aanestamalla uudestaan
netissd tai aanestamalld ennakkodanestyspaikassa paperisella aanestyslipulla.
Vaalipdivind nettiddntd ei voi muuttaa. Halutessaan &&nestajd voi aly-
puhelimen avulla varmistua siitd, ettd &ani on kirjautunut oikean sisaltdisena, ks.
http://www.vvk.ee/public/Verification_of I-Votes.pdf .

Virossa nettidanestyksen valmistelu kéynnistettin vuonna 2001 ja &anestys-
jrjestelma otettiin  kayttdon ensimmaisen kerran vuoden 2005 kunnallis-
vaaleissa. Virossa kaytetdan AS Cybernetican toimittamaa aanestysjarjestelmaa, ks.
http://www.vvk.ee/public/dok/General_Description E-Voting 2010.pdf

Virossa kaytetaan kolmea vaihtoehtoista tunnistautumistapaa. Aanestaja voi tunnis-
tautua henkildkortilla, mobiilivarmenteella tai digitaalisella henkiltkortilla.

Riskiarviointiin liittyen Viron nettiddnestyksesta on julkaistu lukuisia tutkimuksia, esi-
merkiksi: ENEC and European University Institute Report on Internet Voting in 2005—
2011 Estonian Elections, OSCE/ODIHR Election Assessment Mission Report in the
2011 parliamentary elections in Estonia, Council of Europe, ENEC and European
University Institute Report on Internet Voting in 2005-2009 Estonian Elections,
Council of Europe, ENEC and European University Institute Report on Internet Vot-
ing in the 2007 parliamentary elections in Estonia, OSCE/ODIHR Election Assess-
ment Mission Report in the 2007 parliamentary elections in Estonia, Municipal elec-
tions 2005, Report on Internet Voting , Council of Europe, Report on Internet Voting
in the 2005 local elections in Estonia™.

Viron vaalilautakunta julkaisi vuonna 2003 ensimmaisen riskianalyysin, jota on sen
jalkeen paivitetty: E-voting concept security: analysis and measures, Tallin 2010

Viron vaalilautakunnan mukaan nettiddnestyksessa ei ole ilmennyt merkittavia on-
gelmia. ODIHR on esittanyt Virolle eraitd suosituksia vaaliarviointiraporteissaan, joita
Viron keskusvaalilautakunta oli ottanut huomioon vuoden 2013 kunnallisvaalien vaa-
lien jarjestelyissa. Itsendinen tutkijaryhma on toukokuussa 2014 arvostellut Virossa
kaytossa olevan nettidanestysjarjestelman turvallisuuspuutteita. Tutkijaryhman mu-
kaan Viron internetddnestysjarjestelmaa ei olisi pitédnyt kayttdad Euroopan parlamen-
tin vaaleissa, koska sen tietoturvaan liittyvat haavoittuvuudet saattoivat johtaa vaa-
rennettyihin &aniin tai virheisiin d4anten kokonaisméaarissa.'” Viron valtion vaalilauta-
kunta julkaisi vastineen, jonka mukaan tutkijaryhma ei ollut havainnut sellaisia uusia
uhkia, jotka eivét olisi olleet tiedossa Viron aanestysjarjestelmaa suunniteltaessa ja
ettd Viron vaalilautakunnalla on lukuisia suojamenetelmia, joiden avulla mahdolliset
hyékkaykset ja manipulointiyritykset voidaan havaita.'® Nettiddnestyksen on arvioitu
nostaneen aanestysaktiivisuutta. Tutkimusten mukaan nettiadnestys ei ole vaikutta-
nut vaalien tuloksiin. Jaljempéana tassa loppuraportissa esitellaan Tarton yliopistossa
nettiadnestajista tehtyjen tutkimusten tuloksia.

15 http://www.vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-estonia/

16 http://www.vvk.ee/public/dok/E-voting_concept security analysis_and _measures 2010.pdf

1 https://estoniaevoting.org/findings/

18 http://vvv.vvk.ee/valimiste-korraldamine/vvk-uudised/vabariigi-valimiskomisjoni-vastulause-the-guardianis-
ilmunud-artiklile/ (katsottu 26.5.2014).
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Nettiadnestyksesta on vuosina 2003—-2011 aiheutunut yhteensa noin 640 000 euron
kustannukset. Tasta jarjestelman hankinnan osuus oli vuosina 2003—-2005 yhteensa
noin 320 000 euroa. Vuonna 2013 jarjestelman uusia kehittAmiskustannuksia kertyi
lisdksi noin 150 000 euroa. Jarjestelman hallinnointikulut ovat olleet keskim&é&rin
40 000 euroa vaalia kohden. Tyéryhmé katsoo, ettd kun otetaan huomioon Viron
Suomea pienemmat tydvoimakustannukset ja yleinen hintatason nousu vuoden 2003
jalkeen, Viron jarjestelman kehittamiskustannuksista ei voida paatella mahdollisen
nettiddnestysjarjestelman kehittamiskustannuksia Suomen vaaleihin.

Viron kevaalla 2015 jarjestetyissa parlamenttivaaleissa nettidédnestys oli kaytdssa
kahdeksatta kertaa. Netissd danestaneita oli 176 491, joka on 25 % enemman kuin
vuoden 2011 parlamenttivaaleissa. Kaikista aanestaneista noin 30 prosenttia &anesti
netissa. Viron nettiddnestys sujui ongelmitta. Viro on tuonut kuitenkin esiin, etta net-
tiddnestysjarjestelman palvelimen koodi pitd& uusia seuraavan kahden ja puolen
vuoden aikana.®

19 http://vvk.ee/public/RK2015/Slides_for_Election _Observers.pdf
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2 Oikeusministerion demokratiaverkkopalvelut

Nettidanestystyoryhman tammikuun 2014 kokouksessa esiteltiin oikeusministerion
yllapitamia demokratia-verkkopalveluita, jotka on kehitetty osana Sahkoéisen asioin-
nin ja demokratian edistamisohjelmaa (SADe-ohjelma). Esittelyssa keskityttiin erityi-
sesti kansalaisaloite- ja kuntalaisaloitepalveluihin.

Keskeisia teemoja palveluiden esittelyssa olivat palveluiden kayttétarkoitus, tunnis-
tamisratkaisut, palveluiden kayttdaste ja mahdollinen jatkokehitys. Esiteltyjen verk-
kopalveluiden kayttétapa on osin samankaltainen kuin mahdollisessa nettiaanestyk-
sessd. Kansalaisaloitteiden vireillepanijat ja kannattajat tarvitsevat vahvan tunnista-
misen. Ulkosuomalaisille on luotu palveluun kannatusilmoituksen tulostusmahdolli-
suus, koska kaytettavissa olevat tunnistamismenetelmat eivat talla hetkella ole mo-
nenkaan ulkosuomalaisen kaytossa.

Kuntalaisaloitepalvelun on ottanut kayttéon yli puolet Suomen kunnista. Palveluiden
kayttd on maksutonta aloitteiden vireillepanijoille ja kannattajille. Oikeusministerit
vastaa Vetuma-tunnistamisesta aiheutuvista kustannuksista.

Kansalaisaloite- ja kuntalaisaloitepalveluiden esittelyn pohjalta nettiddnestystyoryh-
ma esitti, ettd myo6s nettiddnestyksessa tulisi huomioida ulkosuomalaisten osallistu-
mismahdollisuudet. Lisdksi kynnys verkossa asiointiin ei tulisi olla korkeampi kuin
vastaavan toimenpiteen tekeminen verkkopalvelun ulkopuolella.

2.1 Kansalaisaloitepalvelu

Kansalaisaloitepalvelu on otettu kayttéon 1.12.2012. Palvelussa voi vireillepanna,
kannattaa ja seurata kansalaisaloitelain mukaisia kansalaisaloitteita. Vuonna 2014
palvelussa vieraili noin 1,5 miljoonaa kavijaa. Kannatusilmoituksia annettiin vuoden
aikana noin 300 000 kappaletta.

Palvelun kaytostéd on sdadetty kansalaisaloitelain 8 8:ssé ja sen teknisista vaatimuk-
sista saman lain 7 §:ssa. Palvelu on Viestintdviraston auditoima. Viestintavirasto
tarkistaa ennakolta myds palvelulle tehtavat versiopaivitykset ennen niiden julkaise-
mista. Palvelulle on tehty esteettémyystestaus.

Kansalaisaloite.fi-palvelun kayttdjia ovat kansalaisaloitteiden vastuutahot (vireille-
panijat, edustajat ja varaedustajat); kansalaisaloitteiden kannattajat; palvelun yllapi-
tajana toimivat oikeusministerio seké Vaestorekisterikeskus, joka laskee ja vahvistaa
kansalaisaloitteille annettujen kannatusilmoitusten lukumaaran.

Aloitteiden vireillepano ja kannattaminen palvelussa edellyttavat vahvaa sahkoista
tunnistamista. Tunnistaminen tapahtuu julkishallinnon yhteisen verkkotunnistamisen
ja -maksamisen palvelun (Vetuma) kautta. Tunnistamisessa voidaan kayttda Vetu-
ma-sopimuksessa mukana olevin pankkien verkkopankkitunnuksia, mobiilivarmen-
netta tai sahkdoista henkilokorttia.
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Kansalaisaloitteita voivat kansalaisaloitelain mukaisesti kannattaa &&nioikeutetut
Suomen kansalaiset. Yhta kansalaisaloitetta voi palvelussa kannattaa vain kerran.
Palvelu tallentaa kannattajasta aloitekohtaiseen henkilorekisteriin seuraavat tiedot:
nimi, kotikunta, syntymaaika. Liséksi palvelu muokkaa kannattajan henkil6turvatun-
nuksesta uuden uniikin tunnistetiedon, joka ei ole enaa palautettavissa henkilétun-
nusmuotoon. Talla varmistetaan, etteivat kirjattavien taustatietojen osalta identtiset
henkil6t estyisi kannattamasta samaa aloitetta. Annettua kannatusilmoitusta ei voi
peruuttaa.

2.2 Kuntalaisaloite.fi

Kuntalaisaloitepalvelussa voi vireillepanna; kannattaa ja seurata kuntalain 28 §:n ja
31 8:n mukaisia aloitteita. Kuntalaisaloitepalvelu on otettu kayttdon 10.9.2013.

Kunnan jasenet voivat tehda palvelussa kuntalain 28 8:n 1 momentin mukaisia aloit-
teita. Naiden aloitteiden tekemiseen palvelussa vaaditaan sdhkopostivarmistus.

Kunnan aanioikeutetut asukkaat voivat liséksi tehda palvelussa 28 8:n 2 momentin
mukaisia kunnanvaltuuston kasittelya edellyttavia kuntalaisaloitteita sekd 31 §:n mu-
kaisia aloitteita kunnallisen kansanddnestyksen jarjestamisestd. Naiden aloitteiden
vireillepano ja kannattaminen palvelussa edellyttdvat vahvaa séhkdistad tunnistamis-
ta. Tunnistaminen tapahtuu julkishallinnon yhteisen verkkotunnistamisen ja
-maksamisen palvelun (Vetuma) kautta. Tunnistamisessa voidaan kayttaa Vetuma-
sopimuksessa mukana olevin pankkien verkkopankkitunnuksia, mobiilivarmennetta
tai sahkoista henkilokorttia.

Aloitteisiin osallistujat voivat valita nakyyko heidan nimensa kuntalaisaloitepalvelussa
aloitteen yhteydessa. Toisin kuin kansalaisaloitepalvelussa kuntalaisaloitepalvelussa
aloitteen vastuuhenkildlla on mahdollisuus osallistujatietojen poistamiseen osallistu-
jan pyynnosta. Aloite, tieto vireillepanijoista ja aloitteisiin osallistujista toimitetaan
sahkopostitse sen kunnan kirjaamoon, jolle aloite on osoitettu.
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3 Tekninen vuoropuhelu

Nettidanestystyoryhman toimeksiannon mukaisesti oikeusministeri¢ jarjesti kevaalla
2014 EU:n hankintadirektiivin 2004/18/EY esipuheen kohdassa (8) tarkoitetun tekni-
sen vuoropuhelun nettiddnestysjarjestelmia toimittavien yritysten kanssa.

Tekniseen vuoropuheluun osallistuivat Cybernetica AS (Viro) ja Smartmatic Interna-
tional Holding B.V. (Iso-Britannia); Daagon Oy (Suomi); Digia Finland Oy (Suomi);
Everyone Counts Inc. (USA); Indra Sistemas, S.A. (Espanja); IVU Traffic Technolo-
gies AG (Saksa) seka Scytl Secure Electronic Voting S.A. (Espanja) Yritysten osallis-
tumisella oli suuri merkitys tyéryhman tyon kannalta.

Vuoropuheluun osallistuneilta yrityksilta saatujen tietojen perusteella vaikuttaa silta,
ettd kaikissa varteenotettavissa nettiddnestysjarjestelmissa jarjestelman toimintape-
riaate on yleispiirteittdin samanlainen. Yhteenvetona teknisestad vuoropuhelusta voi-
daan todeta, ettd markkinoilla on joitakin varteenotettavia sdhkoisen aanestamisen
jarjestelmia. Yhtaan sellaisenaan Suomen yleisissa vaaleissa tai kunnallisissa kan-
sanadanestyksissa kaytettavaksi soveltuvaa jarjestelméa ei kuitenkaan ole saatavilla.
Vain yksi toimittajista selvitti kattavasti vuoropuheluvastauksissaan ohjelmiston tur-
vallisuutta turvaavia menetelmid. Teknisessa vuoropuhelussa tehtyja havaintoja
selostetaan tarkemmin nettiadnestystyéryhman valiraportissa.
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4 Vierailevien asiantuntijoiden kuulemiset

Nettidanestystyoryhman kokouksissa kuultiin useiden eri organisaatioiden asiantunti-
joiden mielipiteitd nettiddnestyksesta. véaliraportissa esitellddn ennen kesaa 2014
nettiddnestystydryhmassa kuultujen asiantuntijoiden ndkemyksia:

— valtakunnallisen vammaisneuvoston paasihteeri Sari Loijas,

— jasenpalvelupaallikkd Markku Mottonen Nakévammaisten keskusliitosta,
— Jukka Sariola Vammaisfoorumista

— ministeri Lauri Tarastia

— valtioséaéantooikeuden professori Veli-Pekka Viljanen

— Tallinnan teknillisen yliopiston professori Robert Krimmer

— Joni Rapanen TeliaSoneralta ja FiCom ry:sta.

Syksylla 2014 ja kevaalla 2015 kuullut asiantuntijat ovat:

— informaatio- ja tietoteknologiaoikeuden professori Tomi Voutilainen
— tietosuojavaltuutettu Reijo Aarnio

— valtiosdantdoikeuden professori Tuomas Ojanen

— Helsingin kaupungin keskusvaalilautakunnan sihteeri Veera Reuna
— Rovaniemen kaupungin keskusvaalilautakunnan sihteeri Ville Vitikka
— tietohallintojohtaja Max Hamberg

— vaalijohtaja Arto Jaaskelainen.

Tasséa esitetaan naiden asiantuntijoiden nakemyksia:

Informaatio- ja tietoteknologiaoikeuden professori Tomi Voutilainen piti keskeisena
aanestdjan luotettavaa tunnistamista ja varovaista etenemista sahkoisen dénestys-
jarjestelman kayttdonotossa.

Voutilaisen mielestd sahkdisen aanestyksen kokeilu olisi hyva aloittaa neuvoa-
antavissa kansandanestyksissa, jolloin mahdollinen ongelmien ilmeneminen jarjes-
telméssé olisi suhteellisen vaaratonta, koska silla ei olisi suoraa vaikutusta paatok-
sentekoon toisin kuin vaaleissa, joissa jo virheen epdily voisi johtaa vaalien uusimi-
seen. Jatkossa hdnen mielestaan nettidé&nestys yleisissé vaaleissa olisi turvallisinta
aloittaa pilottikaytolla ennakko&énestyspaikoilla.

Voutilainen totesi, ettéa yhtena jarkevana vaihtoehtona voisi yrittda kehittaa jarjestel-
maa teknologian ja suojauksen osalta yhdessa Viron ja muiden Pohjoismaiden
kanssa jo pelkastdan kustannussyista.

Voutilainen arvioi, etta talla hetkella kaytettavissa olevista tunnistamisvalineista vain
mobiilitunnistamisella olisi tulevaisuutta. S&hkodinen henkildkortti ei ole en&é nykypai-
vaa jo pelkdstaan kortinlukijalaitteistojen puuttumisen takia ja Tupas-tunnistaminen
on puutteellinen sahkoisen allekirjoituksen osalta. Voutilaisen mukaan selkeyden
vuoksi tunnistamisessa ei pitdisi kayttad sanaa allekirjoitus, koska kyse on tiedon
suojausmenetelmasta, jolla varmistetaan henkilén tunnistaminen ja hanen antaman-
sa danen muuttumattomuus, ei varsinaisesta allekirjoituksesta. Han mainitsi myos,
etta muillakin kuin suomalaisilla tunnisteilla on pystyttava aanestamaan.
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Voutilainen totesi myds, etta lainsaadanndlla ei pitaisi pitaa kiiretta eika lakiin pitaisi
kirjata sitovaa saantelya yksityiskohdista. Mikali tiukkaan saantelyyn joidenkin kohti-
en osalta on tarvetta, se pitéisi hoitaa asetuksilla.

Kansalaisten luottamukseen vaikuttaa Voutilaisen mukaan keskeisesti se, etta aa-
nestadminen on yksinkertaista ja esimerkiksi aanta ei pitaisi voida muuttaa. Keskeisi-
na punnittavina seikkoina nettiddnestyksessa nousee esille vaalisalaisuuden saily-
minen, danestyksen vapaaehtoisuus ja mahdollinen aanten ostaminen, koska val-
vonta nettidanestyksessa joka tapauksessa katoaa.

Voutilainen otti liséksi esille nettiaanestysjarjestelman kehityksessa tarvittavan riitta-
van resursoinnin. Vaikka teknisia tehtavia ulkoistettaisiinkin, on kuitenkin varmistet-
tava, etta riittavasti osaamista on myos hallinnon sisapuolella. Hanen mukaansa tek-
nisten avustavien tehtavien teettdmisesta pitaisi mainita laissa.

Tietosuojavaltuutettu Reijo Aarnion nékokulmasta keskeisia huomioon otettavia
seikkoja nettiddnestysta suunniteltaessa ovat vaalisalaisuuden sdilyttdminen toimi-
joiden lisdantyessa, tiedon elinkaaren pituus avoimen datan aikana, tiedon sailytta-
minen, sen tuhoaminen ja tieteellisten intressien huomioiminen tietojen saannissa.
Nettiaanestyskokonaisuutta olisi tarkasteltava pala kerrallaan ja yksityiskohdat kay-
tava lapi tietohallintolain ja julkisuuslain kannalta, ns. privacy by design. Ulkosuoma-
laisten nettiddnestamiseen liittyen Aarnio mainitsi EU:n tietosuoja-asetuksen valmis-
telun tilanteesta ja EU:ssa kaynnissé olevasta henkildon tunnistamiseen liittyvasta
selvitystydsta.

Valtiosaantdoikeuden professori Tuomas Ojasen yleisarvio nettidanestyksesta oli,
ettd perustuslain nakokulmasta lahtokohtaisesti sille ei ole esteitd, kunhan tietyt
reunaehdot otetaan huomioon ja vaalien perusperiaatteet, yhdenvertaisuus, luotetta-
vuus ja vaalisalaisuuden sdilyttdminen, toteutuvat. Han piti hyvana ratkaisuna tyo-
ryhmén varovaista lahestymistapaa aloittaa nettidanestys kunnallisella kansanaa-
nestyksella.

Ojanen arvioi nettiddnestystd mm. seuraavien perustuslain lainkohtien nakékulmas-
ta: 6 8§ (yhdenvertaisuus), 9 § (likkumisvapaus), 10 § (henkil6tietojen suoja, luotta-
muksellisen viestinnan suoja), 14 § (vaali- ja osallistumisoikeudet), 21 § (oikeustur-
va), 22 § (perusoikeuksien turvaaminen), 27 § (vaalikelpoisuus), 53 § (kansanaanes-
tys ja kansalaisuusaloite), 121 § (kunnallinen ja muu alueellinen itsehallinto), 124 §
(hallintotehtavan antaminen muulle kuin viranomaiselle).

Ojanen piti oikeana tyoryhman lahestymistapaa erilaisten ryhmien huomioimisessa
nettiddnestyksen mahdollisuuksia arvioitaessa. Yhtalainen nettiadnestysmahdolli-
suus on turvattava kaikille riippumatta aanioikeutetun yhteiskunnallisesta asemasta,
varallisuudesta tai asuinpaikasta. Jos ei voitaisi turvata samaa mahdollisuutta esi-
merkiksi syrjaseuduilla asuville, se voisi olla Ojasen mukaan perustuslain kannalta
ongelma. Han korosti myds sitd, ettd kunnallisessa kansanédéanestyksessa on huomi-
oitava Suomen kansalaisten ohella my6s vakinaisesti Suomessa asuvat ulkomaalai-
set.

Nettiadnestyksen jarjestaminen pelkastdan ulkosuomalaisille ei Ojasen mukaan ole
valttamattd perustuslain vastaista, mutta sitd voidaan kuitenkin pitdd yhdenvertai-
suuden kannalta ongelmallisena. Toisaalta kyse on kuitenkin ulkosuomalaisten &a-
nestysmahdollisuksien parantamisesta. Samoin nettid&nestyskokeilun jarjestdminen
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esimerkiksi yhdessa vaalipiirissd, vaikka se ei olisikaan alueellisesti tasa-arvoista,
voisi olla perusteltua siind vaiheessa, kun uutta jarjestelmaa otetaan kayttoon.

Ojanen piti hyvana asiana sita, etta tarkoitus ei ole luoda korvaavaa jarjestelmaa,
vaan nykyjarjestelmalle rinnakkainen systeemi. Hanen mielestaan perinteinen malli
on sailyttdmisen arvoinen, koska monille kansalaisille &anestaminen, ja etenkin vaa-
lipaivana aanestadminen on arvokas tapahtuma. Ennakko&énestyksen mahdolliseen
poistamiseen asiantuntijan arvio oli, ettd poistaminen helposti tosiasiallisesti vahin-
taankin rajaisi idkkdampien ihmisten aanestamistd, mihin voisi johtaa esimerkiksi
netin huono saatavuus tai jarjestelméan vaikea kaytettavyys. Riittava taso nettiaanes-
tysjarjestelmén kayttoperiaatteiden ymmartamiseen olisi Ojasen mukaan jarjestel-
man kayton osaaminen siten, ettd aanioikeuden kayttd onnistuu.

Ojanen kuitenkin muistutti, etté jos nettiddnestyksessa on jotain sellaista, jota perin-
teisessa danestamisessa ei ole, esimerkiksi mahdollisuus uudelleen &anestamiseen,
sille on oltava perustuslain kannalta pitava peruste.

Ojanen oli myos sita mieltd, etta nettiddnestysjarjestelméan olisi oltava ehdottomasti
julkisen vallan tiukassa johdossa ja valvonnassa, vaikka jarjestelma hankittaisiinkin
yksityiselta yritykselta. Han muistutti myds, ettd mikali nettiddnestyksena toteutettava
kunnallinen kansandénestys tuottaisi kunnille lisda tehtavia, niista olisi sdadettava
erikseen lailla.

Ojanen arvioi, ettd perustuslaillisesta nakdkulmasta ongelmaksi saattaisi muodostua
jokin sellainen asia, joka ei liity itse nettiddnestykseen. Esimerkkind han mainitsi aa-
nestajan tunnistautumisen — nykytilanteessa Suomessa vakinaisesti asuvilla ulko-
maalaisilla ei ole valttamattd mahdollisuutta toimia nykyisilla tunnistautumisvaihtoeh-
doilla.

Helsingin kaupungin keskusvaalilautakunnan sihteerin Veera Reunan mukaan Hel-
singin kaupunki kannattaa nettidgdnestyksen kehittamista. Kunnallisen kansanaanes-
tyksen jarjestaminen Helsingissa on nykyisilla menettelyilla mahdotonta laissa séa-
dettyjen maaraaikojen ja aanestdjien suuren maaran vuoksi. Hyvia puolia nettidénes-
tyksen kayttbonotossa voisivat olla mahdollinen dénestysaktiivisuuden paraneminen,
mahdollisuus jarjestdd kunnallinen kansan&énestys Helsingin kokoisessa kaupun-
gissa sekéd kustannusten vdheneminen pitkalla tahtaimella. Huonoina puolina voisi-
vat olla kustannusten lisaantyminen lyhyella aikavalilla sekd se, jos kuntalaisille ei
kyettaisi selvittamaan, kuinka jarjestelma toimii. Luottamus jarjestelmaan on keskeis-
ta. Lisaksi nettiddnestysjarjestelméassé on oltava mahdollista tyhjan danestaminen.

Rovaniemen kaupungin keskusvaalilautakunnan sihteerin Ville Vitikan mukaan Ro-
vaniemi suhtautuu positiivisesti nettiddnestyksen kehittdmiseen. Rovaniemellda on
hyvida kokemuksia vaalitietojarjestelman kaytosta ja eteneminen nettiddnestykseen
on luonteva jatko. Kansalaismielipiteen kysymiseen ei valttamatta tarvittaisi raskasta
nettiadnestysjarjestelmad, vaan esim. webropol-pohjaiset kyselytytkalut voisivat olla
kayttokelpoisia. Vitikka uskoo, ettd mikali nettiddnestysjarjestelma tulisi maksutto-
masti kuntien kayttdon ja olisi helppokayttdinen, kunnallisia kansanaanestyksia jar-
jestettaisiin useammin. Vitikka totesi my0ds, ettéd nettidénestys olisi yksi vaihtoehto
aanestgjalle. Koska tulevat aanestgjat elavat digitalisoituneessa maailmassa, esi-
merkiksi 10 vuoden paasta nettiaanestysmahdollisuuden puuttuminen voi kummas-
tuttaa.
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Tietohallintojohtaja Max Hamberg toi esiin nakdkohtia, jotka hdnen mielestéaan tulisi
ottaa huomioon nettiddnestysjarjestelman kehittamisessa.

Hambergin mukaan on teknisesti haasteellista, jos jarjestelma vaatii sovellusten tai
varmenteiden asentamisia tydasemiin. Saattaisi syntya riski, etta joku kuvittelee aa-
nestdneensa, mutta ei olekaan aanestanyt, koska sovellus ei asentunut oikein. Jos
nain toimitaan, pitaa selvittdd, miten voidaan varmistaa aanestaminen kirjastoissa
tms. yleisilla paikoilla, joissa koneisiin ei voi asentaa lisaohjelmistoja?

Kaytettavyyttd ei voi korostaa liikkaa. Suunnittelussa on huomioitava integraatiot eri
vaalijarjestelmiin, ja kokonaisratkaisun vahva todentaminen. TAma vaatii paljon ty6ta
sekéa Oikeusrekisterikeskukselta ettd toimittajilta, mik& aiheuttaa kustannuksia ja re-
sursointi- sekd osaamistarvetta. Eteneminen taytyy suunnitella ndiden osalta tarkoin.
Sen sijaan salausratkaisut ovat suhteellisen tunnettuja ja vakiintuneita.

Jos nettiadnestyshanke etenee vaiheittain, kokonaiskuvan koossapitaminen on kui-
tenkin tarkeaa, sekd osaamisen ja resursoinnin varmistamiseksi etté riskien hallitse-
miseksi. On tehtdva selked riskiarvio ja riskien hallinnan suunnitelma. Riskeja liittyy
sekd kehittamisvaiheeseen (osaaminen, resurssit, aikataulut) etta kaytdén aikaan:
pitdd maaritella menettelyt mahdollisten virheiden tai vaarinkaytdsepailyjen varalta.
Esimerkkeja kaytonaikaisista ongelmista voiva olla tietoliikennehairiét, hakkerointi,
kyberhyokkays ja niin edelleen.

On tarkead, ettd nettiddnestysjarjestelmé auditoidaan tarkoin ja alistetaan julkiselle
tarkastelulle. Tama lisdé ratkaisun luotettavuutta ja edellyttaa, ettd ratkaisu on laa-
dukas. Varsinaisen ratkaisun kilpailutuksessa on otettava huomioon, etta toimittajat
alistuvat julkiselle kritiikille, jos ohjelmiston laatu voidaan kyseenalaistaa. Tama tuo
puitteet korkealle laadulle mutta voi my6s vaikuttaa tarjontaan. Kilpailutus tulee val-
mistella hyvin huolellisesti, samoin varautua auditoinnin korkeisiin kustannuksiin.
Hankinnassa on huolellisesti varmistettava esimerkiksi ohjelmistoa toimittavan toimi-
jan omistuspohjaan liittyvéat uskottavuuskriteerit, joiden huomioiminen hankintasaa-
dosten nakokulmasta voi olla haastavaa.

Kustannuksia arvioitaessa tulee huomioida kokonaisuuden kustannukset, ei vain
uuden nettiddnestysjarjestelman kustannukset. Liittyviin jarjestelmiin tarvittaneen
muutoksia, samoin danestamiseen liittyviin prosesseihin. On my6s tarkoin arvioitava
saavutettavat hyddyt, seka toiminnallisesti etté taloudellisesti.

Vaalijohtaja Arto Jaaskelainen toi esiin, ettd Suomen nykyista aanestysmenettelya
pidetddn yleisesti hyvin toimivana ja aanestajien helposti saavutettavana. Yksikaan
danestamattomyystutkimus tai -kysely ei ole toistaiseksi antanut sellaista tulosta,
ettd nykyinen danestamismenettely olisi jotenkin hankalaa tai etta joidenkin vaalien
alhaiset aanestysprosentit johtuisivat siita.

Tasta huolimatta Jaaskeldinen katsoo, etta nettiddnestysta on hyva kuitenkin seurata
ja pohtia. Vaalien on seurattava yhteiskunnan muutoksia niin pitkdlle kuin se on
mahdollista. Vaalien tietyt erityispiirteet johtavat kuitenkin siihen, ettd mikali netti-
danestaminen joskus otettaisiin kayttdon muodossa tai toisessa, vaalien luonne
muuttuisi nykyisesta merkittavasti. Kyse onkin lopulta siita, ettd ovatko nettidanesta-
misesta seuraavat hyddyt suurempia kuin siitd seuraavat haitat ja toisaalta, onko
panos-tuotos -suhde jarkeva.
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Nettiddnestys voitaisiin mahdollisesti Jaaskeldisen mukaan ottaa kayttdon uutena
vaihtoehtona nykyisten danestysmenettelyjen rinnalle yleisissa vaaleissa, jos

a) hyvéksytaan se, ettéd vaaliviranomaiset eivat voi taata nettiddnestdjien vaalisalai-
suuden ja vaalivapauden toteutumista, vaan niistd huolehtiminen jaa &énestgjien
itsensa vastuulle ja etta tdma puolestaan tarkoittaa kaytannossa sita, ettd vaa-
lisalaisuus ja vaalivapaus eivat kaikkien aanestajien osalta valttamatta toteudu;

b) hyvéksytdan se mahdollisuus, ettéd dénioikeutettu voi vapaaehtoisesti luovuttaa
tai joutuu pakotettuna luovuttamaan oman &anioikeutensa jonkun toisen henkilén
kaytettavaksi;

c) hyvéksytaan mahdollisuus siihen, etta &anestysjarjestelma voi kaatua kesken
aanestyksen tai siihen voidaan tehda tietomurto ja ettd ndma voivat johtaa vaali-
en uusimiseen;

d) aanestajalla taysi on vapaus valita, danestddkd héan Internetin valityksella vai
perinteisesti ddnestyslipulla ennakko&énestyspaikassa tai vaalipdivdn aanestys-
paikassa;

e) siina kaytetaan luotettavaa tunnistamisratkaisua,

f) sité valmistelevalle hankkeelle varataan riittavasti resursseja ja riittavasti aikaa;

g) arvioidaan, etta siita saatavat hyddyt ovat tarkeampia kuin siita aiheutuvat haitat.

Nettiadnestyksen kayttoonotossa keskeista on, etta siitd paatetddn tietoisena kohdis-
ta a, b ja c. Kohtien a ja b osalta voidaan todeta, etta kyse on lopultakin yhteiskun-
nallisesta valinnasta: esimerkiksi Itavallassa ja Sveitsissa on nykyisinkin mahdollista
aanestaa kirjeitse missa tahansa vaaleissa. Siella lienee todettu, ettd aanestamisen
helppous on ykkdsasia ja vaalien periaatteet toissijaisia. Samanlainen valinta voi-
daan toki tehda muissakin valtiossa, myds Suomessa, jos niin halutaan. Jaaskelai-
nen ei kuitenkaan toivo, ettd nain toimittaisiin.

Vaikka nettiddnestys on lahtokohtaisesti hyva ja kannatettava kansalaisen vaikutta-
mismuoto ja vaikka silla saavutettaisiin vaaleissakin joitakin selkeitd hyotyja, Jaaske-
lainen pitdad nettiadnestyksen teknisia riskeja talla hetkella viela liian suurina. Jaaske-
ldinen ei kannata vaalien luonteen muuttumista ylla kuvatulla tavalla, joten han ei
toistaiseksi kannata nettiadnestyksen kayttdmista vaaleissa.

Sen sijaan Jaaskelainen kannattaa nettidgdnestyksen kayttoa neuvoa-antavissa kun-
nallisissa kansanaanestyksissd, koska neuvoa-antavassa kunnallisessa kansanaa-
nestyksessa eta-aanestys (kirjedanestys) ei nykyisinkaan ole ongelma. Teknisia ris-
kejd on myos talldin nettiadnestyksesséd, mutta koska aanestys on neuvoa-antava,
ei-sitova, myo6s niihin voitaneen Jaaskelaisen mukaan suhtautua rauhallisemmin kuin
vaaleissa.
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5  Aéanestysvaihtoehtojen vertailua

Suomessa eri osapuolet, kansalaiset, poliittiset puolueet ja vaalien ehdokkaat, luot-
tavat vaalien rehellisyyteen. Luottamuksen taustalla on yli satavuotinen vaalien toi-
mittamisen perinne. Ensimmaisissd eduskuntavaaleissa vuonna 1907 kullakin &ani-
oikeutetulla oli mahdollisuus danestaa vaalipaivind kotikunnassa. Siella danestys-
alueen aanestyspaikassa vaalitoimituksesta huolehti maalaiskunnassa kunnassa
asuvien vaalioikeutettujen henkildiden joukosta valittu kunnallislautakunnan asetta-
ma vaalilautakunta. Kaupungeissa vaalilautakuntana toimi maistraatti. Kuitenkin, jo
vuoden 1906 vaalilaissa oli mahdollistettu danestdminen myos jossakin muussa aa-
nestysalueessa kuin siind, jonka vaaliluetteloon aanestaja oli merkitty. Sita tarkoitus-
ta varten danestajan tuli esittd& ote oman aanestysalueensa vaaliluettelosta osoituk-
seksi danioikeudesta.

Vahitellen vaalitoimitusta ryhdyttiin viem&an lahemmaksi aanestgjia. Vuonna 1945
Ruotsiin evakuoiduille jarjestettiin erityislailla tilaisuus &&nestda Ruotsissa. Seuraa-
valla vuosikymmenelld tuli mahdolliseksi otteella &&nestaminen sairaaloissa seké
ennakkoaanestyksessa ulkomailla Suomen edustustoissa ja suomalaisissa laivoissa.

Aanestys vaaliluettelon otteella (otedanestys) korvattiin nykyisella ennakkoaanestyk-
selld vuoden 1969 edustajainvaalilaissa. Erona otedanestykseen on se, etta kun
otetta annettaessa &adnestajan &anioikeus tarkastettiin etukdteen, niin ennakko&a-
nestyksessd ensin aanestetddn ja aanestdjan aanioikeus tarkastetaan jalkikateen
ennakkoaanestysasiakirjojen saavuttua vaaliviranomaisille. Aluksi ennakko&&nestys
oli tarkoitettu vain niille &&nioikeutetuille, jotka todennadkoisesti olivat estyneitda &a-
nestamaan oman aanestysalueen vaalitoimituksessa. Nykyisin aanestajalla on taysi
vapaus valita, haluaako aanestaa yleisessa ennakkoaanestyspaikassa ennakolta vai
vasta vaalipdivana vaestokirjanpitokunnassaan oman aanestysalueen aanestyspai-
kassa. Keskitetyn &&nioikeusrekisterin kayttéonoton myotd useimmissa kotimaan
ennakkoaanestyspaikoissa tarkastetaan nykyisin aanioikeus jo d4anestettaessa.

Yksi tapa arvioida nettiddnestyksen mahdollista soveltumista danestystapavaihtoeh-
doksi on verrata nettiddnestysmenettelyd jo kaytosséa oleviin adnestystapoihin: kun-
nallisissa neuvoa-antavissa kansadanestyksissa kaytettdvaan kirjedanestykseen,
yleisissé vaaleissa kaytettdvaan nykymuotoiseen paperisella &anestyslipulla tapah-
tuvaan ennakkoaénestykseen ja sek& neuvoa-antavissa kunnallisissa kansanaanes-
tyksissa etta yleisissa vaaleissa kaytettavaan aanestyspaikalla paperisella &anestys-
lipulla tapahtuvaan aanestykseen.
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5.1 Vaaliviranomaiset

Valtiollisissa vaaleissa edellisissa vaaleissa ehdokkaita asettaneiden puolueiden
edustajista muodostetut viisijdseniset vaalipiirilautakunnat (13) huolehtivat ennakko-
aanestyksessa annettujen aanestyslippujen laskennasta ja vaalipdivana annettujen
aanestyslippujen tarkastuslaskennasta. Kunnallisvaaleissa néaista tehtavista huoleh-
tivat edellisissa kunnallisvaaleissa ehdokkaita asettaneiden aanestajaryhmien edus-
tajista muodostetut viisijaseniset kuntien keskusvaalilautakunnat (317). Nettidanes-
tyksessa tietojarjestelman kayttamisesta ja dantenlaskennasta huolehtisivat em. vaa-
liviranomaiset tai niiden tapaan eri puolueiden tai ddnestdjaryhmien edustajista koot-
tu nettidénestyslautakunta taikka vastaava.

5.2 Nykyisten aanestysvaihtoehtojen suosio

Kunnallisissa neuvoa-antavissa kansanaanestyksissa valtaosa (usein 80-90 %) aa-
nistd annetaan kirjedanestyksessa, jolloin vain 10-20 % kay &anestamassa aanes-
tyspaivana. Yleisissé vaaleissa yleensé hieman alle puolet &&nestaneista antaa aa-
nensa ennakkodanestyksessa ja vastaavasti hieman yli puolet vaalipéivana.

5.3  Adnestijan henkildllisyyden selvittaminen

Kirjeddnestyksessa aanestgjan henkildllisyytta ei erikseen selvitetd. Kunnan keskus-
vaalilautakunta lahettdd &&nestysoikeutetuille postissa kirjeddnestysasiakirjat (4a-
nestysliput, vaalikuori, l&hetekirje, lahetekuori ja aanestysohjeet). Kunnan keskus-
vaalilautakunta paattelee &anestajan henkildllisyyden palautetussa vaalikuoressa
olevan allekirjoitetun lahetekirjeen tiedoista.

Ennakkodanestyksessa ja ddnestyspaikalla tapahtuvassa dénestamisessé danesta-
jan on esitettava vaaliviranomaiselle selvitys henkil6llisyydestddn (henkildllisyysto-
distus tai muu riittava selvitys).

Nettiadnestyksessd aanestajan tunnistaminen tapahtuu verkossa esimerkiksi sah-
koisella henkilokortilla olevalla kansalaisvarmenteella, mobiilioperaattoreiden myon-
tamilla varmenteilla tai pankkien tupas-tunnuksilla.

Aanestajan henkiléllisyyden selvittamisen osalta ennakkoaanestys, danestyspaikalla
tapahtuva aanestys ja nettiadnestys, jossa kaytetaan vahvaa sahkdista tunnistautu-
mista, voidaan rinnastaa luotettavuudessa toisiinsa. Sen sijaan kirjedédnestyksessa
aanestajan henkildllisyyden selvittdminen on oleellisesti heikompaa.

5.4  Adnestidjan valinnanvapaus ja danestajan tarkistusmahdollisuudet

Kirjeddnestyksessa aanestaminen tapahtuu valvomattomissa olosuhteissa. Ensin
aanestja sulkee tehtyddn aanestysmerkinnan aanestyslipun vaalikuoreen. Sen jal-
keen han sulkee vaalikuoren yhdessa allekirjoittamansa &anestgjan henkildtiedot
siséltavan lahetekirjeen kanssa lahetekuoreen ja lahettdd sen postitse kunnan

34



keskusvaalilautakunnalle. Tullakseen huomioon otetuksi l&hetekuoren on saavuttava
kunnan keskusvaalilautakunnalle viimeistaan aanestyspaivaa edeltavana perjantaina
kello 19. Postitse lahettdmisen sijaan danestdja voi itse palauttaa kirjeaanestysasia-
kirjat em. maéaraaikaan mennessa kunnan keskusvaalilautakunnalle.

Keskusvaalilautakunta avaa lahetekuoren, tarkastaa lahetekirjeen tietojen perusteel-
la, ettd henkil6lla on danestysoikeus ja ettei han ole jo aanestanyt. Sen jalkeen hy-
vaksyttava vaalikuori erotetaan lahetekirjeestd, vaalikuori avataan ja danestyslippu
leimataan vaalileimasimella. Leimatut aanestysliput siirretdan tuloslaskentaan. Kirje-
adanestajat poistetaan &énestysalueiden aanestysluetteloista, milla estetdan toiseen
kertaan danestaminen danestyspaivana. Adnestysliput ovat anonyymeja, joten &a-
nestaja ei voi jalkikateen varmistua, ettd h&nen antamansa aani on mukana tuloksis-
sa.

Ennakkodanestyksessa aanestaminen tapahtuu vaaliviranomaisen luona. Tehty&an
aanestysmerkinnan aanestyskopissa tai muuten vaalisalaisuuden sailyttden aanes-
taja esittaa taitetun &énestyslipun vaaliviranomaisen vaalileimasimella leimattavaksi
ja sulkee sen jalkeen aanestyslipun vaalikuoreen. Sen jalkeen &énestgja ja vaalivi-
ranomainen allekirjoittavat aanestajan henkildtiedot sisaltavan lahetekirjeen ja vaali-
viranomainen sulkee vaalikuoren yhdesséa lahetekirjeen kanssa lahetekuoreen. Vaa-
liviranomainen lahettda postitse lahetekuoren kunnan keskusvaalilautakunnalle. Tul-
lakseen huomioon otetuksi lahetekuoren on saavuttava kunnan keskusvaalilauta-
kunnalle viimeistdan aanestyspaivaa edeltavana perjantaina ennen kello 19.

Keskusvaalilautakunta avaa lahetekuoren, tarkastaa lahetekirjeen tietojen perusteel-
la, ettéa henkil6lla on aanioikeus ja etté han ei ole jo aanestanyt. (Kaytannossa valta-
osassa kotimaan yleisistd ennakko&énestyspaikoista kaytetaan aanioikeusrekisteria,
jolloin &&nestgjan aanioikeus tarkastetaan jo ennakkoaanestyspaikassa). Sen jal-
keen hyvaksyttava vaalikuori erotetaan lahetekirjeesta, vaalikuori avataan. Leimatut
aanestysliput paasevat mukaan tuloslaskentaan.

Aanestysliput ovat anonyymeja, joten &anestija ei voi jalkikateen varmistua, etta
hanen antamansa 4ani on mukana tuloksissa.

Vaalipdivand aanestettdessa aanestdminen tapahtuu vaalilautakunnan luona. Teh-
tyaan aanestysmerkinnan aénestyskopissa tai muuten vaalisalaisuuden sdilyttden
adanestgja esittaa taitetun aanestyslipun vaalilautakunnan jasenen leimattavaksi. Sen
jalkeen aanestaja itse pudottaa danestyslipun vaaliuurnaan.

Adnestysliput ovat anonyymeja, joten &anestija ei voi jalkikateen varmistua, etta
hanen antamansa 4ani on mukana tuloksissa.

Nettiddnestys tapahtuu valvomattomissa olosuhteissa. Tehtyaan aanestysmerkinnan
adanestgja salaa aanen vaaliviranomaisen julkisella salausavaimella. Sen jalkeen han
allekirjoittaa d&nestyksen omalla yksityisella salausavaimellaan. Jarjestelma siirtaa
adanen salattua tietoliikenneyhteyttd kayttden vaaliviranomaisen aanestysjarjestel-
maan. Aanestija saa onnistuneesta danestyksesta sahkoisen kuitin ja han voi tar-
kastaa esimerkiksi verkkosivuilla julkaistuista danten tiivisteistd, ettd sahkdinen aani
on muuttumattomana uurnassa. Vaaliviranomainen avaa aanestdjan julkisella
avaimella aanestyksen "ulomman kuoren”, josta ilmenee aanestdjan henkilttiedot ja
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sen perusteella tarkastaa, ettd han on danioikeutettu ja ettei han ole jo kayttanyt &a-
nioikeuttaan. Sen jalkeen hyvaksytty dani erotetaan aénestgjan tiedoista, salaus pu-
retaan ja sekoituksen jalkeen danet siirretaan laskentaan. Sahkoiset a4anet ovat ano-
nyymeja, joten aanestéja ei voi jalkikateen varmistua, ettd hanen antamansa aani on
mukana tuloksissa.

Kirjeddnestyksessa ja nettiddnestyksessa aanestajan on itse huolehdittava siita, etta
vaalisalaisuus sdilyy ja ettd han voi vapaasti paattada aanestysvalinnastaan. Ennak-
kodanestyksessa ja aanestyspaikalla danestettdessa vaaliviranomainen turvaa aa-
nestajan valinnanvapautta.

5.5 Tuloslaskennan oikeellisuuden varmistaminen

Kirjeaanet ja ennakkoaanet laskee kunnan keskusvaalilautakunta. Aanestyspaikalla
annetut danet laskee ensin vaalilautakunta (alustava laskenta) ja tarkastuslasken-
nasta huolehtii kunnan keskusvaalilautakunta. Vaalilautakunnat voisivat reagoida,
jos vaalipaivan aanten tarkastuslaskennan tulos merkittavasti poikkeaisi alustavan
laskennan tuloksista. Vaaleissa aanet voidaan valituksen perusteella laskea uudes-
taan. Kunnallisessa neuvoa-antavassa kansanaanestyksessa ei ole valitusoikeutta.

Erona paperisella aanestyslipulla aanestamiseen on, ettad nettiddnestyksessa manu-
aalista danten tarkastuslaskentaa ei voida suorittaa. Aanestajan luottamusta lasken-
tamenettelyn oikeellisuuteen pyritdén turvaamaan silla, etta riippumattomat tahot
arvioivat nettidanestysjarjestelmén ja valvovat vaaliviranomaisten toimintaa. Jarjes-
telman kaytosta vastaavat vaaliviranomaiset. Erdissa jarjestelmissa aanestajalla it-
selldan on eraita tarkastusmahdollisuuksia sen varmistamiseksi, etta annettu &ani on
mukana vaalien tuloksissa.

Jos sahkdinen @énestys olisi mahdollista vain viranomaisen valvonnassa aanestys-
paikalla, voitaisiin aanestyksesta tulostaa varmenne, jonka &anestéja itse voisi tar-
kastaa.

Kirjedanestyksessd, ennakkoaanestyksessa ja nettiddnestyksessad aanestdjan on
luotettava, ettd posti/danestysjarjestelma siirtad danen aénestyssalaisuuden sailyt-
tden muuttumattomana kunnan keskusvaalilautakunnalle. Aanen vahva salaaminen
tekee yksittdisen &anestdjan vaalisalaisuuden rikollisen murtamisen nettiddnestyk-
sessa vaikeammaksi kuin kirjeaanestyksessa tai ennakkoadnestyksessa. Aanestys-
paikalla 4anestettdessa adnestaja itse pudottaa &anestyslipun vaaliuurnaan, joka on
vaaliviranomaisen valvonnassa.

Paperisella danestyslipulla tapahtuvassa ennakkodénestyksessa ja vaalipaivan aa-
nestyksessa seka aanestyspaikalla tapahtuvassa sdhkoisessa aanestyksessa, jossa
aanestyksesta tulostetaan varmenne, muutoksenhakuun liittyva vaaliviranomaisista
riippumaton tarkastuslaskenta on mahdollinen. Kirjedénestyksessa ei ole muutok-
senhakumahdollisuutta. Nettiddnestyksessa laskennan oikeellisuuden jalkikateinen
tarkastaminen perustuu teknisiin selvityksiin ja arviointeihin.
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6  Esiselvitys

6.1 Esiselvityksen toteuttaminen

Nettiddnestystyéryhma toteutti myds alkuvuodesta 2015 JHS 172-suosituksen® mu-
kaisen esiselvityksen nettiddnestyksesta. Esiselvitys oli osa S&hkdisen asioinnin ja
demokratian vauhdittamisohjelmaan (SADe) kuuluvaa oikeusministerién koor-
dinoimaa Osallistumisymparistohanketta. Esiselvitystyon tavoitteena oli tuottaa tietoa
nettiddnestykseen liittyvista hyodyista ja riskeistd seka jarjestelman rakentamiseen,
yllapitoon ja kayttoon liittyvistd kustannuksista. Esiselvityksen toteuttajaksi valittiin
Codento Oy Oikeusrekisterikeskuksen jarjestaman kilpailutuksen perusteella. Tassa
luvussa esitetdan tiivistetysti Codento Oy:n toimittaman esiselvityksen sisalto.

Esiselvityksen valmisteluun ovat osallistuneet nettiadnestystyéryhma seka erityisesti
esiselvitysta varten koottu ryhma, joka on muodostunut oikeusministerion, Oikeusre-
kisterikeskuksen, SADe-ohjelman, Vaestorekisterikeskuksen sek&a Helsingin, Kauni-
aisten ja Rovaniemen keskusvaalilautakuntien edustajista. Selvitysta tehtiin erillisis-
sa teemakohtaisissa tyopajoissa. Liséksi Osallistumisympéaristdhanketta ohjaavalla
paaasiassa ministerididen ja kuntien edustajista koostuvalla klusteriryhméalla on ollut
mahdollisuus tutustua esiselvitykseen tyon ollessa kaynnissa seka kommentoida
tyodta. Klusteriryhma on maaliskuussa 2015 pidetyssa kokouksessaan tahtonut tuoda
esiin kantanaan, etta klusteriryhmé toivoo nettiddnestyksen kayttéonottoa erityisesti
kunnallisissa kansanaanestyksissa.

JHS 172 mukaisen esiselvityksen osa-alueet ovat jarjestelmavaatimukset, tietotur-
vallisuus, kustannus- ja hyotyanalyysi, laatutavoitteet, integrointi muihin jarjestelmiin,
jarjestelman mahdollisen kilpailutuksen perusteet, markkinakartoitus seké alustava
suunnitelma toteutus- ja kayttoonottovaiheelle. Naistd osioista markkinakartoitus ol
tehty jo kevaalla 2014 osana nettiadnestystyéryhman selvitystyota.

Alla esitetdan tiivistetysti esiselvityksen tuloksia, joita hydédyntamalla nettiddnestys-
tybryhma on laatinut kustannusarvion seka suunnitelman jarjestelman kehittamisek-
si. Codento Oy:n laatima esiselvitysraportti kokonaisuudessaan on julkaistu oikeus-
ministerién nettisivuilla®.

20 http://www.jhs-suositukset.fi/suomi/jhs172

2 http://oikeusministerio.fi/fi/index/valmisteilla/kehittamishankkeita/nettiaanestystyoryhma.html
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Jéarjestelman toiminnallisuudet

Sovellus Vetuma

9: K1(K2(v), ID)
B —
8: PIN
Laskenta- K2 Adnestys- 4: vaali aénestajgn |~ | henkildkortt
palvelin avain 7| Palvelin -« > péételaite | 4 . tms
8: K1(K2(v),ID)
5: K2 B: &éni v
>
N
S\ 110 K2(v)
12:v1,v2 ..., vn \ 10:K2(v), ID
\ 7: K2(v)

Esiselvityksen havainnekuva nettiddnestysjarjestelmasta (K1 = danestajan yksityinen
avain, K2 = nettiddnestyslautakunnan julkinen avain, ID = danestajan henkildllisyys,
K2(v) = salattu aani, v = aani, PIN=aanestgjan pin-koodi)

Esiselvitys k&sittelee kehitettdvan jarjestelmén keskeisimmat vaatimukset ja ominai-
suudet. Ylla olevassa havainnekuvassa esitetdan, mitkd ovat nettiddnestysjarjestel-
man yleiset toiminnallisuudet ja komponentit.

1: Laskentapalvelin lahettdd keskusvaalilautakunnan julkisen avaimen K2 aanestys-
palvelimelle. Nettid&nestyslautakunta on luonut avaimen aanestysta perustaessaan.

2: Aanestija lataa danestyssovelluksen paatelaitteelleen. Sovellus voi tulla dénes-
tyspalvelimelta. Sovellus voi olla joko paéatelaitteelle kdannetty natiivisovellus tai
verkkosivulla oleva javascript-sovellus. Javascript on helpommin ja halvimmalla to-
teutettavissa oleva vaihtoehto.

3: Aanestija kayttaa jotakin vahvaa tunnistautumismenetelmaa. Paatelaite saa tie-
toonsa aanestajan identiteetin ID.

4: Aanestijan paatelaite kysyy aanestyspalvelimelta kansanaanestykseen liittyvat
tiedot (danestysalueen, vaihtoehdot, jne) antamalla palvelimelle danestajan identi-
teetin ID. Nama tiedot nettidé&nestyslautakunta on syoéttanyt aanestyspalvelimelle
ennen kansanaanestyksen alkamista. Tiedot voivat olla peréisin esimerkiksi vaesto-
tietojarjestelmasta tai vaalitietojarjestelmasta.

5: Aanestyspalvelin antaa danestajan paatelaitteelle nettiddnestyslautakunnan julki-
sen avaimen K2.

6: Adnestija aanestaa eli antaa danen v paatelaitteensa danestyssovellusta kayt-
taen.
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7: Aanestajan paatelaite salaa 4anen avaimella K2. Tuloksena on K2(v).

8. Paatelaite allekirjoittaa ddnen v ja identiteetin aanestajan yksityisella avaimella
K1. Tuloksena on K1(K2(v), ID). Avain K1 on luotu danestgjan kayttaman allekirjoi-
tuslaitteen alustamisen yhteydessa. Allekirjoituslaite allekirjoittaa avainta K1 kaytta-
en, avain K1 ei liiku allekirjoituslaitteen ulkopuolelle.

9: Aanestajan paatelaite lahettaa kohdan 8 tuloksen danestyspalvelimelle.

10: Aanestyspalvelin tunnistaa aanestijan avainta K1 vastaavaa julkista avainta
kayttaen, varmistaa avaimen K1 ja identiteetin ID kuuluvan samalle henkildlle ja tal-
lettaa parin (K2(v), ID) uurnatietokantaan. Naméa parit ovat uurnassa aikajarjestyk-
sessd, jotta uusin voi aina korvata aiemmat aénet.

11: Aanestyksen loputtua aénestyspalvelin 1 lahettda kunkin danestijan salatun &a-
nen laskentapalvelimelle 2. Tamé& voi tapahtua myds jotain fyysistd mediaa kayttden
tietoturvan parantamiseksi.

12: Palvelin 2 purkaa &anien salaukset omalla salaisella avaimellaan ja tallettaa aa-
net tietokantaansa.

Toiminnallisuuksia on kuvattu tarkemmin esiselvityksessa.

6.2 Tietoturvariskit

Nettidénestysjarjestelmaan liittyvia tietoturvariskejd ja niiden ratkaisuvaihtoehtoja
tarkasteltiin osana esiselvitysta. Merkittavimmat I6ydetyt uhat olivat:

— Toimittajan mahdollisuudet toimittaa tietoturvallinen jarjestelma.

— Aéanestajan paatelaitteen ja sen ohjelmiston turvallisuus.

— Palvelunestohydkkaykset nettiadnestysjarjestelmaan ja puutteet kyvyssa
reagoida siihen kohdistuviin tietoturvahyokkayksiin.

— Tietoturvallisuutta vaarantavat virheet vaalijarjestelmaan liittyvissa asennuk-
sissa ja yllapidossa.

— Nettiddnestys on riippuvainen ulkopuolisista jarjestelmista, joiden toimintahai-
riét tai joihin kohdistuvat hydkkaykset voivat vaikuttaa myds nettiaganestyk-
seen.

— Puutteet jarjestelmén valvonnassa.

Nettidénestysjarjestelmééan sisaltyy tietoturvariskeja, joita voidaan vahentdd monilla
keinoilla, mutta ei kokonaisuudessaan poistaa. Jarjestelméan tietoturvallisuutta voi-
daan parantaa tietoturva-auditoinneilla sekd avoimen lahdekoodin mallilla. Kehitt&-
misty6hon liittyvia riskeja voidaan vahentaa esimerkiksi ulkopuolisten suorittamalla
testauksella ja hajauttamalla kehitysta usean toimittajan kesken. Vaalijarjestelman
asennuksiin ja yllapitoon liittyvien tietoturvallisuutta vaarantavien virheiden vahenta-
miseksi tulee panostaa jarjestelman kaytto- ja yllapitoprosessien suunnitteluun ja
valvontaan. Aanestijan paatelaitteella esiintyvien haittaohjelmien tunnistamiseksi
vaaliviranomaisten tulisi tiedottaa riittavasti keinoista tunnistaa aito &&nestyssovellus.
Puutteita jarjestelman valvonnassa voidaan vahentda, kun vaaliviranomaisella on
riittdvat resurssit ja tarvittavaa ammattitaitoa jarjestelman toimivuuden arvioimiseen.
Liséksi jarjestelmaan tulisi luoda riittavat lokitus- ja valvontamekanismit.
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6.3  Kustannukset ja hyodyt

Nettiaanestysjarjestelman kehittamiskustannusten arviointi on hankalaa, koska val-
miita jarjestelmia ei ole markkinoilla ja vastaavuus muihin olemassa oleviin tietojar-
jestelmiin on véahainen. Myds kustannushyottyanalyysi on vaikeaa, koska ei ole tie-
dossa, kuinka usein ja mink& kokoisissa kunnissa kunnallisia kansanaanestyksia
tullaan jarjestamaan.

Nettiadnestysjarjestelman kustannuksia arvioitaessa esiselvityksessa keskityttiin
neuvoa-antavan kunnallisen kansanaanestyksen mahdollistavaan jarjestelmé&an.
Nettidanestysjarjestelma yleisiin vaaleihin olisi tietoturvavaatimuksiltaan huomatta-
vasti vaativampi ja sen toteuttaminen merkittavasti kallimpaa, joten sitd ei ole selvi-
tetty tassa yhteydessa.

Nettiadnestysjarjestelma voisi parantaa ja lisatd kansalaisten osallistumista demo-
kraattiseen paatoksentekoon. Taman lisdantyneen osallistumisen arvoa on hyvin
vaikeata arvottaa suhteessa jarjestelman kehitys- ja yll&pitokustannuksiin. Erityisesti
nettiddnestysjarjestelméa mahdollistaisi kunnallisten kansan&&nestysten toteuttami-
sen Helsingissa ja muissa suurissa kaupungeissa.

Hyotyna nettiddnestysjarjestelman kayttbonotossa on se, ettd se mahdollistaisi neu-
voa-antavan kunnallisen kansandanestyksen jarjestamisen my6s suuremmissa kau-
pungeissa. Suurimpien kaupunkien on vaikea tai lahes mahdoton jarjestaa kunnalli-
sia kansandanestyksia taloudellisten ja erityisesti lainsdadannon asettamien ajallis-
ten rajoitteiden takia. Liséksi nettiddnestysjarjestelma hyvin suunniteltuna ja toteutet-
tuna mahdollistaisi itsenaisen aanestamisen henkildille, joiden on vaikeaa aanestaa
itsendisesti adnestyspaikalla tai kirjeitse.

Esiselvityksessa kustannushyoétyanalyysin lahtokohtana on kaytetty kunnallisvaalien
toteutuneita kustannuksia, koska kunnallisten kansandanestysten toteutuneista kus-
tannuksista ei ole kattavaa tietoa. Toteutuneet kunnallisvaalien kustannukset ovat
olleet noin 5 € annettua aanté kohden. Karkealla tasolla kunnissa tehtava valvonta-
ja laskentatyd muodostaa kaksi kolmasosaa aanestyksen kustannuksista kunnissa,
mikali kansandénestyksella oletetaan olevan sama kustannusrakenne kuin kunnal-
lisvaaleilla. Esiselvityksessa todettiin, ettd mikali nettiadnestysjarjestelma pystyy va-
hentdmaan kunnissa tehtdvaa aanestyksen valvonta- ja laskentaty6td, tulisi netti-
aanestysjarjestelmasta taloudellista hyétya. Kuntien kannalta jarjestelma voisi olla
taloudellisesti perusteltavissa, jos jarjestelman kaytto olisi kunnille maksutonta. Tal-
I6in kuntien kustannukset kansanaénestyksesta vahentyisivat niiden aanien osalta,
jotka tulevat nettidanestysjarjestelman kautta.

Kunnallisiin kansandanestyksiin kehitettava nettijarjestelma voitaisiin perustoimin-
noiltaan toteuttaa yksinkertaisimmillaan vastaavasti kuin kansalaisaloite.fi -palvelu,
jos aénestdjan tunnistaminen toteutetaan ilman &énen allekirjoittamista. Talloin jar-
jestelman kustannukset voisivat olla suuruusluokaltaan noin kaksinkertaiset kansa-
laisaloite.fi -palvelun kustannuksiin verrattuna seka hankintakustannuksiltaan etta
kayttokustannuksiltaan. Tasta lahtokohdasta tarkoituksenmukaisin lahestymistapa
on esiselvityksen mukaan ohjelmiston teettdminen. Valmiin varsinaisiin vaaleihin
suunnitellun tuotteen raataldéiminen ei olisi kannattavaa. Tama johtuu valmiisiin vaali-
jarjestelmiin rakennetusta korkeammasta tietoturvallisuustasosta ja sen seurauksena
korkeammasta hankintahinnasta.
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Esiselvityksen mukaan ei ole tarkoituksenmukaista rakentaa yhteista jarjestelmaa
vaaleihin ja kunnallisiin kansanaanestyksiin. Koska yhteinen jarjestelma edellyttaisi
huomattavasti monimutkaisempaa toiminnallisuutta ja korkeampaa tietoturvatasoa,
kansanaanestyksiin tarkoitetun nettiddnestysjarjestelman kustannukset lisdantyisivat

tarpeettomasti.

Oheisessa taulukossa on esitetty esiselvitykseen sisaltyva arvio eri vaihtoehtojen
kustannuksista ja kustannusten +30 % vaihteluvali. Kustannusarvio perustuu oletuk-
seen siitd, ettd jarjestelman yllapitokustannukset ovat noin 15 % kehittdmiskustan-
nuksista ja operointi maksaisi 100 000 € vuodessa ja kahdennetulla jarjestelmalla
200 000 €. Aanta vuodessa —sarakkeessa esitetadn arvio siita jarjestelman kautta
annettujen aénten maarasta, jolla jarjestelman tuomat saastot ovat samat kuin kus-

tannukset.

Vuosikulut
Hankinta-| ~ Hankinta,|  Yllapito| Operointi Aanta
Jarjestelma hinta|  kuoletus vuodessa
1. Pelkka tunnistus,
aanestys tapahtuu vain
kerran ennakkoon kirje-
aanestyksen kanssa 0% 600 000 € 120000€| 100000€| 100000€ 210000
yhtdaikaa tai aikaisem-
min, ei aanestysta varsi-
naisena aanestyspaivana
+30% 780000 € 156 000€| 130000€| 130000€ 270 000
-30% 546 000 € 84000€f 70000€ 70000€ 150 000
2. Kuten vaihtoehto 1,
mutta lisattyna mahdolli- 0% 900 000 € 180000€| 150000€| 100000¢€ 290 000
suus aénestéaé useasti
nettidénestyksen aikana
+30%| 1170000 € 234000€| 195000€| 130000€ 380 000
-30% 819000 € 126 000€| 105000€| 70000€ 200 000
3. Kuten vaihtoehto 2,
mutta aanestys myds 0%| 1950000€ 390000€| 325000€| 200000¢€ 610 000
mahdollista 4anestys-
péivané
+30%| 2535000€ 507000 €| 422500€| 260000¢€ 790 000
-30%| 1774500€ 273000€| 227500€| 140000¢€ 430 000

Taulukko 1: Esiselvityksessa esitetty arvio kustannuksista.
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6.4  Suunnitelma jarjestelmén toteutukseen

Nettiadnestyksen kayttoon ottaminen edellyttdd laadukasta ja hyvin toimivaa jarjes-
telmdéd. Korkealla laadulla varmistetaan jarjestelman hyvaksyttavyys aanestajien
nakokulmasta ja tulosten oikeellisuus aanestystapahtumassa. Korkean laadun ta-
keena jarjestelmassa toimisi mahdollisimman laaja ja hyvin tuettu auditointi seka
jarjestelman kehittdmisen etta kayton aikana. Kaikkiin jarjestelmén osiin ja toiminnal-
lisuuksiin pitdisi pystya tutustumaan vapaasti. Nettiddnestysjarjestelma tarvitsisi toi-
miakseen useita rajapintoja muihin ympardiviin jarjestelmiin, joiden toimivuudesta
taytyy varmistua.

Esiselvityksen mukaan nettiddnestysjarjestelméan suunnitteleminen ja toteuttaminen
edellyttdd toteutustiimin asettamista. Tiimi muodostuisi muun muassa kaytettavyys-
suunnittelijasta, kayttoliittyméan toteuttajasta ja tietokanta-asiantuntijasta seka tavan-
omaisista jarjestelmakehittdjista. Toteutustiimi vastaisi jarjestelméan kehittamisesta ja
toteuttamisesta. Jarjestelméan tietoturvallisuuden varmistamiseksi jarjestelméan testa-
usta tulee toteuttaa osin ulkopuolisin voimin. Jarjestelmén auditointi voitaisiin tilata
esimerkiksi samalta tutkimusryhmaltd, joka arvioi Viron jarjestelmén tietoturvan.

Jarjestelman on tarkoitus tulla valtion omistukseen ja kayttéon (Oikeusrekisterikes-
kus) ja se edellyttda jatkuvaa kehitystydta. Taman hoitamiseksi Oikeusrekisterikes-
kuksessa tulee olla riittdvasti osaavia henkiloita jarjestelman jatkokehitykseen ja tie-
toturva-asioiden huomioimiseksi.

Yhteenvetona esiselvityksesta nousevat esiin seuraavat huomiot:

» Neuvoa-antavan kunnallisen kansanaanestyksen nettiddnestysjarjestelma
olisi yksinkertaisimmillaan melko kevyt. Kevyelldkin jarjestelmalla danestajat
saavat kayttokokemuksia nettiddnestyksestd ja viranomainen jarjestelman
toimivuudesta. Talla tavalla voitaisiin saada tietoa yleisiin vaaleihin kehitetta-
van nettiddnestysjarjestelman vaatimuksista.

» Neuvoa-antavaa kansanaanestysta ja yleisia vaaleja ei kannattaisi toteuttaa
samalla jarjestelmalla. Tarvittavat jarjestelmat ovat luonteeltaan ja erityisesti
tietoturvavaatimuksiltaan hyvin erilaiset.

» Nettiddnestysjarjestelméa voidaan ja on syytéakin ottaa vaiheittain kayttoon.
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7 Nettiddnestys yleisissa vaaleissa

Ty6ryhméan toimeksiannossa mainittiin nettiddnestysmahdollisuuden kayttéénottami-
sesta aikaisintaan vuoden 2018 presidentinvaalissa. Tahan liittyen tydryhman tuli
arvioida nettidgdnestyksen kayttdonoton valmisteluun tarvittavia resursseja seka kayt-
toonoton mahdollista aikataulua seka nettidg&nestykseen liittyvia riskeja ja niiden vai-
kutuksia suhteessa nettiddnestyksen hydtyihin. Selvitysten perusteella tyéryhman tuli
esittaa arvio siitd, mika tai mitka tekniset ratkaisut parhaiten soveltuisivat kaytetta-
vaksi Suomen vaaleissa.

Tyoéryhmén kevaalla 2014 toteuttama tekninen vuoropuhelu osoitti, ettd markkinoilla
on joitakin varteenotettavia nettidénestysjarjestelmia toimittavia yrityksid. Teknisen
vuoropuhelun yhteydessa aanestysjarjestelmien toimintaperiaatteisiin ja esimerkiksi
jarjestelmien salausteknisiin ratkaisuihin voitiin tutustua vain hyvin yleisella tasolla.
Ty6ryhman véliraportissaan esittdma johtopaatos kuitenkin on, ettd yksikdan esitel-
lyista jarjestelmisté ei sellaisenaan sovellu kaytettdvéksi Suomen vaaleissa tai neu-
voa-antavissa kunnallisissa kansandanestyksissa.

Keskeisinta nettidgdnestyksen onnistumisen kannalta on kansalaisten luottamus kehi-
tettavaan jarjestelmaan, joka syntyisi pikkuhiljaa jarjestelman kayttokokemusten
myo6ta. Nettiddnestyksen kayttoonottoon yleisissa vaaleissa liittyy monia teknisia ja
toiminnallisia yksityiskohtia muun muassa tunnistamiseen, vaalisalaisuuden sailyt-
tdmiseen ja &antenlaskentaan. Tastad syystd jarjestelman kustannukset nousisivat
hyvin korkeiksi. Naista syista tyoryhma esitti valiraportissaan, tavoitteena olisi ottaa
nettiddnestys kayttéén neuvoa-antavissa kunnallisissa kansanaanestyksissa ja etta
nettiddnestyksen kayttdonottamisesta yleisissa vaaleissa tehtaisiin erillinen paatos
mydhemmin nettiddnestyksen kaytdstd kunnallisissa kansanaanestyksissa saatujen
kokemusten pohjalta. Nettiddnestystyoryhman valiraportin antamisen jalkeisessa
tyossa on keskitytty pelkastaan nettiddnestyksen kehittdmiseen kunnallisiin kansan-
aanestyksiin.

Myds esiselvityksessa keskityttiin  kunnallisiin  kansanéénestyksiin rakennettavan
jarjestelman ominaisuuksiin. Nettiddnestysta vaaleissa kuvattiin vain pintapuolisesti.
Esiselvityksen mukaan varsinaiset vaalit mahdollistavan jarjestelman kustannukset
halvimmillaankin voidaan arvioida olevan moninkertaiset pelkdn neuvoa-antavan
kunnallisen kansanaanestyksen jarjestelméan kustannuksiin verrattuna. Suurin tekija
kustannuksista tulee tiukemmista tietoturvavaatimuksista ja jarjestelméan korkeam-
masta monitoroinnin tasosta. Kustannusten vuoksi ei kannata rakentaa korkean tie-
toturvan jarjestelmaa, ellei se ole ehdottoman valttdméaténta. Neuvoa-antaviin kun-
nallisiin kansandanestyksiin rakennettua jarjestelmad ei kaytdnnossa voi laajentaa
kaytettavaksi yleisissa vaaleissa.
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8 Ketka aanestaisivat netissa?

Viron nettiddnestyskokemuksista on tehty useita tutkimuksia, joissa on tarkasteltu,
onko mahdollisuudella netissd aanestdmiseen vaikutusta &aénestysaktiivisuuteen
yleisesti seka vaikuttavatko aanestgjaan liittyvat taustatekijat (esim. ikd, sukupuoli,
koulutus tai tulotaso) aanestajan todennakdisyyteen aénestaa netissa. Tutkimusten
tuloksia on julkaistu muun muassa

http://www.vvk.ee/public/dok/Report - E-voting_in_Estonia_2005-2009.pdf ja
http://www.vvk.ee/public/dok/Internet Voting Report 20052011 Final.pdf sekéa
"Diffusion of Internet Voting — Usage Patterns of Internet Voting in Estonia Bet-
ween 2005-2014" (esitys Viron vaalilautakunnan Tallinnassa 28.2.2015 jarjestamas-
sa seminaarissa)

Taustamuuttujien vaikutusta &énestajan todennakoisyyteen aanestdd netissd on
selvitetty 1000 &anestgjan otantatutkimuksilla vuosina 2005-2014 Virossa jarjeste-
tyissa paikallis-, parlamentti- ja europarlamenttivaaleissa, yhteensa seitseméan eri
vaalin yhteydessa. Taustamuuttujina on tarkasteltu &&nestdjien mm. &aanestajien
ikda, sukupuolta, tulotasoa, etnista taustaa, koulutusastetta, asuinpaikan urbaaniut-
ta, ICT-taitoja, luottamusta nettiddnestykseen seka asettumista poliittisesti vasem-
misto—oikeisto -akselille. Suurimmalla osalla taustamuuttujista ei ole ollut vaikutusta
aanestdjan todennakoisyyteen aanestaa netissa. Esimerkiksi sukupuolella, tulota-
solla, koulutuksella tai asuinpaikan urbaaniudella ei ole havaittu olevan vaikutuksia
nettid&nestamisen todennakdisyyteen.

Tutkimukset ovat osoittaneet, etta tarkastelujakson ensimmaisissa vaaleissa — netti-
aanestyksen ollessa uusi aanestamismuoto — nettiddnestajat ovat olleet keskimaarin
hyvat ICT-taidot omaavia nuorempia daanestgjia. Naidenkin taustamuuttajien selitys-
voima on vahentynyt tarkasteluajanjaksolla, kun netissd danestéiden osuus kaikista
danestgjista on kasvanut. Esimerkiksi vuoden 2013 vaaleissa danestgjan ika ei ole
enaa ollut selittdva tekijd netissa aanestamiselle. Viron nettiadnestyskokemuksia
kartoittaneen tutkijan Kristjan Vassilin ("Diffusion of Internet Voting — Usage Patterns
of Internet Voting in Estonia Between 2005-2014" — esitys Viron vaalilautakunnan
Tallinnassa 28.2.2015 jarjestamassa seminaarissa) mukaan Viron kokemukset osoit-
tavat, ettd nettiadnestdminen on heterogenisoitunut netin yleistyessa aanestysvali-
neend. Vasslin mukaan tdhan on kulunut Virossa kolme vaalisyklia. Kaytannodssa
tama tarkoittaa sita, ettd nettiddnestyksen todennakdisyyttd ensimmaisissa nettivaa-
leissa ja ddnestajan todenndkoisyyttd adnestaa netissa selittaneet taustatekijat (nuo-
ri ika ja hyvat ICT-taidot) ovat menettaneet selitysvoimansa.
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Netissa aanestaneiden osuus Viron vaaleissa on kuvattu alla olevassa taulukossa

Aanestysaktuwsuus Ja nettiaanten osuus
annetuista aanista Virossa 2005-2015
70,0 %
60,0% ..&. ....---0‘00-._ .‘ ..-’
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20,0 % _
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n
0.0% T Parl Parl
paikalli| 272™ | Ep- |paikalli|' 2™ | paikalli| gp- | oram
. |enttiva . .. | enttiva . . enttiva
s-vaalit alit vaalit |s-vaalit alit s-vaalit| vaalit alit
2005 | 0o, | 2009 | 2009 | " | 2013 | 2014 | o
<« @+ danestysaktiivisuus | 47,4 % | 61,9 % | 43,9 % | 60,6 % | 63,5 % | 58,0 % | 36,5 % | 64,2 %
nett'a;a.n;;:éosuus 1,9% | 55% |14,7% |15,8% 24,3 % |21,2% | 31,3 % | 30,5 %

Taulukko 2: Aanestysaktiivisuus ja nettiddnten osuus annetuista aanista Virossa
2005-2015.

Nettiaanestysvaihtoehdon vaikutusta aanestysaktiivisuuteen on tarkasteltu tutkimuk-
sessa Internet Voting in Estonia — A Comparative Analysis of Four Elections since
2005 (http://www.vvk.ee/public/dok/Report - E-voting_in_Estonia_2005-2009.pdf ).
Tutkimuksen tulosten mukaan nettidénestyksella on ollut a&nestysaktiivisuutta nos-
tava vaikutus ja vaikutus on noussut vaalista toiseen tarkasteluvalilla 2005-2009
nettiddnestyksen osuuden kasvaessa aanestysmuotona. Vuoden 2005 paikallisvaa-
leissa nettiadnestysvaihtoehdon &anestysaktiivisuutta nostavan vaikutuksen on tut-
kimuksessa arvioitu olevan 0.3 % kun vuoden 2009 paikallisvaaleissa vaikutus on
ollut 2.6 %. Tutkimuksen mukaan nettiddnestykselld voidaan olettaa olevan &anes-
tysaktiivisuutta yleisesti nostava vaikutus, kun nettiddnestysmahdollisuus on ollut
kaytossd useammissa vaaleissa ja sen kayttd on yleistynyt siten, etteivat dénesta-
jaan liittyvat taustamuuttujat enda selitd dénestajan todennakdoisyytta danestaa ne-
tissa vs. perinteisesti.
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Ei olisi / ei luultavasti olisi
aanestanyt (%)

Nettiaanten maara, joka
olisi potentiaalisesti jaanyt
antamatta

Nettiaanten maara, joka
olisi potentiaalisesti jaanyt
antamatta (%)

Tosiasiallinen déanestys-
aktiivisuus (%)

Potentiaalinen aanes-
tysaktiivisuus netti-
aénestysvaihtoehdon
puuttuessa

Taulukko 3:

Paikallis-
vaalit 2005

18.5

1724

0.3

47.4

47.1

Parlamentti-
vaalit 2007

10.9

3 300

0.6

61.9

61.3

EP-vaalit
2009

13

7627

1.9

43.9

42.0

Paikallis-
vaalit 2009

16.3

17 019

2.6

60.6

58.0

Nettiddnestyksen potentiaalinen vaikutus &anestysaktiivisuuteen Virossa 2005-2009
(http://www.vvKk.ee/public/dok/Report - E-voting_in_Estonia 2005-2009.pdf )
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9  Kunnallinen neuvoa-antava kansanaénestys (nykytilan kuvaus)

Perustuslain 14 8 3 momentin mukaan jokaisella Suomen kansalaisella ja maassa
vakinaisesti asuvalla ulkomaalaisella, joka on tayttinyt kahdeksantoista vuotta, on
oikeus aanestadé kunnallisessa kansandanestyksessa sen mukaan kuin lailla sdéde-
taan.

Yksityiskohtaiset sddnndkset kunnallisesta neuvoa-antavasta kansandanestyksesta
ovat kuntalaissa (HE 268/2014 vp, HaVM 55/2014 vp, eduskunta hyvaksyi PTK
173/2014 vp) ja laissa neuvoa-antavissa kunnallisissa kansan&énestyksissa nouda-
tettavasta menettelystéa (656/1990, menettelylaki), jossa viitataan useilta osin yleisis-
sé vaaleissa noudatettaviin menettelyihin.

Kuntalain mukaan valtuusto voi paattad, ettéa kunnalle kuuluvasta asiasta toimitetaan
kansanaanestys. Kansanddnestys on neuvoa-antava ja se voidaan toimittaa koko
kuntaa tai jotakin kunnan osa-aluetta koskevana. Kunnan osa-alueena on tallgin yksi
tai useampi aanestysalue. Kaikilla &&nestysoikeutetuilla on yhtaldinen &énestysoike-
us. Adnestys on salainen.

Aanestysoikeus kunnallisessa neuvoa-antavassa kansanaanestyksessi on Suomen
taikka muun Euroopan unionin jasenvaltion, Islannin tai Norjan kansalaisella, joka
viimeistdaan aanestyspaivana tayttdd 18 vuotta ja jonka kotikuntalaissa tarkoitettu
kotikunta kyseinen kunta on véestotietojarjestelméssa olevien tietojen mukaan 51.
pdivana ennen Aanestyspaivaa paivan paattyessa. Aanioikeus kunnallisessa neu-
voa-antavassa kansanaanestyksessa on myds muulla edella luetellut edellytykset
tayttavalla ulkomaalaisella, jos hanella mainittuna ajankohtana on ollut kotikunta
Suomessa kahden vuoden ajan. Aanioikeus kunnallisessa kansanaanestyksessa on
kuntalaissa sééadetyin erain edellytyksin lisdksi Euroopan unionin tai Suomessa toi-
mivan kansainvdlisen jarjeston palveluksessa olevalla ja téllaisen henkilon perheen-
jasenelld, joka viimeistaan aanestyspaivana tayttaa 18 vuotta.

Menettelylain mukaan kunnan keskusvaalilautakunta perustaa kansanéénestysta
varten aanestysoikeutetuista henkildistd aanestysoikeusrekisterin. Kunnanhallituk-
sen on viimeistdan 55. pdivand ennen aanestyspdaivaa ilmoitettava Vaestorekisteri-
keskukselle kansan&&nestyksen toimittamisesta ja siitd, haluaako se &énestysoi-
keusrekisteriin otettavat tiedot kayttoonsa konekielisina vai paperitulosteina. Kaytan-
ndssa kunnat ovat tdhanastisissa kansanaanestyksissa kayttaneet vaaleissa kaytet-
tavia vaaliluetteloita vastaavia paperitulosteita. Vaesttrekisterikeskuksen on viimeis-
taan 30. paivana ennen dénestyspaivaa toimitettava kunnan keskusvaalilautakunnal-
le &&nestysoikeusrekisteriin otettavat tiedot.

Kansanaanestys toimitetaan kunnanvaltuuston maaraamana sunnuntaina. Aanestys
toimitetaan aanestysalueittain noudattaen viimeksi maarattyd kunnan &aanes-
tysaluejakoa. Valtuusto voi kuitenkin paattaa, ettd useammalla dénestysalueella on
yhteinen &anestyspaikka.
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Aanestysviranomaisina kansanaanestyksessa ovat kunnan keskusvaalilautakunta
seka &aanestyslautakunnat. Aanestyslautakunnat asetetaan ja ne toimivat samalla
tavalla kuin vaalilautakunnat yleisissa vaaleissa. Niiden tehtdva on aanestyspaivan
adanestyksen jarjestaminen aanestyspaikassa.

Kunnallisen neuvoa-antavaan kansanaanestykseen voidaan osallistua ennakolta
kirjeitse (kirjeddnestys). Yleisten vaalien kaltaista ennakkoaanestysta (yleiset ennak-
kodéanestyspaikat, kotiddnestys, laitosaanestys) ei jarjestetd. Kirjedanestysta varten
kunnan keskusvaalilautakunta lahettda viimeistadn 19. paivand ennen aanestyspai-
vaa jokaiselle danestysoikeutetulle, jonka osoite on tiedossa, kunnallisessa kansan-
adanestyksessa kaytettavat adnestysliput, vaalikuoren, lahetekirjeen, lahetekuoren ja
laatimansa aanestysohjeet (kirjeaanestysasiakirjat). Aanestysoikeutetulle tulee vara-
ta mahdollisuus saada kirjedanestysasiakirjat kunnan keskusvaalilautakunnalta tai
sen ilmoittamasta paikasta.

Kirjeddnestys on dénestyspaikasta rippumatonta eta-aéanestamista valvomattomissa
olosuhteissa. Adnestajan on kaytettava aanestaessadn kirjeaanestysasiakirjoja. Teh-
tyaan aanestysmerkinnan aénestysoikeutetun tulee sulkea danestyslippu tai, jos niita
on useampia, valitsemansa aanestyslippu vaalikuoreen, tayttaa ja omakatisesti alle-
kirjoittaa lahetekirje, sulkea vaalikuori ja lahetekirje lahetekuoreen ja lahettda lahete-
kuori postitse kunnan keskusvaalilautakunnalle siten, etté se saapuu sille viimeistaan
aanestyspaivaa edeltavana perjantaina kello 19. Postitse lahettamisen sijasta danes-
tysoikeutettu voi palauttaa kirjed&nestysasiakirjat maaraajassa myds muulla tavalla
kunnan keskusvaalilautakunnan ilmoittamaan osoitteeseen. Ennen kuin kirjedania
ryhdytdan laskemaan, kunnan keskusvaalilautakunta leimaa vaalikuorista otetut aa-
nestysliput vaalileimasimella.

Kansandanestyksessa kaytetyt aanestysliput painattaa seka kirjedanestysasiakirjat

valmistuttaa kunta. Kaikki kunnallisesta neuvoa-antavasta kansand&nestyksestd
aiheutuneet kustannukset suoritetaan kunnan varoista.
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10 Kunnalliset kansanéénestykset

Neuvoa-antavaa kunnallista kansandénestystd koskeva lainsaddantd tuli voimaan
vuonna 1990. Vuosien 1991-2012 aikana on jarjestetty yhteensa 60 kunnallista kan-
sanaanestysta. Niistd valtaosa on koskenut kuntaliitoksia. Valtuuston paatés on ollut
kansanaanestyksen tuloksen vastainen joka viidennessa tapauksessa (12 kpl). Kun-
nallisissa kansanaanestyksissa danestysaktiivisuus on ollut kunnallisvaalien tasolla.

KUNNALLISET KANSANAANESTYKSET 1991-2012

|63, 13
T

20 40 60 80 100

VUODET AANESTYSTEN ~ AANESTYSPROSENTTI KUNTALII-  MUUT,
LUKUMAARA  KESKIMAARIN TOS,LKM  LKM
2011-2012 4[] s a 4
2006-2010 17] | T 15 5
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Léhde: Oikeusministerié 2012.

Taulukko 4: Kunnalliset kansanaanestykset 1991-2012

Demokratiaindikaattoreiden (Pikkala, Pekola-Sjoblom & Piipponen, 2013) mukaan yli
50 prosenttia Arttu-kuntalaiskyselyyn (2011) vastanneista oli sitd mielta, etta tarkeis-
ta asioista paatettdessa tulisi jarjestaa kunnallinen kansanaanestys®.

Kuntien luottamushenkilét suhtautuvat kansandanestyksiin selvasti varauksellisem-
min kuin kuntalaiset; kannatus oli vuosina 2003 ja 2010 neljanneksen luokkaa. Kun-
tien johtavista viranhaltijoista vain harvat kannattavat kunnallisia kansan&énestyksia.

Samalla kuitenkin kuntademokratiaa haastaa matala ja pitkdlla aikavalilla laskeva
aanestysaktiivisuus, mika lisda painetta kuntalaisten suorien osallistumismahdolli-
suuksien vahvistamiselle ja ajantasaistamiselle. Kehittdmistarpeet koskevat myo6s
kunnallista kansandanestysta, joka kyselytutkimuksissa saa melko suurta kannatusta
kansalaisten keskuudessa. Suomalaisessa hyvinvointivaltiossa kunnat jarjestavat
merkittdvan osan julkisista palveluista, joten jarjestelman legitimiteetin vahvistaminen
on hyvin tarkea asia.

Nykyiselladn kuitenkin kunnallinen kansandanestys on kallis ja hankala toteuttaa,
muun muassa koska siind on kaytdssa kirjeddnestys. Tama on osaltaan vahentanyt
kuntien halukkuutta ja mahdollisuuksia jarjestaa kunnallisia kansanaanestyksia.

= Demokratiaindikaattorit 2013. Oikeusministerid, selvityksia ja ohjeita 52/2013.
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Parlamentaarinen tyéryhma on linjannut, etta kuntien edellytyksia jarjestaa kunnalli-
sia kansanaanestyksia helpotetaan mahdollistamalla niiden pitdmisen kuntavaalien
yhteydessa. Taman lisdksi valtioneuvoston eduskunnalle antama demokratiapoliitti-
nen selonteko (OM 14/2014) linjaa, ettd Suomessa tulisi ottaa kayttoon nettidénes-
tysjarjestelma, jolloin kunnalliset kansanaéanestyksen voitaisiin jarjestdd yha kustan-
nustehokkaammin myds muuten kuin kuntavaalien yhteydessa.
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11  Yhteenveto ja tyéryhman ehdotus

11.1 Nettid&nestystyoryhméan toimeksianto ja tydryhmén valiraportin
johtopaatokset

Oikeusministeri¢ asetti 15.11.2013 nettiddnestystyéryhman. Nettiddnestystydryhman
tehtavaksi annettiin valmistella ehdotus kunnallisen neuvoa-antavan kansandanes-
tyksen jarjestamisestd sahkoisesti ja nettiddnestysmahdollisuuden kayttéonottami-
seksi aikaisintaan vuoden 2018 presidentinvaalissa.

Tybryhma luovutti 11.6.2014 valmistuneen valiraportin hallinnon ja aluekehityksen
ministeritydéryhmalle. Valiraportissa tydryhma ehdotti, ettd tyotd nettiadnestysjarjes-
telman kehittamiseksi jatketaan. Tavoitteena olisi ottaa nettiddnestys kayttdon neu-
voa-antavissa kunnallisissa kansandanestyksissa ja ettd sitd varten toteutettaisiin
osana oikeusministerion demokratiaverkkopalveluja nettidénestysjarjestelma, joka
olisi kuntien kaytettavissa ilman eri korvausta.

Tyéryhma katsoi, ettd tdssd vaiheessa ei ole vield tarkoituksenmukaista selvittda
nettiddnestyksen kayttdonottamista valtiollisissa vaaleissa. Tyoryhman jarjestama
tekninen vuoropuhelu osoitti, ettd yksikaan esitellyista jarjestelmista ei sellaisenaan
sovellu kaytettdvaksi Suomen yleisissa vaaleissa. Liséksi Suomessa on edelleen
epaluottamusta séhkdisia aanestystapoja kohtaan osin vuoden 2008 sahkoisen &a-
nestyksen epaonnistuneen kokeilun seurauksena. Tyoryhman valiraportti sisalsi li-
saksi eréitd muita johtopaéatoksia ja ehdotuksia, joita ei tdsséa loppuraportissa kaikelta
osin enaa kasitella.

Hallinnon ja aluekehityksen ministerityéryhma pééatti 11.6.2014, etta valmistelua
nettiddnestysjarjestelman kehittamiseksi jatketaan tydéryhmén ehdotusten pohjalta.

11.2 Kansainvalinen vertailu

Ainoana valtiona maailmassa Virossa nettiddnestys on vuodesta 2005 alkaen ollut
kaikkien aanioikeutettujen kaytettavissa yleisissa vaaleissa. Euroopassa nettiaanes-
tys on Viron lisdksi rajoitetummin kaytdssa Sveitsissa ja Ranskassa. Lisdksi useat
valtiot eri puolilla maailmaa ovat jarjestéaneet nettiadnestyskokeiluja. Yhteenvetona
voidaan todeta, ettd nettiddnestys on maailman mittakaavassa harvinaisuus, eikd
sen nopea yleistyminen vaikuta todennékdiseltd. Norja lopetti nettiadanestyskokeilun-
sa, koska sen jatkamisesta ei [0ytynyt poliittista yhteisymmarrysta. Ruotsi on harkit-
semassa tyéryhman perustamista sahkodisen danestyksen valmistelua varten. Koska
naapurimaistamme kaikki ovat nettiaanestyksen suhteen hyvin erilaisissa tilanteissa,
nettiadnestysjarjestelman rakentaminen yhteisena hankkeena ei vaikuta mahdollisel-
ta. Naapurimaidemme tilannetta ja kokemuksia nettia@dnestyksesta on kuitenkin hyva
seurata myos jatkossa.
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11.3 Kansandanestysten jarjestdminen

Kunnalliseen neuvoa-antavaan kansanaanestykseen voi nykyisin osallistua ennakol-
ta Kirjeitse (kirjeddnestys). Yleisten vaalien kaltaista ennakkodanestysta (yleiset en-
nakkodanestyspaikat, kotiddnestys, laitosdanestys) ei jarjestetd. Kirjedénestys on
aanestyspaikasta riippumatonta etéd-aanestamistd valvomattomissa olosuhteissa.
Kunta painattaa kansanaanestyksessa kaytettavat aanestysliput ja valmistuttaa kir-
jedénestysasiakirjat. Kaikki kunnallisesta neuvoa-antavasta kansandanestyksesta
aiheutuneet kustannukset suoritetaan kunnan varoista.

Neuvoa-antavaa kunnallista kansandénestystd koskeva lainsaddantd tuli voimaan
vuonna 1990. Sen jalkeen vuosien 1991-2012 aikana on jarjestetty yhteensa 60
kunnallista kansanaénestysta. Niista valtaosa on koskenut kuntaliitoksia. Valtuuston
paatds on ollut kansandanestyksen tuloksen vastainen joka viidennessa tapaukses-
sa. Kunnallisissa kansanaanestyksissa aanestysaktiivisuus on ollut kunnallisvaalien
tasolla.

Kuntademokratian haasteena on matala ja pitkalla aikavalilla laskeva danestysaktii-
visuus, mika lisda painetta kuntalaisten suorien osallistumismahdollisuuksien vahvis-
tamiselle ja ajantasaistamiselle. Kehittamistarpeet koskevat myds kunnallista kan-
sanaanestysta, joka kyselytutkimuksissa saa melko suurta kannatusta kansalaisten
keskuudessa. Yli 50 prosenttia Arttu-kuntalaiskyselyyn (2011)?® vastanneista kansa-
laisista oli sitd mieltd, etta tarkeistd asioista paatettdessa tulisi jarjestdd kunnallinen
kansanaanestys. Suomalaisessa hyvinvointivaltiossa kunnat jarjestavat merkittdvan
osan julkisista palveluista, joten jarjestelman hyvaksyttavyyden vahvistaminen on
hyvin tarkeaa.

Nettiddnestystyoryhma katsoo, ettd ottamalla kayttéon nettidgdnestys kunnallisissa
kansanaanestyksissa niin, ettd nettiddnestysjarjestelma on kuntien kaytéssa ilman
eri korvausta, kunnalliset kansandénestykset voitaisiin jarjestdd yha kustannuste-
hokkaammin. Tama toivottavasti lisaisi jarjestettavien kunnallisten kansanaanestys-
ten maaraa.

11.4 Adnestdjan tunnistaminen

Suomessa vallitseva séhkoisen tunnistamisen tapa on ollut vaihtuviin salasanoihin
perustuva nettipankkitunnistus. Useat séhkoiset aanestysjarjestelmét perustuvat
tunnistusvalineellda tehtavaan digitaaliseen allekirjoitukseen. Se ei ole mahdollinen
nettipankkitunnuksilla. Mikali kaytetddn nettipankkitunnistuksia, aanten autentikointi
on toteutettava danestysjarjestelmassa muulla tavoin.

Kaikkien Suomessa kaytettavien séhkoisten tunnistusvalineiden henkilttiedot perus-
tuvat vaestotietojarjestelmaan, josta poimitaan myoés aanioikeutettujen tiedot. Vuo-
den 2015 helmikuussa vahvistettiin sdhkdista tunnistamista koskeva lakimuutos, jolla
tahdatadn markkinoiden avautumiseen ja nain pyritddn luomaan mahdollisuudet
myo6s uusien teknologioiden tulemiseen Suomen markkinoille. Sahkodisen tunnistami-
sen teknologiat kehittyvat vauhdilla. Vahvan s&hkoisen tunnistamisen laki (139/2015)
ja sen perusteella hyvaksytyt tunnistusvélineet antavat hyvdn mahdollisuuden &&-
nestajien varmaan tunnistamiseen.

s Demokratiaindikaattorit 2013 Oikeusministeri®, selvityksia ja ohjeita 52/2013.
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11.5 Kansalaisten luottamus nettidé@nestykseen

Keskeista nettiddnestyksen onnistumisen kannalta on kansalaisten luottamus jarjes-
telm&én. Tietoturvallisen nettiddnestysjarjestelmén toiminnallisuuksien kattava tar-
kastelu edellyttdd syvallistd asiantuntemusta tietojenké&sittelysta, tietoturvasta ja sa-
laustieteestd. Kansalaisten on siltd osin luotettava asiantuntijoiden kasityksiin jarjes-
telman turvallisuudesta. Iiman luottamusta jarjestelmaan kansalaiset eivat valttamat-
ta uskaltaisi aanestdd netissa tai voisivat epdilla tulosten oikeellisuutta. Suomessa
vuoden 2008 kunnallisvaaleissa kolmen kunnan danestyspaikoilla jarjestetyn sahkoi-
sen aanestyksen kokeilun epédonnistuminen saattaa osaltaan vahentaa luottamusta
uusiin aanestysjarjestelmiin.

Luottamuksen turvaamiseksi on tarkeda, etta nettiddnestys ei olisi ainoa danestys-
menettely, vaan taydentaisi nykyisia aanestysvaihtoehtoja.

Luottamusta nettidanestysjarjestelmaan voidaan rakentaa jarjestelmén ymmarretta-
vyydelld, selkedlld viestinnédlla ja valmistelun avoimuudella. Luottamuksen saavutta-
miseksi jarjestelman on oltava helppokayttéinen ja tavallisen kansalaisen on kyetta-
va mahdollisimman kattavasti ymmartamaan jarjestelman yleisia toimintaperiaatteita.
Nettiadnestyksen kayttoonotossa on huolehdittava siitd, ettei vaaranneta nykyista
hyvaa luottamusta vaalien ja kunnallisten kansandanestysten toimittamiseen. Nain
ollen &anestysjarjestelyilla on mahdollisimman tehokkaasti varmistettava danestyk-
sen turvallisuus ja danioikeutettujen vaalisalaisuuden sek& valinnanvapauden sdily-
minen. On my6s huolehdittava siitd, ettd aanioikeutetut voivat halutessaan rajoituk-
sitta tutustua aanestysjarjestelman toimintaperiaatteeseen ja jarjestelman teknisiin
yksityiskohtiin ja ettd he saavat riittavasti tietoa kaytettavista turvajarjestelyista.

Virossa tehdyt tutkimukset ovat osoittaneet, ettd ensimmaisissé vaaleissa — netti-
aanestyksen ollessa uusi aanestamismuoto — nettidénestgjat ovat keskimaarin olleet
hyvat IT-taidot omaavia nuorempia danestdjid. Nuoren idn ja hyvien IT-taitojen pai-
nottuminen kuitenkin vahenee, kun netissa ddnestaneiden osuus kaikista aanestajis-
td kasvaa nettiddnestamisen tultua tutummaksi. Nettiddnestystydéryhma katsoo,
ettd nettiddnestyksen mahdollinen kokeilu kunnallisissa kansandanestyksissa tekisi
nettiddnestystd Suomessa tutuksi ja kasvattaisi luottamusta nettiddnestamista koh-
taan.

11.6 Esiselvitys nettidanestyksesta

Tybryhmé on teettanyt alkuvuodesta 2015 esiselvityksen saadakseen tietoa netti-
aanestykseen liittyvista hyodyista ja riskeistd seka jarjestelman rakentamiseen, ylla-
pitoon ja kayttoon liittyvistd kustannuksista. Esiselvityksen mukaan neuvoa-
antavassa kunnallisessa kansanaanestyksessa voitaisiin kayttdd teknisesti melko
yksinkertaista nettidanestysjarjestelmaa. Yksinkertaisellakin jarjestelmalla aénestégjat
saisivat kayttokokemuksia nettiaanestyksesta ja toisaalta viranomainen nettidanes-
tyksen kaytettavyydestd ja mahdollisista hyodyistda. Talla tavalla voitaisiin saada
tietoa yleisiin vaaleihin kehitettdvan nettiddnestysjarjestelman vaatimuksista.
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Esiselvityksen mukaan neuvoa-antavassa kansanddnestyksessa ja yleisissa vaa-
leissa ei kannattaisi kayttdd samaa nettiddnestysjarjestelmaa, koska aanestysjarjes-
telmien tietoturvavaatimukset ovat hyvin erilaiset. Esiselvityksessé esitetyn arvion
mukaan yleisiin vaaleihin soveltuvan danestysjarjestelmén kustannukset halvimmil-
laankin olisivat moninkertaiset verrattuna neuvoa-antavaan kunnalliseen kansanaa-
nestykseen kaytettavan jarjestelman kustannuksiin. Aiheutuvien lisdkustannusten
vuoksi ei esiselvityksen mukaan kannata rakentaa neuvoa-antavaa kunnallista kan-
sanaanestysta varten jarjestelmad, joka periaatteessa soveltuisi myos yleisiin vaa-
leihin. Valitettavasti neuvoa-antaviin kunnallisiin kansan&énestyksiin hankittavaa
aanestysjarjestelméé ei kaytanndssa voi muuntaa kaytettdvaksi yleisissa vaaleissa,
vaan vaaleja varten tarvitaan kaikilta osin korkeammat tietoturvavaatimukset tayttava
erillinen nettiddnestysjarjestelma.

11.7  Arvio kustannuksista ja tydryhman esitys nettiddnestysjarjestelman
kehittdmiseksi

Tydryhman mielesta nettiddnestys voisi parantaa ja lisatd kansalaisten osallistu-
mista demokraattiseen paatoksentekoon. Lisaantyneen osallistumisen arvoa on kui-
tenkin hyvin vaikeata arvottaa suhteessa jarjestelman kehitys- ja yllapitokustannuk-
siin. Lisdarvoa toisi myds se, ettd nettiaanestys mahdollistaisi kunnallisten kansan-
aanestysten tosiasiallisen toteuttamisen Helsingissa ja muissa suurissa kaupungeis-
sa, joissa nykyjarjestelman aiheuttamat kustannukset ovat kohtuuttoman suuret.

Nettiaanestysjarjestelman kustannuksia arvioitaessa esiselvityksessa keskityttiin
neuvoa-antavan kunnallisen kansandanestyksen mahdollistavaan jarjestelmaan.
Tydryhma arvioi esiselvityksen pohjalta, etta neljan vuoden kokeilun ajaksi kehitet-
tavan nettiddnestysjarjestelman kustannukset olisivat arviolta kokonaisuudessaan
2,4 miljoonaa euroa. Kustannukset koostuisivat 900 000 euron jarjestelman raken-
tamiskustannuksista seka vuosittaisista 150 000 euron yllapito- ja 100 000 euron
operointikustannuksista, jotka olisivat riippuvaisia aanestysjarjestelman kaytosta.
Varsinaisen hankinnan liséksi jarjestelman kehittamis- ja toteuttamistyd edellyttaisi
asiantuntevan toteutustiimin asettamista ja henkiléstdn rekrytoimista oikeusministeri-
006n ja Oikeusrekisterikeskukseen. Palkattavia henkil6ita varten tarvittava erillisrahoi-
tus olisi arviolta 500 000 euroa neljan vuoden kokeilukaudelta. Nettid&nestysjarjes-
telman kehittAmiskustannusten arviointi on kuitenkin hankalaa, koska valmiita jarjes-
telmid ei ole markkinoilla ja vastaavuus muihin olemassa oleviin tietojarjestelmiin on
vahainen.

Nettiaanestyskokeilun valmistelu aloitettaisiin kaynnistamalla JHS 173 suosituksen
mukainen nettiaanestysjarjestelman vaatimusmaarittely vuoden 2015 aikana. Maarit-
telytydn arvioitu kesto on neljastd kuuteen kuukautta. Valittavasta hankintatavasta
riippumatta nettidgédnestysjarjestelman hallinnan ja kaytdn tulee olla rajoituksitta julki-
sen vallan johdossa ja valvonnassa.

Jarjestelma arvioidaan voitavan ottaa kayttdon aikaisintaan vuoden 2016-2017 ai-
kana, jolloin kokeilua jatkettaisiin vuoteen 2020 saakka. Véliarvio kokeilusta tehtaisiin
ensimmaisen kahden vuoden jalkeen. Kehittamisty6hon perustettaisiin ohjausryhma,
johon mukaan tulisivat ministerididen edustajien lisaksi mm. Suomen Kuntaliiton ja
joidenkin kuntien edustajat. Jarjestelmaa voitaisiin mahdollisesti kokeilla kunnallisten
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kansanaanestysten ohella myts muissa kuin yleisissa vaaleissa, jotta aanestajat
saisivat riittavasti kayttokokemuksia ja nettiaanestyksen kaytettavyyden arviointi hel-
pottuisi. Kunnat voisivat kayttaa jarjestelmaa myds pienimuotoisesti, esimerkiksi mie-
lipidekyselyihin tai esimerkiksi nuorisovaltuuston vaaleihin.

Nettiddnestystyoryhman mielestd Euroopan turvallisuus- ja yhteistyojarjeston
(ETYJ) julkaisema nettidénestysta koskeva vaalitarkkailijan kasikirja®* ja kéasikirjassa
olevat tarkastuslistat ovat hyva pohja nettiaanestysjarjestelman kayttéénoton valmis-
telulle Suomessa.

Tydryhma esittad, ettd nettiddnestysta kunnallisissa kansanaénestyksissa kokeiltai-
siin neljan vuoden kokeilulainsdadannén nojalla. Kokeilun aikana ehdittéisiin saada
kokemuksia jarjestelman toimivuudesta ja kasvattaa luottamusta sekéd tottumusta
nettiddnestamista kohtaan. Neljan vuoden rajattu kokeiluaika helpottaisi jarjestelméan
kehitys- ja yllapitokustannuksien ennakointia, koska neljan vuoden aikana jarjestel-
maan ei todennakoisesti tarvitsisi tehda merkittéavid muutoksia.

11.8 Tarvittavat lainsaadantdomuutokset

Perustuslain 14 8:n mukaan kunnallisia neuvoa-antavia kansanéanestyksid koske-
van saantelyn on oltava laintasoista. Siten maaraaikaisesta nettiadnestyskokeilusta
olisi sdadettava yksityiskohtaisesti neuvoa-antavissa kunnallisissa kansandanestyk-
sissa noudatettavasta menettelystd annetussa laissa (656/1990).

Perustuslakivaliokunnan mietinndssa (PeVM 4/2006 vp) arvioitiin sahkdisen danes-
tyksen kokeilulainsadadannon perustuslaillisia reunaehtoja. Perustuslakivaliokunnan
mukaan uuden tekniikan voidaan arvioida ajan oloon parantavan aanestamismahdol-
lisuuksia ja siten edistavan perustuslain 14 §:ssa turvattujen vaali- ja osallistumisoi-
keuksien kayttamista. Kokeilusdannoksille on asetettava voimassaolorajoitus siten,
etta ne ovat voimassa vain kokeiluun tarvittavan lyhyen ajan.

Tyoryhma katsoo, ettd laissa tulee maaritella muun ohessa kokeilun maaraaika,
nettiadnestysjarjestelman hallinnointi ja valvonta. Myds ddnestysmenettelyn yksityis-
kohdista on saadettava lain tasolla.

Tydryhma esittaa, etta nettiddnestysjarjestelman kayttéa valvomaan tulisi asettaa
rippumaton tekninen nettiddnestyslautakunta, johon sovellettaisiin  vaalilain
(714/1998) vaalipiirilautakunnan tyoskentelyd koskevaa saantelyd. Nettidédnestyslau-
takunnan kokoonpanossa tulee varmistaa riittdva asiantuntemus.

Tydryhma esittaa, ettd kunnallisissa kansanaanestyksissa aanestyspaivan aanestys
tapahtuisi edelleen vain paperisilla danestyslipuilla dénestysalueiden aanestyspai-
koissa aanestyslautakunnan valvonnassa. Kokeilun aikana on myds perusteltua, etta
kunta (valtuusto) paattaisi tapauskohtaisesti, kaytetddnkd kunnallisen kansandénes-
tyksen ennakkoddnestyksessa nettiadnestysta ja sailyisikd kirjeddnestys sen rinnal-
la.

2 OSCE Office for Democratic Institutions and Human Rights (ODIHR): Handbook For the Observation of New
Voting Technologies, Warsaw 2013.
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Tydryhma esittdd, ettda aanestijan valinnanvapauden turvaamiseksi sallittaisiin
useampaan kertaan aanestaminen netissa, jolloin viimeisin annettu nettidani jaa
voimaan ja kumoaa aikaisemmat. Nettid&ni kumoaisi kirjedédnen, mikali molemmat
adanestystavat olisivat kaytdssa, koska kirjed&nestyksen ajankohtaa ei voida luotetta-
vasti selvittdd. Kirjed&nen voisi antaa vain kerran, eikéa kirjedénelld voisi kumota
nettiaantd. Mikali danestaja kuitenkin &anestaisi myos aanestyspaikalla, viranomai-
sen valvonnassa paperisella aanestyslipulla annettu aani kumoaisi seka kirjeddnen
etta nettiaénen.

Kokeilun aikana nettiddnestysté ei voitaisi kayttaa kunnallisissa kansanaanestyksis-
s4, jotka jarjestetddn yleisten vaalien yhteydessa, koska yhtéaikaisesti vaalien kans-
sa jarjestettavissa kunnallisissa kansanaanestyksissa tulisi olla yhtenevat danestys-
menettelyt vaalien kanssa. Tama linjaus sisaltyy kesalla 2014 vaalien ajankohtia ja
kansalaisten osallistumisoikeuksia selvittdneen parlamentaarisen tydryhman mietin-
t6on (Oikeusministerid, mietint6ja ja lausuntoja 31/2014).

Yksityiskohtainen nettid&nestyksen saantely on tarkoituksenmukaista valmistella
vasta sitten, kun valittavan aanestysjarjestelman aanestysmenettelylle asettamat
mahdolliset reunaehdot ovat tiedossa.

11.9 Ty6ryhman ehdotus

Nettiaanestystybryhmé ehdottaa, etta valtioneuvosto paattdisi nettiaanestysjarjes-
telman kehittdmisesta tavoitteena kokeilla kunnallisten neuvoa-antavien kansanaa-
nestysten ennakkoaanestyksessa nettiagdnestysta.

» Ensivaiheessa nettidanestysta kokeiltaisiin neljan vuoden aikana jarjestetta-
vissd kunnallisissa kansan&énestyksissd maaraaikaisen kokeilulainsdadan-
non nojalla.

» Kokeilua varten hankittaisiin osaksi oikeusministerion demokratiaverkkopal-
veluja nettiddnestyksen esiselvityksessa esitetyt yleiset jarjestelma- ja tieto-
turvavaatimukset tayttava nettiddnestysjarjestelma, joka olisi yhteensopiva
oikeusministerion vaalitietojarjestelman kanssa. Jarjestelméa toteutettaisiin
mahdollisimman avoimesti.

» Valtion kehyspaatoksessa varattaisiin nettiddnestysjarjestelman kehittamis-
kustannuksiin ja kayttokustannuksiin kokeilun ajaksi yhteensa 2,4 miljoonaa
euroa.

> Aanestdjan valinnanvapauden turvaamiseksi sallittaisiin useampaan kertaan
danestaminen netissa, jolloin viimeisin annettu nettidéni jaa voimaan ja ku-
moaa aikaisemmat.

Nettiaani korvaisi kirjedanen, mikali molemmat danestystavat olisivat kaytos-
sa, koska kirjeddnestyksen ajankohtaa ei voida luotettavasti selvittda. Kirje-
aanen voisi antaa vain kerran, eika kirjeaanella voisi kumota nettiddnta. Mika-
li dadnestgja kuitenkin danestaisi myos aanestyspaikalla, viranomaisen val-
vonnassa paperisella d&nestyslipulla annettu aani kumoaisi seka kirjedanen
etta nettidénen.
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Nettiadnestystyéryhman esitys ei koske yleisia vaaleja (kuntavaalit, Euroopan par-
lamentin vaalit, eduskuntavaalit, tasavallan presidentin vaali) eika valtiollista kansan-
aanestystd. Mahdollinen paatos yleisiin vaaleihin soveltuvan nettidénestysjarjestel-
man kehittAmisestd ja nettiddnestyksen kayttdonotosta vaaleissa seka valtiollisissa
kansanaanestyksissa tehtaisiin myohemmin erikseen.
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LITE LAUSUNTOTIIVISTELMA NETTIAANESTYSTYORYHMAN
VALIRAPORTISTA

Heini Huotarinen
Demokratia-, kieli- ja perusoikeusasioiden yksikko
11.11.2014

Oikeusministerion asettaman nettidénestystydryhman tehtavaksi annettiin valmistella
nykyisten &anestystapojen rinnalle kehitettavdn sahkoéiseen asiointiin perustuvan
aanestystavan, nettiaanestyksen, kayttoonottoa. Nettiadnestystydbryhma antoi vélira-
porttinsa 11.6.2014.

Véliraportista pyydettiin lausuntoa kunnilta, puolueilta, valtiovarainministerioltd, lii-
kenne- ja viestintaministeriolta, Tietoliikenteen ja tietotekniikan keskusliitto FiCom
ry:It&, Electronic Frontier Finland ry:lta ja Kuntaliitolta. Lausuntomenettelyssa kaytet-
tiin uutta lausuntopalvelu.fi-verkkopalvelua. Lausuntopyynt6 oli avoin eli kuka tahan-
sa sai antaa lausuntonsa aiheesta.

Lausuntoja saatiin yhteensd 121 kappaletta. Suurin osa lausunnonantajista oli kun-
tia. Vain harvat yksityishenkil6t kayttivat mahdollisuutta antaa lausunnon. Suurem-
mista kaupungeista muun muassa Helsinki, Tampere, Jyvaskyla, Pori, Kuopio ja
Rovaniemi kayttivat lausunnonantomahdollisuuttaan.

Kunnat ja yksityishenkil6t

Nettiaanestysmahdollisuuden kayttoonotosta kunnallisissa kansanaanestyksissa
lausuntopalaute oli lahes yksimielisen positiivista. Kuntien mukaan nettiddnestys
voitaisiin ottaa kayttdon kunnallisissa kansanaanestyksisséd, koska neuvoa-antavissa
kansanaanestyksissé toteutettavassa nettidanestyksessad on pienemmat riskit kuin
jos nettidanestysta kaytettaisiin vaaleissa ja koska kunnallisissa kansanaanestyksis-
sa kirjedanestys jo kaytossa. Kunnista Kuhmo vastusti nettiddnestyksen mahdollis-
tamista kunnallisissa kansanaénestyksissa, koska nykyinen jarjestelma on toimiva,
eika nettiddnestysmahdollisuuden luotettavuutta voida taata.

Useat kunnat korostivat, ettd kunnille ei saa koitua kustannuksia jarjestelman kehit-
tamisesta tai kaytosta. Lausunnoissa tuotiin esiin, ettd nettiddnestys kunnallisissa
kansanaanestyksissa voi toimia pilottina jarjestelman kayttdonotolle vaaleissa. Toi-
saalta pilotointihydty nahtiin rajalliseksi, koska kunnallisia kansandéanestyksia jarjes-
tetddn varsin harvoin. Nettiddnestyksen kayttbonotossa vaiheittaista etenemistapaa
pidettiin sopivana. Nettiddnestys kunnallisissa kansanaanestyksissd on joidenkin
kuntien mukaan hyva vaihtoehto nykyiselle kalliille ja raskaalle kirjeddnestysproses-
sille. Toisaalta useimmat kunnat toivat esiin, ettd nettidanestyksen pitéisi tulla vain
muiden tapojen rinnalle. Lisdksi kiinnitettiin huomiota siihen, etta nettiadnestys edel-
lytta& toimivia tietoliikenneyhteyksia myos syrjaseuduilla.

Vastanneista kunnista 75 ilmoitti lausunnossaan, etta he sailyttaisivat kirjeaanestys-
mahdollisuuden nettiddnestyksen rinnalla. Kahdeksan kuntaa, mukaan lukien Hel-
sinki, luopuisivat kirjeddnestysmahdollisuudesta. Helsingin lausunnossa tuotiin esiin,
ettei kirjeddnestyksen jarjestiminen nykyisen lainsdddannon mukaisesti ja nykyisilla
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menettelytavoilla ole mahdollista Helsingin kokoisessa kaupungissa. Loput kunnista
eivat ottaneet kantaa kirjeaanestyksen sailyttamiseen.

Vastanneista noin kolmannes arvelee, ettd kunnassa jarjestettaisiin useammin neu-
voa-antavia kunnallisia kansan&énestyksia, jos kuntien kaytdssa olisi maksutta netti-
aanestysjarjestelma. Hiukan harvemmat vastaajat eivat usko, ettd kansandanestyk-
sid jarjestettaisiin useammin. Suurin osa vastanneista ei kuitenkaan ottanut asiaan
kantaa.

Lausuntopalaute vahvisti sitd kasitysta, ettd nettid&nestyksen onnistumisen kannalta
luottamus on keskeisintd. Lausuntojen mukaan luottamusta voidaan luoda avoimuu-
della, koulutuksella ja tiedotuksella. Jarjestelméan tulee olla toimivat ja helppokayttoi-
nen. Luottamusta voivat vahentaa tekniset hairiot seka huoli vaalisalaisuuden saily-
misesta.

Nettiaanestystydéryhmén suunnitelmiin jatkotyon osalta oltiin laajasti tyytyvaisia. Ai-
noastaan Kuhmo ja muutamat yksityishenkilot suhtautuivat avoimen kielteisesti tyon
jatkamiseen. Pori, Pyhtdd, Lempaala ja Nousiainen tukivat nettiddnestystyéryhman
jatkosuunnitelmia mutta toivoivat liséksi, etta sdhkoiseen dénestamiseen pitaisi siir-
tya pikaisesti myos yleisissa vaaleissa.

Puolueet, ministeriot ja jarjestot

Valtiovarainministerio tukee nettidgdnestystyéryhman valiraportissaan esittdmia ehdo-
tuksia. Valtiovarainministerion mukaan nettiaanestysmahdollisuutta ei kuitenkaan
tulisi rajata pois sellaisista kansandanestyksistd, jotka jarjestettaisiin yhtaaikaisesti
vaalien kanssa. Valtiovarainministerio katsoo, etta jatkotydssa on tarkemmin arvioi-
tava nettiddnestyksen kehittamisen ja kayttdonoton kustannuksen valtion ja kuntien
osalta. Valtiovarainministeri¢ pitda tarpeellisena varautua siihen, etta aanestys ylei-
sissa vaaleissa voidaan hoitaa nykyisten aanestystapojen lisdksi netissa. Jarjestel-
man kehittdmisessa on erityisesti huolehdittava ddnestyksen turvallisuudesta ja luo-
tettavuudesta seka vaalisalaisuuden ja valinnanvapauden sailyttamisesta.

Liikenne- ja viestintaministerio arvostaa sitd, etta tyt6td nettiddnestysjarjestelméan
kehittamiseksi on paatetty jatkaa. Nettiddnestyksen kayttoonotto muiden aanestys-
tapojen rinnalle on kannatettava ja tietoyhteiskunnan kehittamistavoitteiden mukai-
nen, kunhan valiraportissakin esille nostetut nettidénestykseen liittyvat haasteet saa-
daan ratkaistua. Liikenne- ja viestintdministerion lausunnossa todetaan, ettd kansal-
lista séhkoistéd tunnistamisratkaisua valmistellaan valtionvarainministerion asetta-
massa tyoryhmassa.

Kuntaliitto kannattaa tyéryhméan ehdotusta nettidanestyksen kayttéonottamisesta
ensi vaiheessa neuvoa-antavissa kunnallisissa kansandénestyksisséd. Sen lisdksi
Kuntaliitto toivoo, etté nettiddnestys voitaisiin ottaa kayttdon myods yleisissa vaaleis-
sa. Nettiddnestys ei kuitenkaan voisi olla ainoa tapa danestdd, vaan se tulisi ottaa
kayttoon nykyisten aanestystapojen rinnalle. Kuntaliitto korostaa riittdvan resursoin-
nin merkitysta nettiddnestysjarjestelman kehittdmisessa seka kansalaisten yhdenver-
taisuuden turvaamista. Tietosuojasta ja tietoturvasta on huolehdittava asianmukai-
sesti luottamuksen sailyttdmiseksi. Tyoryhman esityksestd poiketen nettidanestyk-
sen kayttoa pitaisi voida harkita myds vaalien yhteydessa jarjestettavissa kansanéa-
nestyksissa.
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Rekisterdidyista puoleista lausunnon antoivat Suomen Sosialidemokraattinen Puolue
r.p. (SDP), Suomen Keskusta r.p. (KESK), Suomen ruotsalainen kansanpuolue r.p.
(RKP), Suomen Kristillisdemokraatit r.p. (KD), Vihrea liitto r.p. (VIHR), Vasemmisto-
liitto r.p. (VAS) seka Piraattipuolue r.p. (PIR).

SDP, KESK, RKP, VIHR ja PIR katsoivat, ettd kunnallisen neuvoa-antavan kansan-
aanestyksen yhteydessa voidaan kokeilla verkkoaanestysta. KD katsoi, etta netti-
aanestys kunnallisissa kansanaanestyksissa tukee lahidemokratian lisaamisen tavoi-
tetta, mutta nettiddnestys ei saa olla kansanddnestyksissa ainoa tapa aanestaa.
VAS katsoi, ettd ennen kuin nettiddnestysten jarjestdmistd voidaan harkita, pitdd
I0ytaa ratkaisut keskeisiin ongelmiin vaalisalaisuuden turvaaminen ja tunnistautumi-
sen jarjestdminen.

VIHR ei pida tarpeellisena jatkaa selvityksia nettiaanestyksen kayttamiseksi yleisissa
vaaleissa. PIR katsoo, ettei verkko&danestysta voi talla hetkelld toteuttaa riittavan
turvallisesti, jotta sita voisi kayttdd valtakunnallisissa vaaleissa. Mikali verkkodanes-
tystd kuitenkin kokeillaan, tulisi kokeilu aloittaa ulkomailla asuvista suomalaisista,
joiden kaytanntn danestysmahdollisuuksia se parantaisi eniten.

RKP nékee, ettd nettidaanestyksen kayttoonottoon liittyy kaksi paaasiallista ongel-
maa: vaalisalaisuus ja tietoturvallisuus. RKP ilmoittaa, ettei se vastusta periaatteelli-
sista syistd nettiadnestysta, mutta pitdd vaalisalaisuutta, vaalitulosten luotettavuutta
ja jarjestelman varmuutta painavampina nakokohtina kuin niitd etuja, joita saavute-
taan hieman yksinkertaisemmilla &anestysmenetelmilla.

KD pitdad tarkempia kustannuslaskelmia kayttéonotosta ja yllapidosta valttaméattomi-
nd hankkeen jatkoa ajatellen. Hankkeen aikataulua ja investoinnin tehokkuutta on
tarkasteltava kriittisesti ennen jatkotyohdn ryhtymista. KD katsoo, ettd yhdenvertai-
suuteen liittyvat ndkoékulmat tulee ratkaista ennen nettidgdnestyksen kayttdéonottoa.
KESK suhtautuu nettidénestysjarjestelmien jatkokehittamiseen mydnteisesti, mikali
nakopiirissa on demokratiaa edistava ratkaisu, joka saadaan aikaan kohtuullisella
kustannus-hyoty suhteella. SDP kannattaa nettidanestamisen laajentamista mahdol-
lisimman pian myds muihin danestyksiin.

KESK ja KD pitavat tydryhman esitystd yhteistydsta naapurivaltioiden ja tutkimuslai-
tosten kanssa kannatettavana, kun taas PIR katsoo, ettd laaja pohjoismainen yhteis-
tyd moninkertaistaisi projektin aikaisen kaanndstarpeen, mika lisda kustannuksia ja
saattaa hidastaa hankkeen edistymista.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom kannattaa tyéryhméan ehdotuksia
ja nettiddnestyksen kayttdonottoa kunnallisissa kansanaanestyksissa. FiCom pitaa
tarkedna, ettd nettiddnestyksen luotettavuuteen liittyvat periaatteelliset kysymykset
selvitetdan perusteellisesti ennen nettiaanestyksen kayttéonottoa. Jo selvitettyjen
esimerkkien lisaksi voitaisiin selvittda nettiagdnestysta USA:ssa ja Kanadassa. Netti-
aanestysjarjestelméassa on merkittavaa turvallisuus ja helppokayttoisyys.
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