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Oikeusministerion asettaman nettiddnestystydryhman tehtévaksi annettiin valmis-
tella nykyisten &&nestystapojen rinnalle kehitettdvan séhkdiseen asiointiin perus-
tuvan &anestystavan, nettiddnestyksen, kayttoonottoa. Véliraportissa késitelladn
nettidénestystd kunnallisessa neuvoa-antavassa kansandénestyksessa.

Tyoryhmé kuuli useita asiantuntijoita ja toimitti teknisen vuoropuhelun, jonka avulla
selvitettiin markkinoilla olevien jarjestelmien ominaisuuksia. Liséksi tyoryhmé sel-
vitti muutamien muiden maiden kokemuksia sahkdisesta d&nestamisesta.

Tekninen vuoropuhelu osoitti, ettd markkinoilla on varteenotettavia nettidénestys-
jarjestelmid toimittavia yrityksid. Yksik&én jérjestelmista ei sellaisenaan sovellu
kaytettdvéaksi Suomen vaaleissa tai neuvoa-antavissa kunnallisissa kansanaanes-
tyksissa. Nettiddnestyksen kayttéonotto edellyttdd monien teknisten ja toiminnallis-
ten yksityiskohtien selvittdmisté ja ratkaisemista.

Keskeistd nettidénestyksen onnistumisen kannalta on se, ettd kansalaiset luotta-
vat jarjestelmaan. Luottamus nettid@nestykseen perustuu jérjestelman ymmarret-
tavyyteen ja vaatii riittdvaa avoimuutta. Adnestysjarjestelman, mukaan luettuna
lahdekoodi ja jarjestelman tekniset kuvaukset, tulee olla julkinen esimerkiksi kan-
salaisjarjestdjen tarkastelulle.

Tybryhma esittda, ettd tyota nettiddnestysjarjestelman kehittdmiseksi tulee jatkaa.
Tavoitteena olisi ottaa nettiddnestys kéyttéon neuvoa-antavissa kunnallisissa kan-
sanddnestyksissa ja etta sitd varten osana oikeusministerion demokratiaverkko-
palveluja toteutetaan nettiddnestysjérjestelméd, joka olisi kuntien kéytettavissa il-
man eri korvausta. Nettidénestystd ei kuitenkaan kéytettdisi kunnallisissa neuvoa-
antavissa kansanédanestyksissa silloin, kun &&nestys jarjestetadn vaalien yhtey-
dessé.



KUVAILULEHTI . . .

Nettid&nestys otettaisiin k&yttoon muiden aénestystapojen rinnalle. Nettid&nestyk-
sen edut, joita ovat muun muassa parempi erilaisten dénestajaryhmien osallista-
minen ja sahkdisen kayttolittymén tuomat mahdollisuudet parempiin kayttokoke-
muksiin sek& mahdollisuus &&nestad ajasta ja oleskelupaikasta riijppumatta, pitaisi
arvioida suhteessa jarjestelmén kehitys- ja yllapitokustannuksiin.

Tyéryhma ehdottaa, etta nettiddnestyksen kayttdonottamisesta yleisissa vaaleissa
paatetadn myohemmin erikseen. Paatoksenteossa voidaan kayttad hyodyksi kun-
nallisissa kansandanestyksissé nettidénestyksesta saatavia kokemuksia.

Tyéryhman ty6 jatkuu syksylla 2014.
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En arbetsgrupp for internetrdstning, tillsatt av justitieministeriet, fick i uppgift att
bereda ett forslag for att infora ett nytt rostningssatt som baserar sig pa elektro-
niska tjanster, dvs. internetrdstning, for att anvéndas vid sidan om de tradition-
ella rostningssétten. | denna mellanrapport behandlas mdjligheterna att inféra
internetréstning vid radgivande kommunala folkomréstningar.

Under sitt arbete har arbetsgruppen hort flera sakkunniga och genomfort en tek-
nisk dialog for att kartidgga egenskaperna hos de olika systemen redan pa
marknaden. Dartill utredde arbetsgruppen vissa andra landers erfarenheter av
elektronisk rostning.

Den tekniska dialogen visade att det pa marknaden finns foretag som kan leve-
rera fungerande system for internetréstning. Inget av systemen skulle dock som
sadant kunna anvandas vid finlandska val eller radgivande kommunala folkom-
rostningar. Inférandet av internetréstning forutsatter att man narmare utreder en
rad olika fragor som hanfor sig till systemets tekniska och funktionella detaljer
samt hittar en [6sning pa dem.

For att internetréstning kan lyckas maste medborgarna kunna lita pa systemet.
Medborgarnas fortroende for internetréstning bygger pa systemets begriplighet
och kraver att systemet &r tillr&ckligt dppet. Réstningssystemet, inklusive kéllko-
den och systemets tekniska beskrivningar, bor vara offentligt sa att till exempel
frivilligorganisationer har tillgang till det.

Arbetsgruppen foreslar att arbetet for att utveckla ett system fér internetréstning
ska fortsattas. Malet ar att inféra mgjlighet till internetrostning vid radgivande
kommunala folkomrdstningar och att i detta syfte som en del av justitieministeri-
ets demokrati-relaterade webbtjanster utveckla ett internetrdstningssystem som
utan sérskild ersattning kan anvandas av kommunerna. Internetrdstning skulle
dock inte anvéandas vid radgivande kommunala folkomréstningar nar en folkom-
rostning forréttas i samband med val.
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Internetréstning skulle anvéndas vid sidan om de traditionella rgstningssatten.
Fordelarna med internetréstning, sdsom framjandet av olika valjargruppers val-
deltagande, méjligheterna till béttre anvandarerfarenheter till féljd av det elektro-
niska anvandargrénssnittet samt méjligheten att rgsta oberoende av tiden och
véljarens vistelseort, bor bedomas i forhallande till kostnaderna for utvecklingen
och uppratthallandet av systemet.

Arbetsgruppen foreslar att beslut om inforande av internetréstning vid allmanna
val ska fattas forst senare. Vid beslutsfattandet kan man utnyttja de erfarenheter
som fatts av internetréstning vid kommunala folkomréstningar.

Arbetsgruppen fortsétter sitt arbete pa hosten 2014.
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Abstract The assignment of a working group for internet voting, set up by the Ministry of

Justice, was to prepare a proposal on the introduction of a voting method based
on e-services, i.e. internet voting, to be used along with the traditional voting
methods. In this interim report, the possibilities to introduce internet voting in
consultative municipal referenda are discussed.

The working group consulted several experts during its work and conducted a
technical dialogue in order to obtain information about the features of the sys-
tems already on the market. In addition, the working group looked into a few
other countries' experiences of electronic voting.

The technical dialogue showed that there are companies on the market that
could deliver functioning internet voting systems. None of the systems would,
however, be suitable as such to be used in Finnish elections or consultative mu-
nicipal referenda. The introduction of internet voting requires that several ques-
tions concerning the technical and functional details be further examined and
solved.

In order for internet voting to function well, it is of utmost importance that citizens
trust the system. Citizens' trust in internet voting requires that the system is un-
derstandable and transparent enough. The voting system, including the source
code and technical descriptions of the system, must be public so that for exam-
ple NGOs would have access to it and could examine it.

The working group proposes that work for the development of an internet voting
system shall be continued. The objective is to take internet voting in use in con-
sultative municipal referenda and to that end, as a part of the democracy-related
web services of the Ministry of Justice, to develop an internet voting system that
could be used by the municipalities for free. Internet voting would not, however,
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be used in consultative municipal referenda when a referendum is conducted in
connection with elections.

Internet voting would be used along with the other voting methods. The benefits
of internet voting, such as increased voting turnout among different voter groups,
the possibilities for better user experiences brought by the electronic user inter-
face as well as the possibility to vote regardless of time and location, should be
assessed in relation to the costs for the development and maintenance of the
system.

The working group proposes that the decision on the introduction of internet vot-
ing in general elections be made later separately. In this decision-making, the
experiences from the use of internet voting in municipal referenda could be uti-
lised.

The working group will continue its work in the autumn 2014.



Hallinnon ja aluekehityksen ministerityéryhmalle

Oikeusministerig asetti hallinnon ja aluekehityksen ministeritydryhmén aloitteesta netti-
adnestysté valmistelevan tyoryhmén 15.11.2013 alkavaksi ja 30.1.2015 paattyvéksi toi-
mikaudeksi. Nettiddnestysryhman puheenjohtajana toimii johtaja Kirsi Pimid oikeusmi-
nisteriostd, varapuheenjohtajana erityisasiantuntija Olli-Pekka Rissanen valtiovarainmi-
nisteriosta ja jasenind toimivat neuvotteleva virkamies Markku Mollari valtiovarainmi-
nisteriostd, neuvotteleva virkamies Jussi Aaltonen oikeusministeriostd, ylitarkastaja
Jukka Leino Oikeusrekisterikeskuksesta, tutkimuspaallikkd Marianne Pekola-Sjéblom
Suomen Kuntaliitosta, professori Kaisa Nyberg Aalto—yliopistosta, professori Valtteri
Niemi Turun yliopistosta, johtaja Sami Borg Tampereen yliopistosta sekd Antti Vaha-
Sipil& Electronic Frontier Finland EFFI ry:sta. Lisaksi tyéryhman pysyvaksi asiantunti-
jaksi nimettiin tietopalvelupééllikkd Timo Salovaara Vaestorekisterikeskuksesta. Yli-
tarkastaja Heini Huotarinen oikeusministeriosta ja sovellussuunnittelija Maritta Koleh-
mainen Oikeusrekisterikeskuksesta ovat toimineet tydryhman sihteereina.

Tyoryhma kokoontui marraskuussa 2013, tammikuussa, helmikuussa, huhtikuussa seka
kaksi kertaa toukokuussa 2014. Kevéan tyoryhmatydskentelyssa keskityttiin nettidénes-
tyksen oikeudellisten ja teknisten reunaehtojen selvittdmiseen. Teknisell& vuoropuhelul-
la selvitettiin erilaisia markkinoilla olevia nettidénestysjérjestelmid. Tekniseen vuoro-
puheluun osallistui seitsemén &&nestysjarjestelmien toimittajaa, joille kuuluu kiitos hei-
dan antamastaan panoksesta tyoryhman tydskentelyyn.

Tyoryhma kutsui kuultavaksi eri alojen asiantuntijoita ja kansalaisyhteiskunnan edusta-
jia seké& tutustui myds kansainvalisiin kokemuksiin nettid&nestyksestd. Kansainvalinen
vertailu sahkoisistd aanestyskaytannoisté on osa véliraporttia.

Nettidanestystyéryhmalle asetettiin 1.1.2014-31.3.2015 vaéliseksi ajanjaksoksi parla-
mentaarinen seurantaryhmd, johon nimettiin kansanedustaja jokaisesta eduskuntaryh-
méstd. Parlamentaarisen seurantaryhman puheenjohtajana toimii kansanedustaja Jukka
Kopra Kansallisen kokoomuksen eduskuntaryhmésté ja jasenind kansanedustaja Johan-
na Ojala-Niemeld Sosialidemokraattisesta eduskuntaryhmastd, kansanedustaja Anne
Louhelainen Perussuomalaisten eduskuntaryhmastd, kansanedustaja Ari Torniainen
Keskustan eduskuntaryhmasta, kansanedustaja Jari Myllykoski Vasemmistoliiton edus-
kuntaryhmastd, kansanedustaja Johanna Kariméki Vihreiden eduskuntaryhmasta, kan-
sanedustaja Stefan Wallin Ruotsalaisesta eduskuntaryhmasta seké kansanedustaja Leena
Rauhala Kristillisdemokraattisesta eduskuntaryhmésta.

Onnistuneen nettiddnestysjarjestelman kehittamisessa on pitkalti kyse kansalaisten luot-
tamuksen ansaitsemisesta. Avoimuus suhteessa alan toimijoihin ja muihin kiinnostunei-
siin on ollut tydryhman tydskentelyn lahtokohtana.



Saatuaan véliraportin valmiiksi tyéryhma luovuttaa sen kunnioittavasti hallinnon ja
aluekehityksen ministeritydryhmalle.

Helsingissa 11. péaivana kesakuuta 2014

Kirsi Pimia
Jussi Aaltonen Sami Borg
Jukka Leino Markku Mollari
Valtteri Niemi Kaisa Nyberg
Marianne Pekola-Sjoblom Olli-Pekka Rissanen
Timo Salovaara Antti Vaha-Sipila

Heini Huotarinen Marita Kolehmainen
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Hallinnon ja aluekehityksen ministerityéryhmé on paattanyt suosittaa tyéryhmén aset-
tamista valmistelemaan ehdotukset kunnallisen neuvoa-antavan kansandinestyksen jar-
jestamisestd sahkoisesti ja nettiddanestysmahdollisuuden kéyttéon ottamiseksi vaalien
osalta aikaisintaan vuoden 2018 presidentinvaalissa.

Oikeusministeri0 asetti nettiddnestystd valmistelevan tyoryhmén 15.11.2013 alkavaksi
ja 30.1.2015 paattyvaksi toimikaudeksi. Nettidanestysryhmén puheenjohtajana toimii
johtaja Kirsi Pimid oikeusministeriostd, varapuheenjohtajana erityisasiantuntija Olli-
Pekka Rissanen valtiovarainministeriosta ja jasenina toimivat neuvotteleva virkamies
Markku Mollari valtiovarainministeriostd, neuvotteleva virkamies Jussi Aaltonen oike-
usministeriosta, ylitarkastaja Jukka Leino Oikeusrekisterikeskuksesta, tutkimuspaéallik-
k6 Marianne Pekola-Sjéblom Suomen Kuntaliitosta, professori Kaisa Nyberg Aalto-
yliopistosta, professori Valtteri Niemi Turun yliopistosta, johtaja Sami Borg Tampereen
yliopistosta seka Antti VVaha-Sipila Electronic Frontier Finland EFFI ry:sta. Liséksi tyo-
ryhman pysyvéksi asiantuntijaksi nimettiin tietopalvelupaallikkd Timo Salovaara Vaes-
torekisterikeskuksesta. Ylitarkastaja Heini Huotarinen oikeusministeriosta ja sovellus-
suunnittelija Maritta Kolehmainen Oikeusrekisterikeskuksesta ovat toimineet tyoryh-
man sihteereina.

Tarkoituksena oli, ettd perinteisten aanestystapojen rinnalle kehitetd&dn nykyaikaisempi
séhkdiseen asiointiin perustuva &anestystapa, nettiddnestys (so. aanestdminen tietover-
kon vélityksella valvomattomissa olosuhteissa), ja siten edistetdan perustuslaissa turvat-
tujen vaali- ja osallistumisoikeuksien kayttamista.

Tydryhman asettamispadtoksessa korostettiin, ettd nettidénestys parantaisi erityisesti
vammaisten henkildiden mahdollisuuksia &anestéé itsendisesti ja liséisi ulkosuomalais-
ten ja muiden ulkomailla oleskelevien &nioikeutettujen tosiasiallisia mahdollisuuksia
kayttdd aanioikeutta vaaleissa ja kansandanestyksissa. Nettiddnestys helpottaisi myos
aanestamista kotimaassa ja nykyaikaisempana menettelyné saattaisi lisdt4 nuorten osal-
listumista vaaleihin. Pitkalla tahtdimell& nettiddnestyksen laajamittainen kayttd vahen-
téisi vaalien viranomaistyota ja sitd kautta voitaisiin saavuttaa sééstoja vaalien kustan-
nuksissa. Epéselvien danestysmerkintdjen tulkintaongelmat véhentyisivat, ennakko&én-
ten toimittaminen laskentaan yksinkertaistuisi ja vaalien tuloslaskenta nopeutuisi edel-
leen.
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Ensimmaiseksi tyéryhmén tehtdvané oli selvittdd neuvoa-antavissa kunnallisissa kan-
sandanestyksissd noudatettavasta menettelystd annetun lain (656/1990) uudistamistar-
peet ja laatia ehdotus lain muuttamiseksi ottaen erityisesti huomioon seuraavat tavoit-
teet:

e kansanadnestys voitaisiin kunnan niin péattadessa toimittaa myaos siten, etta
aanestdja voisi halutessaan aanestaa netissa; seka

e kansanaanestyksen toimittamista koskeva aloite voidaan laatia ja allekirjoit-
taa my0s séhkoisesti tietoverkon valityksella.

Toiseksi tydryhmé perehtyy olemassa oleviin tai kehitteilld oleviin nettid&nestysratkai-
suihin. Tyéryhman tulee arvioida nettiddnestyksen kéayttéonoton valmisteluun tarvitta-
via resursseja, kayttoonoton mahdollista aikataulua sek& nettidénestykseen liittyvia ris-
keja ja niiden vaikutuksia suhteessa nettiddnestyksen hyotyihin. Ty6ryhma arvioi eri
ratkaisuvaihtoehtojen soveltumista Suomen vaaleissa kaytettdvaksi ottaen huomioon
erityisesti jarjestelmén tietoturvaominaisuudet sek& seuraavat jérjestelman toimintaa
koskevat tavoitteet:

e ddnestajan henkilollisyys ja danioikeus on todettava luotettavasti;

e  kukin &anioikeutettu voi antaa vain yhden &anen;

e vaalisalaisuus on turvattava;

e annettua &antd ei kukaan saa paasta muuttamaan;

e  ddnestajan tulee voida varmistua siitd, ett4d hdnen &anensa on Kirjautunut &&-
nestysjarjestelmaan hénen tarkoittamallaan tavalla ja ettd annettu &ani on
oikein laskettu mukaan vaalien tuloksiin;

e vaalien tulos on voitava luotettavasti todentaa ja tarkastaa jalkikateen;

e nettiddnestdmisen tulee olla mahdollista danioikeutettujen yleisesti kaytta-
mill& laitteilla;

e ddnestysjarjestelmad, jota saadaan kayttda kaikissa Suomessa jarjestettavissa
vaaleissa ja kunnallisissa seké valtiollisissa kansanaanestyksissa, tulee ko-
konaan valtion omistukseen ja hallintaan; sek&

e  ddnestysjarjestelman, mukaan luettuna lahdekoodi ja jarjestelman tekniset
kuvaukset, tulee olla tutustumista varten kokonaan julkinen kansalaisille,
jarjestoille, asiantuntijoille ja vaalitarkkailijoille.

Tassa yhteydessa tydryhman tuli arvioida ehdotettaviin sdhkoisiin menettelyihin liitty-
vid etuja ja riskeja seka sita, tulisiko kunnallisia kansan&anestyksia varten hankkia kes-
Kitetty tietojarjestelma valtion omistukseen.
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Tyoryhma kokoontui marraskuussa 2013, tammikuussa, helmikuussa, huhtikuussa seka
kaksi kertaa toukokuussa 2014. Kevaan tyoryhmatydskentelyssa keskityttiin nettidanes-
tyksen oikeudellisten ja teknisten reunaehtojen selvittdmiseen. Teknisell& vuoropuhelul-
la, josta kerrotaan tarkemmin jaljempéna, selvitettiin erilaisia markkinoilla olevia netti-
aanestysjarjestelmia. Tyoryhmaén jasenet osallistuivat aktiivisesti teknisen vuoropuhelun
valmisteluun, toteuttamiseen ja tulosten analysointiin.

Tyoryhma kutsui kuultavaksi eri alojen asiantuntijoita ja kansalaisyhteiskunnan edusta-
jia. Lisdksi tyoryhmén jasenten asiantuntemus kattaa muun muassa kryptologian, vaali-
tutkimuksen ja vaalien kdytannon jarjestamisen. Tyéryhmén kuultavaksi kutsutuista asi-
antuntijoista ja heidan esittdmistaan késityksista kerrotaan tarkemmin jéljempané. Tyo-
ryhma tutustui myos kansainvélisiin kokemuksiin nettiddnestyksestd. Kansainvalinen
vertailu sahkoisistd aanestyskaytannoisté on osa véliraporttia.

Nettiddnestystyoryhmélle asetettiin 1.1.2014-31.3.2015 véliseksi ajanjaksoksi parla-
mentaarinen seurantaryhma, johon nimettiin kansanedustaja jokaisesta eduskuntaryh-
mastd. Seurantaryhman tarkoituksena on valittd4 eduskuntaryhmille oikea-aikaista tietoa
nettiadnestyksen jarjestelyjen mahdollisista vaihtoehdoista ja siten edistaa asiantuntevaa
ja kokonaisvaltaista keskustelua aiheesta.

Seurantaryhmaén tehtavéksi asetettiin seurata nettidénestysselvityksen valmistelua seka
arvioida vaaleissa noudatettavien periaatteiden — vaalisalaisuus, yleinen ja yhtéldinen
aanioikeus, kunkin danioikeutetun on adnestettava itse — toteutumisedellytyksi&, jos net-
tiddnestysmahdollisuus otetaan kdyttoon kansanddnestyksissa ja yleisisséd vaaleissa. Par-
lamentaarinen seurantaryhma kokoontui kevaalla kolme kertaa, joista viimeisin kokous
oli yhteiskokous nettiadnestystyoryhman kanssa.

Onnistuneen nettiddnestysjarjestelman kehittamisessa on pitkalti kyse kansalaisten luot-
tamuksen ansaitsemisesta. Tyoryhma on pitényt tydssdén avoimen l&hestymistavan alan
toimijoihin ja muihin kiinnostuneisiin. Tyéryhmaélle jaettu aineisto seké tyéryhmén ko-
kouspoytakirjat ovat olleet esilla oikeusministerion nettisivuilla.

Osana avointa ja osallistavaa valmistelua kevéan 2014 aikana toteutettiin nettidénestysta
koskeva kysely ja keskustelu oikeusministerion yllépitdmasséd otakantaa -verkko-
palvelussa. Esitettyihin gallupkysymyksiin saatiin noin 800 vastausta ja keskusteluket-
juihin yhteensa 39 kommenttia. Gallupkysymyksiin vastanneista 74 % aanestéisi itse
netissé ja 77 % uskoo, ettd nettidgdnestysmahdollisuus lisdisi nuorten danestdmistd. Vas-
tanneista vajaa 60 % oli sita mieltd, ettd nettidénestys ei vaarantaisi vaalisalaisuutta tai
johtaisi aanten laajaan kaupusteluun tai muihin véaarinkaytoksiin. Gallupiin vastanneista
75 % é&éanestaisi netin valityksella kunnallisissa kansanadnestyksissa. Kunnallisia kan-
sanddnestyksia pitéisi jarjestad useammin 64 %:n mielestéa.
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Keskusteluketjuihin kommentoineet olivat huomattavasti gallupvastaajia skeptisempié
nettiadnestyksen suhteen ja toivat esiin riskeja vaarinkaytoksista. Nettiadnestyksen on-
gelmina tuotiin esiin luotettavuuden ja l&pinédkyvyyden heikentyminen, testaamisen vai-
keus, aiemmat huonot kokemukset julkisista tietojarjestelmahankkeista ja sahkoisen aa-
nestyksen kokeilusta sek& manipulaation ja kyberhyokkéysten riskit. Keskusteluissa
tuotiin esiin, ettd &anestdjien aktivointi ei ole kannatettava syy ottaa nettidanestysta
kayttoon. Toisaalta positiivisena nahtiin verkon mahdollistama kaytannéllisyys ja palve-
levuus.
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2.1 Brasilia

Eta-adnestaminen internetin valityksella ei ole mahdollista Brasiliassa, ainoastaan aa-
nestyspaikalla tapahtuva aanestyslaitteella danestdminen. Sahkoistd uurnaa kaytettiin
Brasiliassa ensimmaisen kerran vuonna 1996. Vuonna 2000 kaikki aanestivat jo s&éhkoi-
sesti, paperisia aanestyslippuja ei enaa ollut kaytossa. Adnestaminen ja adnestajan tun-
nistamisessa kaytettdvien sormenjélkien luovuttaminen rekisteriin on pakollista, muu-
toin henkild ei esimerkiksi voi saada passia.

Adnestyksessa kaytettavit laitteet ja ohjelmistot on kehitetty Brasiliassa korkeimman
vaaleja valvovan elimen, Superior Electoral Courtin (TSE) toimesta ja valvonnassa.
Esimerkiksi sahkoisten uurnien luominen vaaleihin tapahtuu TSE:n teknisista henkilois-
t& koostuvan tiimin lasné ollessa. Allekirjoitusavaimet tiedostojen digitaaliseen varmen-
tamiseen on kehittanyt TSE:n kanssa erillisen sopimuksen tehnyt Brasilian Tutkimus-
keskus (Brasilian Research Centre).

Brasiliassa on jo osittain kdytossd biometrinen tunnistaminen. Jokainen &anioikeutettu
saa kotiosoitteeseensa ilmoituksen, missa hénen taytyy aanestdd. Useissa paikoissa hen-
kilon tunnistaminen tapahtuu &anestyspaikalla sormenjélkien avulla. Sielld missé sor-
menjélkitunnistus ei vield ole mahdollista, henkil6llisyys tarkistetaan valokuvallisesta
henkildllisyystodistuksesta. Adnestys laitteella tapahtuu vasta sitten, kun henkilo on en-
sin luotettavasti identifioitu.

Jokaisen adnestajan on rekisterdidyttava vaaliviranomaisen luona viimeistaan 150 péi-
véa4 ennen vaalipaivaa. Hanen on toimitettava valokuva ja jatettdva sormenjaljet (kaikki
sormet) rekisterdintia varten. Brasiliassa on erillinen “vaalioikeuslaitos” (Electoral Jus-
tice) ja se yll&pitaa erddnlaisia “vaalimaistraatteja” muun muassa tata tarkoitusta varten.
Tullessaan aanestamaan aanestdja esittaa rekisterditymiskorttinsa ja valokuvallisen hen-
kilollisyyskortin. Adnestdjan tunnistaminen tehdain sormenjalkien tunnistuksen perus-
teella. Jos tunnistus ei onnistu tai danestajan henkildllisyyttda muutoin epéilladan, vaali-
virkailija voi vield tarkistaa aanestysalueen danestdjalistalta kyseisen henkilon — danes-
tyslistalla on kyseisen alueen aanestéjista nimien lisdksi myos valokuvat.

Jokaisen vaalipiirin on mahdollista hyddyntdd vaalioikeuslaitoksen kokoamaa
BioKit -settid, johon kuuluu kannettava tietokone, digikamera, skanneri ja ministudio.
BioKit mahdollistaa valokuvan ja sormenjélkien ottamisen helposti ja nopeasti, mikali
aanestéja joudutaan &anestyspaikalla tunnistamaan uudelleen biometrisesti. T&nd vuon-
na sormenjalkitunnistus tehd&an ensimmaistd kertaa itse aanestyslaitteella. Téata
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teknologiaa pilotoitiin ensimmaéisen kerran v. 2008 kunnallisvaaleissa kolmessa kau-
pungissa. Tavoitteena on, ettd 155 miljoonaa aanioikeutettua kayttaisi biometrisella lu-
kijalla varustettua sahkoistd uurnaa maan jokaisessa kaupungissa vuoteen 2018 mennes-
sd. Adnestyslaitteessa kaytettavan sormenjalkitunnistuksen tekniikasta ei vield osata sa-
noa mitadn, koska sita kaytetdan tand vuonna ensimmaista kertaa.

Brasiliasta saadun tiedon mukaan jarjestelma toimii, mutta kaikki eivat usko sen taydel-
liseen turvallisuuteen. Virallisen tahon mukaan jarjestelma toimii, enemmankin ongel-
ma on &anten osto. Joissain paikoissa on ollut teknisid ongelmia, mutta ei mitd&dn mer-
kittdvaa. Kansalaisilla on vaalituloksen julkaisun jalkeen ollut omia teorioita, mutta nii-
t4 ei ole pystytty todistamaan.

Vuonna 1996, jolloin &&nestyslaitteen prototyyppi otettiin kdyttoon, arviolta 1/3 aanes-
tajista danesti sahkoisesti. Vuoden 1998 vaaleissa n. 2/3 danestdjista aanesti sahkoisesti.
Vuonna 2000 kaikki &anestivat sdhkaoisesti. Vuoden 2008 kunnallisvaaleissa danioikeu-
tettuja oli n. 130.600.000 ja aanestysprosentti 85,5. Vuoden 2010 vaaleissa oli
n. 135 miljoonaa &anioikeutettua, ja adnestysprosentti 88,9.

Kutakin adnestyspaikkaa kohti on oma uurnansa, jonka kapasiteetti on 400 &4ntd. Jos
uurna tayttyy, jarjestelmé luo automaattisesti uuden. Ulkobrasilialaisille jarjestetdaan aa-
nestyspaikka ulkomailla, jos vahintd&n 30 kyseisen &&nestysalueen &anioikeutettua on
rekisteroitynyt.

2.2 Hollanti

Hollannissa nettidanestysté ryhdyttiin valmistelemaan vuonna 1999. Ensisijainen tavoite
oli tarjota nettiddnestysmahdollisuus ulkomailla asuville, mutta pidemmalla aikavalilla
tarkoitus oli laajentaa nettiddnestysmahdollisuus myds Hollannissa &&nestavien kayt-
toon. Vuoden 2004 europarlamenttivaaleissa ulkomailla asuvilla Hollannin kansalaisilla
oli ensimmaisen kerran mahdollisuus kirjed&nestyksen ohella &&nestda joko netissa tai
puhelimitse.

Nettidanestyskokeilu oli onnistunut. Puhelindanestyksen kehittamisesta luovuttiin, mut-
ta nettiddnestysté jatkettiin vuoden 2006 parlamenttivaaleissa. Valtiollisten vaalien li-
séksi vuonna 2004 toimitetuissa Rijnlandin ja Dommelin vesilautakuntien
(waterschappen, engl. waterboard)® vaaleissa yhteensa 120 000 aanioikeutettua &anesti
netissa.

! Vesilautakunta on valtion alueellinen viranomainen, jonka tehtavéana on huolehtia vesi-, jatevesi ja
vesistojarjestelyista.
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Vuosina 2006 ja 2007 Hollannissa kavi ilmi, ettd kymmenien vuosien ajan aanestyspai-
koilla kaytossé olleet danestyskoneet olivat manipuloitavissa ja ne eivét kyenneet tekni-
sesti turvaamaan aanestajan vaalisalaisuutta. Vuoden 2009 europarlamenttivaaleista lu-
kien aanestyskoneiden kaytosta danestyspaikoilla luovuttiin kokonaan. Samanaikaisesti
lopetettiin myds nettiddnestyskokeilut ja siirryttiin tdysin manuaaliseen danestdmiseen
ja tulosten laskentaan.

Vuonna 2004 valtiollisissa vaaleissa kaytettiin Logica CMG:n toimittamaa Kiezen op
afstand (KOA) -jarjestelm&a ja samana vuonna toimitetuissa vesilautakuntien vaaleissa
kaytettiin Rijnland Internet Election System (RIES) -jarjestelméaé, jonka kehittdja oli
Rijnlandin vesilautakunta yhdessd TTPI -yhteenliittyman kanssa. KOA-jarjestelméan
kaytosta luovuttiin ja vuoden 2006 parlamenttivaaleissa kaytettiin kehittyneemmaksi
arvioitua RIES-jarjestelmaa.

KOA-jarjestelmassa &éanestdjat rekisteroityivat kirjeitse ja valitsivat kayttdjatunnuksen
ja salasanan. Sydttamalla kayttajatunnuksen ja salasanan aanestysjarjestelmaan rekiste-
roitynyt danestdja sai jarjestelmasté danestamisté varten aanestyskoodin ja ehdokasluet-
telon, jossa jokaisella ehdokkaalla oli oma ehdokaskoodi. RIES -jérjestelméssa julkistet-
tiin ennen vaaleja vertailutaulukko (reference table), jossa oli anonyymisti kaikille &-
nestdjille jokaiselle ehdokasvaihtoehdolle lasketut tiivisteet (hash). Jarjestelmassa kay-
tettiin ns. julkisen avaimen salausta. Aanestdjille luovutettujen yksityisten salausavain-
ten luotettavuus perustui organisatorisiin turvajérjestelyihin.

Riippumaton komissio arvioi KOA-kokeilun. Taman liséksi projektiryhma itse teki ris-
kianalyysit. RIES-jarjestelman k&ytosta vesilautakuntien vaaleissa luovuttiin sen jalkeen
kun riippumaton tutkimus raportoi tietoturvaan liittyvistd ongelmista. KOA-jarjestel-
massé ongelmat liittyivat ennen kaikkea &&nestdjan kayttoliittymaéan. RIES-jarjestel-
massd perustavanlaatuiset ongelmat liittyivat salausavainten hallinnointiin ja jarjestel-
man tietoturvaratkaisuihin.

Nettidanestys paransi ulkomailla oleskelevien &inestysmahdollisuuksia. Adnestajat oli-
vat tyytyvaisid nettidgdnestysmahdollisuuteen. Ulkomailla oleskelevista rekisteroityneis-
t& ddnestdjista 68 % &&nesti netissé.

Nettidanestyskokeilu paatettiin lopettaa, koska ilmi tulleet &anestyskoneiden tietoturva-
jarjestelyihin liittyneet ongelmat johtivat nettiadnestyksen luotettavuutta koskeviin epéi-
lyihin. Vaadittuihin sertifiointeihin olisi tarvittu mittava ty6panos ja siitéa aiheutuvat
kustannukset johtivat siihen, ettd nettiddnestyksesta paatettiin luopua.
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Kokemukset vuoden 2009 jalkeen

Vuodesta 2009 Hollannissa on &anestetty vain paperisilla danestyslipuilla, jotka laske-
taan kasin. Vaaleista tehtyjen arviointien mukaan nykyinen menettely on osoittautunut
seka hitaaksi ettd epaluotettavaksi. Kuntien vaaliviranomaiset ovat toistuvasti vaatineet
sahkoisen aanestyksen palauttamista kayttoon. Vuonna 2013 komitea esitti, ettd Hollan-
nissa siirryttaisiin dénestyslippujen skannaamiseen ja etta dénestéjét tekisivat danestys-
merkinndn &&nestyskoneella, jolla tulostaisivat sen jélkeen &anestyslipun (ballot
printer). Adnestaja itse pudottaisi tulostetun danestyslipun vaaliuurnaan. Aanestyksen
paatyttya danestysliput skannattaisiin tuloslaskentaa varten.

2.3 Norja

Norjan vaalijarjestelmd tarjoaa laajat mahdollisuudet danestéda joko pitk&dn ennakkoda-
nestysajanjakson aikana ennakko&énestyspaikoissa kotimaassa tai ulkomailla tai ulko-
mailta Kirjeitse ja vaalipdivana (osassa kuntia sekd sunnuntai ettd maanantai) omassa
kotikunnassa. Norjassa pilotoitiin nettidénestystd ensimmaisen kerran vuoden 2011 pai-
kallisvaaleissa kymmenessd kunnassa. Pilotointia jatkettiin vuoden 2013 parlamentti-
vaaleissa 12 kunnassa’.

Vuoden 2013 Norjan kokeilussa nettidénestys alkoi maanantaina 12 paivana elokuuta ja
paattyi perjantaina 6 pdivanéd syyskuuta 2013. Vaalipdivé oli maanantai 9. syyskuuta
2013. Ajanjakson aikana aanestéja saattoi danestaa sahkaoisesti ministerion verkkosivuil-
la evalg.stat.no. Ensimmaisella naytolla aanestdja valitsi kayttdmansa kielen (Bokmal,
Nynorsk, Sami, English). Sen jalkeen aanestdja tunnistautui julkishallinnon IDporten
sovelluksessa ja jarjestelma tarkisti adnestdjan aanioikeuden. Adnestysohjeiden jélkeen
jarjestelma naytti aanestajalle oman vaalipiirin ehdokaslistat satunnaisessa jarjestykses-
sé. Kun aanestdja oli merkinnyt danestysvalintansa, valinnan saattoi vahvistaa tai palata
korjaamaan. Aanestdja sai danestyksen jalkeen tekstiviestinad paluukoodin (returkod),
jota voi verrata ilmoituskortissa olevaan henkilokohtaisiin aanestysvalinnan koodeihin.
Adnestija saattoi lisaksi varmistua siita, etta hanen aanensa on sahkoisessé vaaliuurnas-
sa, kopioimalla kayttoliittymasta SHA-256 -tiivisteen ja vertaamalla sitd GitHubissa
séénnélljsin valiajoin julkaistuun luetteloon kaikkien vaaliuurnassa olevien aanten tii-
visteistd™.

2 Arvioinnit suoritti Ministry of the Interior and Kingdom relations. Hollannin ylimpana vaaliviranomai-
sena toimii riippumaton Kiesraad.
% http://www.regjeringen.no/en/archive/Stoltenbergs-2nd-Government/Ministry-of-Local-Government-
and-Regiona/Nyheter-og-pressemeldinger/pressemeldinger/2012/new-pilot-withinternet-voting-in-
2013.html?id=710138
*http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/about-the-e-vote-
project/githubeng.html?id=733356
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Adanestysjarjestelman toimitti Ergo Group ja aanten salaamisessa kaytetyn salaustekno-
logian toimitti alihankkijana espanjalainen Scytl-yhtio®. Adnestajat tunnistettiin jul-
kishallinnon yhteisella MinID -ratkaisulla®

Komitea arvioi sahkoisen d&nestyksen soveltumista Norjan vaaleihin raportissa
”Electronic voting — challenges and opportunities” (2006):
http://www.regjeringen.no/upload/kilde/krd/red/2006/0087/ddd/pdfv/298587-
evalg_rapport_engelsk201106.pdf

Kokeilun kuluessa on julkaistu lukuisia tutkimuksia, esimerkiksi: E-valg i et
demokratisk perspektiv -Sluttrapport , ISF’s report: Evaluering av forsgket med e-valg
2011, Tilgjengelighet for velgere, tillit, hemmelig valg og valgdeltakelse, Norwegian E-
vote Project: Speed and Efficiency of the Vote Counting Process, Norwegian E-vote
Project: International Experience with E-Voting, Norwegian E-vote Project:
Compliance with International Standards’ OSCE/ODIHR Election Expert Team Report:
Internet voting pilot project, Local Government Elections 12 September 2011 ja
OSCE/ODIHR Election Assessment Mission Final Report, Parliamentary Elections
9 September 2013°.

Vuosina 2011 ja 2013 kokeiluissa havaittiin ongelmia ja viivastymista ilmoituskorttien
painatuksissa. Vuoden 2013 kokeilussa jarjestelma oli kaksi kertaa poissa kaytosta (yh-
teensa n. 40 minuuttia) ja yhden kerran aanestys jumittui, jolloin &anestédjat saivat vir-
heilmoituksen. Ohjelmointivirheen vuoksi 29 000 nettid&nen salaus oli tarkoitettua hei-
kompi (nettidania annettiin yhteensa 70 600). Aanten kauppaa taikka danestijan painos-
tamista ei raportoitu.

Nettiddnestyksen arvioidaan helpottaneen vammaisten ja ulkomailla oleskelevien &énes-
tdmistd. Vaalien tuloksen valmistumisen arvioidaan nettidanestyksessa nopeutuvan ja
olevan virheettomampi. Adnestysaktiivisuus ei Norjan kokeiluissa lisdantynyt. Netti-
aanestys ei vaikuttanut 4anestajien luottamukseen vaalijarjestelyihin®.

Nettidanestys on ollut kiistanalainen ja paatds kokeiluun ryhtymisesté tehtiin parlamen-
tissa aanestyksen jalkeen. Norjassa ei ole paatetty, jatketaanko nettiddnestysta. Yhtena
vaihtoehtoisena etenemistapana on harkittu danestyspaikalla tapahtuvaa nettidénestys-
ta.

® http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/source-code.html?id=645239
® https://www.altinn.no/en/Portalhelp/Logging-in/Log-in-with-MinID---PIN-codes/?epslanguage=en
" http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/evaluations-of-the-e-
votingtrials/evaluation-of-the-e-voting-trials-in-201.html?id=684642
® http://www.osce.org/odihr/elections/norway
® http://www.regjeringen.no/en/dep/kmd/prosjekter/evote-trial/evaluations-of-the-e-voting-
trials/evaluation-of-the-e-voting-trials-in-201.htm|?id=684642 ja
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/decryption-ceremony-seminar-oninternet-
.html?id=731598
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2.4 Ranska

Ensimmaisen kerran Ranskassa pilotoitiin internetdanestysta v. 2002 kunnallisvaaleissa.
My6hemmin internetddnestystd ovat kayttdneet kirjed&nestyksen rinnalla ulkomailla
asuvat ranskalaiset vuosina 2003, 2006 ja 2009 ulkoranskalaisten parlamentin vaaleissa
(Assembly of French Citizens Abroad). Valtakunnallisissa vaaleissa internetadnestys oli
mahdollista ulkoranskalaisille v. 2012 parlamenttivaaleissa, jolloin Ranska otti kéyttoon
uuden internetéénestysratkaisun ulkoranskalaisten osalta 11 vaalialueella. Samaa jarjes-
telmaa kaytettiin uudelleen vuonna 2013 uusintadanestyksessa — vaalit jouduttiin uusi-
maan kahden vaalialueen osalta. Ranska aikoo kayttaa jarjestelmaa jalleen toukokuussa
2014 konsulineuvonantajien vaalissa ulkoranskalaisten osalta, jotka ovat rekisteroity-
neet aanestdjiksi ja jotka voivat siten danestaa vaalipiirinsa enhdokasta toimimaan kon-
sulineuvonantajana alueensa suurl@hetystén konsulaatissa.

Ranskalla on vaalilistoillaan noin 1.100.000 ulkoranskalaista, joista noin 600 000 on
paivittdnyt yhteystietonsa vaalirekisteriin. Teoreettisesti siis 600 000 ranskalaista voisi
aanestéa halutessaan netin vélitykselld. Vuonna 2012 noin 125 000 henkiléa aanesti in-
ternetin valitykselld vaaleissa 1. kierroksella ja samoin 125 000 henkil6a 2. kierroksella.
Internetin valitykselld adnesténeiden osuus ulkoranskalaisista aanestéjista vaalin 1. kier-
roksella oli 57 % ja 2. kierroksella 54 %.

Mitd jarjestelmaa nettiddnestyksessé kaytetdan?

Ranska kayttda SCYTL-yrityksen PNYX-ohjelmaa ja ATOS-yrityksen sovellusta.
PNYX-ohjelman lisdksi sovellusta kdytetadn tunnistautumiseen ja se sisaltdd kaksi osaa:

e henkilon tunnistautumista varten tarvitaan salasana, jonka &anestija saa
postitse, tekstiviestill& tai s&éhkdpostilla

e  &anestysportaali vaatii kdyttajatunnuksen ja salasanan

o mikali adnestdja on havittanyt salasanansa, han voi pyytaa uuden salasanan
jarjestelmésta.

Java-pohjainen &&nestysliittyma ladataan kayttajan koneelle heti, kun turvallinen yhteys
aanestysportaaliin on muodostettu. Adnestajalle naytetaan koneen naytolla tulostetta-
vassa muodossa oleva varmistuskoodi, jolla daanestdja voi vahvistaa danestyksensa. Jo-
kaisen aanestijan tulee tunnistautua kayttajatunnuksella ja salasanalla. Adnestaja saa
kaksi viikkoa ennen ensimmaisen kierroksen vaalipdivaa postitse vaaleissa kéytettavan
kayttajatunnuksen ja sédhkopostitse kaksi salasanaa, kummallekin kierrokselle omansa.
Adnestija  vastaanottaa todistuksen ja adnestyslipukkeen, jolla tunnistautumi-
nen/kirjautuminen internetjarjestelmaén tulee tehda.
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Ranska on tehnyt riskianalyysin tyyppia EBIOS, ratkaisu joka on normin (RGS) mukai-
nen ja vastaa suosituksia CNIL 2010.

Varsinaisia turvallisuusongelmia ei ole todettu. Parlamenttivaaleissa tuli esiin ongelma,
jossa kéyttdjan koneen Java-version paivittyi uudempaan eika se ollut en&a yhteensopi-
va aanestyssovelluksen kanssa. Kyseinen ongelma aiheutti sen, ettd useat aanestajat ei-
vat voineet &anestadd internetin kautta. Heti, kun ongelma tuli sahkdisen &anestyksen
komitean EVB:n (Electronic Vote Board) tietoon, se julkaisi korjauspaketin, joka pa-
lautti ty6asemaan konfiguraatioon sopivan vanhemman Java-version.

Toinen ongelma tuli esiin toisen kierroksen virallisen laskennan aikana. Yhden &inen
digitaalinen varmenne oli korruptoitunut, eika sita siten ollut laskettu tuloksiin. Jonkin
verran julkisuudessa oli keskustelua jarjestelmén heikkouksista. Todettiin, ettd uuden
internetddnestysjarjestelman kayttoonotosta ei ollut riittavasti informoitu kansalaisia.

Ranskassa ei internetadnestys ole vield ollut kéytossa kahdessa identtisessé vaalissa, jo-
ten tarkkaa tietoa danestysprosentin mahdollisesta kehityksesta tai erityisryhmien aanes-
tysmahdollisuuksien parantumisesta ei ole vield saatavilla. Internetdanestyksen kuiten-
kin oletetaan lisddvan aanestysvilkkautta.

Vuoden 2012 parlamenttivaalien, joissa oli kaksi kierrosta, &&nestysratkaisu maksoi
3,5 miljoonaa euroa. Jarjestelman uudelleenkayttd alentaa kuluja. Esimerkiksi perintei-
sen vaalin danestysjarjestelyjen postituskulut 1 100 000 henkildlle olisi noin 8 miljoo-
naa euroa. Internetjarjestelma, joka maksoi 3,5 miljoonaa euroa, ei kata kaikkia &dénes-
tykseen liittyvié kuluja.

2.5 Ruotsi

Ruotsin hallitus asetti lokakuussa 2011 parlamentaarisen komitean pohtimaan sédhkdisen
aanestamisen mahdollistamista joko vaalihuoneistossa tai internetin kautta. Komitea
ehdotti huhtikuussa 2013 jattaméssadn loppuraportissa (SOU 2013:24) toimikunnan
asettamista selvittamééan sédhkodisen aanestdmisen edellytyksid, jotta internetddnestysta
voitaisiin kokeilla vuoden 2018 vaaleissa.

Nettidanestystydoryhman saaman tiedon mukaan Ruotsissa oltaisiin asettamassa netti-
aanestysta valmisteleva toimikunta kesalla 2014. Ruotsin viranomaiset ovat epaviralli-
sesti tuoneet esiin, ettd Ruotsissa toivotaan Suomen kanssa yhteisty6ta nettidanestyksen
kehittamisessa.
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2.6 Saksa

Saksan sisaministerion liittopaivévaali-, europarlamenttivaali- ja puolueoikeudesta vas-
taavan yksikon paéallikolta (Dr. Boehl) saadun tiedon mukaan Saksassa ei ole viel& kay-
tetty internetadnestysta, eika sen kayttoa harkita.

Saksassa otettiin ensimmaisté kertaa vuonna 1998 kéyttéon aanestyspaikalla kaytettévat
aanestyskoneet. Vuoden 2005 vaaleissa jo kaksi miljoonaa &anioikeutettua kaytti 4anes-
tyskoneita. Aanestyskoneiden avulla toimitetuista vaaleissa valitettiin Saksan perustus-
lakituomioistuimelle, joka katsoi, ettd kyseessa olleiden aanestyskoneiden kaytto oli pe-
rustuslain vastaista. Perustuslakituomioistuin ei kuitenkaan todennut, ettd d&nestysko-
neiden kaytto olisi ylipaansa kiellettyd, kunhan vaalien luotettavuus varmistetaan ja vaa-
rinkéytoksia vastaan suojaudutaan.

Kyseisistd perustuslakituomioistuimen pééatoksista -2 BvC 3/07, 2 BvC 4/07 johtuen
Saksassa on otettu etdisyyttd ajatukseen internetaanestykseen, eikd paperivarmenteella
(paper audit trail) varustettujen tai vastaavien muiden uudentyyppisten &&nestyskonei-
den kayttoa Saksassa ole suunniteltu jatkettavan.

2.7 Sveitsi

Sveitsissd on otettu kayttoéon mahdollisuus sahkdiseen @anestdmiseen vuonna 2002.
Sveitsissa kaytetdan kolmea eri nettidanestysjarjestelmad. Kukin Sveitsin kantoneista
vastaa itsendisesti vaalijérjestelyistd kansallisissa, kantoneiden ja paikallishallinnon vaa-
leissa.

Sveitsissa kdytetdadn kolmea erilaista sdéhkoisen dénestyksen jarjestelméé. Geneven kan-
toni on kehittdnyt geneveldisen jarjestelman sisdisesti ja on sen kéyttaja. Jarjestelmassa
ovat myds Bernin ja Luzernen kantonit sekd Baselin kaupunki. Kantonit Aargau,
St.Gallen, Graublnden, Schaffausen, Solothurn, Thurgau ja Freiburg ovat solmineet
konsortion ja kayttavat kopiota Zlrichin jarjestelmastd, jonka on kehittanyt yksityinen
yritys. Kantonit ovat antaneet jarjestelman kayton ko. yrityksen vastuulle.

Neuenburgin kantoni kéyttdd yksityisen yrityksen kehittamad jérjestelméé: sahkoisen
aanestyspalvelun tarjoaa nk. Guichet-Unique, kantonin E-Government-portaali. Yleis-
katsaus jarjestelmistd ja niiden kaytostd kantoneissa on luettavissa saksaksi ja lisaksi
aanestysjarjestelmista on demoversiot osoitteessa:
http://www.bk.admin.ch/themen/pore/evoting/06579/index.html?lang=de

Projektin lanseerauksen jalkeen pelkastaan liittovaltiotasolla on toteutettu yli 150 kokei-
lua. Taman liséksi on ollut kokeiluja kunta- ja kantonitasolla.
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Ulkomailla asuvat danioikeutetut Sveitsin kansalaiset ovat priorisoitu kohderyhma séh-
kdisen adnestyksen kayttéonotossa. Kaikki 12 kantonia, jotka toteuttavat sdhkodisen aa-
nestyksen kokeiluja, tarjoavat ulkomailla asuville danioikeutetuille kansalaisilleen séh-
koista danestyskanavaa. Geneven ja Neuenburgin kantonit tarjoavat myos osalle Sveit-
sissd asuvista aanioikeutetuista kansalaisista mahdollisuuden &&nestéa sahkoisesti.

Liittoneuvosto antoi kesdkuussa 2013 kolmannen raporttinsa sahkoisesta adnestyksesté.
Raportissa liittoneuvosto arvioi vuosien 2006-2012 kokeiluvaiheen myodnteisesti ja
madarittad strategian sahkoisen adnestyskanavan tuomiseksi maanlaajuiseen kayttoon.
Vasta sovellettaessa entistd korkeampia turvallisuusvaatimuksia poistetaan myds asteit-
tain tdhan asti voimassa olleet rajoitukset. Liittoneuvosto teki vastaavia muutoksia lain-
s&adantoon 13.12.2013. Poliittisia oikeuksia koskevan asetuksen s&&nnoksia tarkistet-
tiin. Laadittiin uusi liittovaltion kanslerinviraston asetus sahkoisesta danestyksesta. Uusi
lainsaddantd astui voimaan 15.1.2014. Vaatimukset sahkoisen danestyksen kokeilujen
toteuttamiseksi ovat luettavissa saksaksi osoitteessa:
http://www.bk.admin.ch/themen/pore/evoting/07979/index.html?lang=de

Kahdessa Sveitsin jarjestelmista ddnestajat saavat postitse salaiset tunnukset, jotka lahe-
tetddn d4nestysmateriaalin kanssa ennen jokaista &&nestystd. Tunnus on yksilollinen,
nimeton (linkki henkil6tietoihin poistetaan niiden luomisen jélkeen) ja voimassa ainoas-
taan yhdessa danestyksessd. Yhdesséd Sveitsin jarjestelméssd &anestdjat tunnistetaan
omilla henkil6tiedoillaan heidan kirjautuessaan sisdan kantonin yll&pitamalle
e-Government-tililleen. Todennus tapahtuu joko k&yttdmalla matriisikoodia, kaksi-
tasoista todennusta sisaltden salasanan ja tekstiviestin tai kayttamalla sertifioitua toimi-
korttia (SuisselD) PIN-koodin kanssa. Oli tunnistautumis- ja todennuskeino miké tahan-
sa, aanestajien on kuitenkin myds syotettdva salainen tunnus, jonka he ovat saaneet pos-
titse &anestysmateriaalin mukana. Linkki ddnestdjan ja danen vélilt4 poistetaan danten-
laskun yhteydessa (ennen salauksen purkua).

Riskeja arvioidaan jatkuvasti seuraavan periaatteen mukaan: tunnistaminen, analysointi,
arviointi. Liittovaltion laki velvoittaa kantoneita noudattamaan arviointiprosessia ja la-
hettaméaan péivitetyt dokumentit liittovaltion kanslerinvirastoon. Riskiarvioinnin lisaksi
yksityiset yritykset ovat tehneet erilaisia tarkastuksia. Liittovaltion lainsd&ddantd maarit-
telee joukon sertifiointitoimenpiteitd, jotka kantoneiden tulee lapéista menestyksekkéas-
ti: ndmé toimenpiteet ovat edellytyksena projektin laajentamiselle. Sertifiointeja tekevi-
en elinten tulee olla maaritellyn liittovaltioelimen valtuuttamia toimijoita sahkdiseen
aanestykseen liittyvien ymparistojen ja tuotteiden saralla.

Sveitsistd saadun tiedon mukaan sahkgisen adnestyksen pian kymmenvuotisen historian
aikana on esiintynyt vain véhan ongelmia. Ongelmista on raportoitu liittoneuvoston
kolmannessa raportissa (kappaleet 2.4.1 ja 2.4.2), joka on luettavissa osoitteessa:
http://www.bk.admin.ch/themen/pore/evoting/07977/index.html?lang=de

Vuonna 2012 &énestdja Luzernen kantonista kykeni vahingossa antamaan &énensé kah-
desti Geneven jarjestelmadan. Geneven valvontajarjestelma tunnisti virheen valittomasti
ja kykeni korjaamaan sen vaalisalaisuutta vaarantamatta. Adnestystuloksen oikeellisuus
ei ollut missdén vaiheessa uhattuna. Jarjestelmasta vastuussa oleva geneveldinen ryhma
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kykeni osoittamaan, ettd kyseessa oli epatavallinen ongelma, jonka tekniset syyt ja il-
mentymisolosuhteet se kykeni selvittdmaan.

Samana vuonna Zdirichin jarjestelman kopiota kayttavat Solothurnin ja Graublndenin
kantonit ilmoittivat liittovaltion kanslerinvirastolle ongelmasta, joka oli kohdannut yht&
kuntaa kummassakin kantonissa. Yhteensé 18 ulkomaansveitsildisen d&nioikeutetun tie-
dot eivat paatyneet aanioikeutettuja koskevaan tietopankkiin ennen sahkoisen uurnan
avaamista, minka seurauksena namé 18 henkil6a eivét kyenneet danestamaan séahkoises-
ti. Teknisen vian syyt tunnistettiin ja korjattiin ennen seuraavaa maanlaajuista aanestys-
ta 25.11.2012.

Menettelytavat parlamentin suuren kamarin (Nationalrat) vaaleissa ovat verrattuna mui-
hin &anestyksiin monimutkaisempia ja vaihtelevat kantonista toiseen. Ensimmaéisisséa
séhkdisen danestyksen kokeiluissa maanlaajuisissa vaaleissa ilmeni vain pienia valmis-
teluvaiheen ongelmia, kuten ettd kéaytetty jarjestelmé ei tunnistanut kaikkia kandidaatti-
en nimissa esiintyvia erikoismerkkeja.

Liittovaltion lainsaadantd sisaltaa erilaisia vaalisalaisuutta ja vaalivapautta koskevia
vaatimuksia. Liittovaltion kanslerinviraston asetus séhkdisesta aanestyksestd (VEIleS)
maadrittdd ennakkoehtona sahkoisen aanestyksen paljon laajemmalle kayttoonotolle an-
karia toimenpiteita, joihin siséltyy kaiken sellaisen datan tarkka tekninen ja organisato-
rinen erillaén pito, joka voisi mahdollistaa ennenaikaisen aanten salauksen purun ja &an-
ten yhdistdmisen &anestajiin.

Vaikka perhe&anestamiseen ja &anten ostamiseen liittyvat riskit ovat osa riskiarviointia,
niitd koskevia turvallisuusvaatimuksia ei ole montaa. Erityisesti uudelleen &&nestamista
ei ole néhty tarpeelliseksi, eiké se ole sallittua. Postitse ddnestdminen, joka on Sveitsissa
erittain suosittu danestystapa, toimii vertailukohtana hyvaksyttavasté riskitasosta.

Talla hetkella ei ole olemassa kattavia tutkimuksia sahkdisen aanestyksen vaikutuksista
adnestysprosenttiin. Liittoneuvosto on identifioinut kaksi kohderyhmé&g, jotka ennen
kaikkea hyotyvat sahkdisen aénestyksen kayttoonotosta: ulkomaansveitsildiset aanioi-
keutetut sekd henkildt, jotka vamman tai sairauden takia eivét voisi muuten adnestaa
itsendisesti.

Internetaanestyksen kayttéonotto- ja kayttokustannuksissa on suurta vaihtelua kantonien
vélilla, miké liittyy jarjestelmien ja toimintatapojen erilaisuuteen. T&lla hetkelld ei ole
olemassa koottuja tietoja tavanomaisten danestyskanavien kustannuksista. Kuitenkin
vain téllaiset tiedot mahdollistaisivat séhkdisen &&nestyksen kustannusten asettamisen
oikeisiin mittasuhteisiin. Kantonit paattavat itsendisesti, kuinka paljon ne haluavat in-
vestoida projektiin, mika vaikuttaa kuluihin. Liittovaltio m&arittdd ainoastaan saavutet-
tavat minimistandardit.
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Vuosien 2008-2012 valilla omaa jarjestelmaa kayttavat kantonit ovat omien tietojensa
mukaan investoineet jarjestelmien jatkokehittdmiseen noin 2,5 miljoonaa frangia
(1 € =n. 0,85 CHF) kantonia kohden. Ne kantonit, jotka ottivat vuodesta 2009 kayttoon
séhkdisen aénestyksen kayttden pohjana jo olemassa olevaa jérjestelméaéd, ovat investoi-
neet noin 40 000-110 000 frangia tarvittaviin lisensseihin, laitteistoon, ohjelmistoon
seka jarjestelmien jatkokehittamiseen osallistumiseen. Erot selittyvét ennen kaikkea so-
pimuksessa méaaritellylla kulujen jakamisella konsortioon kuuluvien kantonien kesken,
mukaan lukien myds Geneven jarjestelmad kayttavat kantonit (Bern, Luzerne, Baselin
kaupunki). Kulut riippuvat myos ulkomaalla asuvien &anioikeutettujen Sveitsin kansa-
laisten lukumé&arasté kussakin kantonissa.

Liséksi on laskettava mukaan joidenkin kantoneiden suorittamat tarpeelliset investoinnit
aanirekisterien harmonisoitiin tai keskittdmiseen sekd tarvittavien rajapintojen sopeut-
tamiseen. Laitteisto- ja ohjelmistokulujen lisaksi kertyy vuosittaisia kayttokustannuksia.
Kéyttokustannukset ovat neljan vuosittaisen aanestyskerran pohjalta 11,80-22,80 fran-
gia hyvéksyttya danioikeutettua kohden.

2.8 Tanska

Tanskassa ei ole talla hetkella suunnitteilla ottaa kayttoon sahkdisia adanestyskaytantoja
koko maan kattavissa vaaleissa eikd kansandanestyksissa. Tanskan talous- ja sisdasi-
ainministerion (gkonomi og indenrigsministeriet) mukaan Tanskan hallitus teki tammi-
kuussa 2013 lakiehdotuksen séhkdisesta aanestyskdytdnnosta ja tulosten laskennasta.
Lakiehdotus ei koskenut internetpohjaista aanestyskéaytantoa, vaan vaalipaikalla s&éhkoi-
sesti tapahtuvaa aanestdmista manuaalisen adnestyskaytdnnon sijaan. Puolueet Konser-
vative Folkeparti, Venstre, Enhedslisten ja Danske Folkeparti eivat tukeneet hallituksen
lakiehdotusta sédhkoisestd adnestyskaytannostd, joten lakiehdotus ei saanut enemmiston
kannatusta toteutuakseen.

2.9 Viro

Virossa nettidanestys on kaikkien aanioikeutettujen kaytettavissa. Viron vaaleissa voi
aanestédja harkintansa mukaan valita danestystavaksi myds valvomattomissa olosuhteis-
sa Kirjeddnestyksen taikka dadnestdmisen viranomaisen valvomassa aanestyspaikassa jo-
ko ennakkoaanestyksessa tai vaalipdivana.

Virossa nettidanestys alkaa kymmenentend ja paattyy neljantend paivana ennen vaali-
paivad. Ajanjakson aikana ddnestdja voi &anestdd séhkoisesti Viron vaalilautakunnan
verkkosivuilla. Aanestijan tunnistamisen jalkeen naytolla esitetdan danestdjan oman
vaalipiirin ehdokastiedot. Adnestaja valitsee ehdokkaan, jolle haluaa antaa &inensa, ja
vahvistaa valinnan digitaalisella allekirjoituksellaan. Adnestyksen onnistuessa danestija

28



saa lopuksi ilmoituksen siita, etta 4ani on otettu huomioon. Adnest4ja voi muuttaa an-
tamaansa nettiaanté joko aanestamalla uudestaan netissa tai aanestaméalld ennakkoaanes-
tyspaikassa paperisella d&nestyslipulla. Vaalipdivana nettidénta ei voi muuttaa. Halutes-
saan aanestdja voi alypuhelimen avulla varmistua siité, ettd &ani on Kirjautunut oikean
siséltoisend, ks. http://www.vvk.ee/public/Verification_of I-Votes.pdf .

Virossa nettiddnestyksen valmistelu k&ynnistettiin vuonna 2001 ja danestysjarjestelma
otettiin kayttoon ensimmaisen kerran vuoden 2005 kunnallisvaaleissa. Sen jélkeen sita
on kaytetty vuonna 2007 parlamenttivaaleissa, vuonna 2009 Euroopan parlamentin vaa-
leissa ja kunnallisvaaleissa, vuonna 2011 parlamenttivaaleissa ja vuonna 2013 kunnal-
lisvaaleissa.

Virossa kaytetadn AS Cybernetican toimittamaa &anestysjérjestelmaa,
ks. http://www.vvk.ee/public/dok/General Description E-Voting 2010.pdf

Virossa kaytetdan kolmea vaihtoehtoista tunnistautumistapaa. Aanestija voi tunnistau-
tua henkilokortilla, mobiilivarmenteella tai digitaalisella henkil6kortilla.

Riskiarviointiin liittyen Viron nettiddnestyksesta on julkaistu lukuisia tutkimuksia, esi-
merkiksi: ENEC and European University Institute Report on Internet Voting in
2005-2011 Estonian Elections, OSCE/ODIHR Election Assessment Mission Report in
the 2011 parliamentary elections in Estonia, Council of Europe, ENEC and European
University Institute Report on Internet Voting in 2005-2009 Estonian Elections,
Council of Europe, ENEC and European University Institute Report on Internet VVoting
in the 2007 parliamentary elections in Estonia, OSCE/ODIHR Election Assessment
Mission Report in the 2007 parliamentary elections in Estonia, Municipal elections
2005, Report on Internet VVoting , Council of Europe, Report on Internet Voting in the
2005 local elections in Estonia™.

Viron vaalilautakunta julkaisi vuonna 2003 ensimmadisen riskianalyysin, jota on sen jél-
keen paivitetty: E-voting concept security: analysis and measures, Tallin 2010

Viron vaalilautakunnan mukaan nettidanestyksessa ei ole ilmennyt merkittavia ongel-
mia. ODIHR on esittanyt Virolle erditd suosituksia vaaliarviointiraporteissaan, joita Vi-
ron keskusvaalilautakunta oli ottanut huomioon vuoden 2013 kunnallisvaalien vaalien
jarjestelyissa. Itsendinen tutkijaryhmé on toukokuussa 2014 arvostellut Virossa kaytossa
olevan nettiddnestysjarjestelman turvallisuuspuutteita. Tutkijaryhmdn mukaan Viron
internetadnestysjarjestelmaa ei olisi pitanyt kdyttdd Euroopan parlamentin vaaleissa,

10 http://ww.vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-estonia/
1 http://www.vvk.ee/public/dok/E-voting concept security analysis and measures 2010.pdf
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koska sen tietoturvaan liittyvat haavoittuvuudet saattoivat johtaa vaarennettyihin daniin
tai virheisiin aanten kokonaismaarissa.*? Viron valtion vaalilautakunta julkaisi vasti-
neen, jonka mukaan tutkijaryhma ei ollut havainnut sellaisia uusia uhkia, jotka eivét oli-
si olleet tiedossa Viron &anestysjarjestelméa suunniteltaessa ja ettd Viron vaalilautakun-
nalla on lukuisia suojamenetelmid, joiden avulla mahdolliset hyokkaykset ja manipu-
lointiyritykset voidaan havaita."®> Alustavien tietojen mukaan Virossa toimitetuissa Eu-
roopan parlamentin vaaleissa annettiin 103 151 nettidant4, mika oli noin 31 % kaikista
annetuista aanista.

Nettidanestyksen on arvioitu nostaneen &anestysaktiivisuutta. Tutkimusten mukaan
nettiddnestys ei ole vaikuttanut vaalien tuloksiin. (Prof. Alexander H. Trechsel
and PhD Kristjan Vassil: Internet Voting in Estonia, A Comparative Analysis of
Elections since 2005, European  University Institute, Florence 2010
http://www.vvk.ee/public/dok/Report - E-voting_in_Estonia_2005-2009.pdf ja 2011
http://www.vvk.ee/public/dok/Internet _Voting_Report 20052011 Final.pdf seka Kris-
tian Vassil: “Internet voting and politics, Political bias of internetvoting, Voter trust and
and confidence toward the system of e-voting”, esitys Viron vaalilautakunnan Tallin-
nassa 19.10.2013 jarjestdmassa seminaarissa).

Nettidanestyksesta on vuosina 2003-2011 aiheutunut yhteensa noin 640 000 euron Kus-
tannukset. T&st4 jarjestelman hankinnan osuus oli vuosina 2003-2005 yhteensa noin
320 000 euroa. Vuonna 2013 jarjestelmén uusia kehittdmiskustannuksia kertyi lisaksi
noin 150 000 euroa. Jérjestelman hallinnointikulut ovat olleet keskimé&arin 40 000 euroa
vaalia kohden. Tyéryhma katsoo, ettd kun otetaan huomioon Viron Suomea pienemmat
tydvoimakustannukset ja yleinen hintatason nousu vuoden 2003 jalkeen, Viron jarjes-
telman kehittdmiskustannuksista ei voida paatella mahdollisen nettidénestysjarjestelmén
kehittamiskustannuksia Suomen vaaleihin.

12 https://estoniaevoting.org/findings/
13 http://vvv.vvk.ee/valimiste-korraldamine/vvk-uudised/vabariigi-valimiskomisjoni-vastulause-the-
guardianis-ilmunud-artiklile/ (katsottu 26.5.2014).

30




Nettiddnestystyoryhméan tammikuun kokouksessa esiteltiin oikeusministerion yllapita-
mia demokratia-verkkopalveluita, jotka on kehitetty osana Séhkdisen asioinnin ja de-
mokratian edistdmisohjelmaa (SADe-ohjelma). Esittelyssa keskityttiin erityisesti kansa-
laisaloite- ja kuntalaisaloitepalveluihin.

Keskeisia teemoja palveluiden esittelyssa olivat palveluiden kayttotarkoitus, tunnistau-
tumisratkaisut, palveluiden kayttoaste ja mahdollinen jatkokehitys. Esiteltyjen verkko-
palveluiden kéyttdtapa on osin samankaltainen kuin mahdollisessa nettiddnestyksessa.
Kansalaisaloitteiden vireillepanijat ja kannattajat tarvitsevat vahvan tunnistautumisen.
Ulkosuomalaisille on luotu palveluun kannatusilmoituksen tulostusmahdollisuus, koska
kaytettavissa olevat tunnistautumismenetelmat eivéat talla hetkell4 ole monenkaan ulko-
suomalaisen kéytossa.

Kansalaisaloitepalvelun kéyttdaste on melko korkea — kannatusilmoituksia on annettu
yli puoli miljoonaa. Kuntalaisaloitepalvelun on ottanut k&yttéon yli puolet Suomen
kunnista. Palveluiden kéytté on maksutonta aloitteiden vireillepanijoille ja kannattajille.
Oikeusministeri6 vastaa Vetuma-tunnistautumisesta aiheutuvista kustannuksista.

Kansalaisaloite- ja kuntalaisaloitepalveluiden esittelyn pohjalta nettiddnestystyéryhma
esitti, ettd myos nettiddnestyksessa tulisi huomioida ulkosuomalaisten osallistumismah-
dollisuudet. Liséksi kynnys verkossa asiointiin ei tulisi olla korkeampi kuin vastaavan
toimenpiteen tekeminen verkkopalvelun ulkopuolella.

3.1 Kansalaisaloitepalvelu

Kansalaisaloitepalvelu on otettu kayttéon 1.12.2012. Palvelussa voi vireillepanna, kan-
nattaa ja seurata kansalaisaloitelain mukaisia kansalaisaloitteita.

Palvelun kaytosta on sédédetty kansalaisaloitelain 8 §:ssé ja sen teknisista vaatimuksista
saman lain 7 8:ssa. Palvelu on viestintaviraston auditoima. Viestintavirasto tarkistaa en-
nakolta myds palvelulle tehtdvat versiopéivitykset ennen niiden julkaisemista. Palvelul-
le on tehty esteettomyystestaus.
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Kansalaisaloitepalvelun kayttajia ovat kansalaisaloitteiden vastuutahot (vireillepanijat,
edustajat ja varaedustajat); kansalaisaloitteiden kannattajat; palvelun yllapitajana toimi-
vat oikeusministerio seka Vaestorekisterikeskus, joka laskee ja vahvistaa kansalaisaloit-
teille annettujen kannatusilmoitusten lukumaaran.

Aloitteiden vireillepano ja kannattaminen palvelussa edellyttavét vahvaa séahkdista tun-
nistautumista. Tunnistautuminen tapahtuu julkishallinnon yhteisen verkkotunnistamisen
ja -maksamisen palvelun (Vetuma) kautta. Tunnistautumisessa voidaan kéayttaa Vetuma-
sopimuksessa mukana olevin pankkien verkkopankkitunnuksia, mobiilivarmennetta tai
séhkoistéd henkilokorttia.

Kansalaisaloitteita voivat kansalaisaloitelain mukaisesti kannattaa danioikeutetut Suo-
men kansalaiset. Yhta kansalaisaloitetta voi palvelussa kannattaa vain kerran. Palvelu
tallentaa kannattajasta aloitekohtaiseen henkilorekisteriin seuraavat tiedot: nimi, Kkoti-
kunta, syntyméaika. Lisaksi palvelu muokkaa kannattajan henkilGturvatunnuksesta uu-
den uniikin tunnistetiedon, joka ei ole enaa palautettavissa henkilétunnusmuotoon. Talla
varmistetaan, etteivét kirjattavien taustatietojen osalta identtiset henkil6t estyisi kannat-
tamasta samaa aloitetta. Annettua kannatusilmoitusta ei voi peruuttaa.

Kansalaisaloitteita voi selata ja seurata palvelussa ilman kirjautumista palveluun. Palve-
lun julkisessa nakymaéssa nakyvat kaikki palvelussa julkaistut aloitteet (kdynnissa olevat
ja paattyneet aloitteet) seka aloitteet, jotka oikeusministerio on tarkastanut, mutta joiden
osalta kannatusilmoitusten keréys ei ole vield alkanut.

Tiedot kannatusilmoituksista muodostavat henkildrekisterit aloitekohtaisesti. Kannatta-
jatiedot eri aloitteiden vélilla eivat ole yhdistettavissa. Néin ollen mydskaan yksittainen
kayttaja ei saa palvelusta tietoa kaikista kannattamistaan aloitteista. Kannattajien tietoja
ei myoskaan julkaista palvelussa. Tiedot aloitteiden vastuuhenkildista nékyvat sen si-
jaan julkisesti palvelussa. Liséksi kirjautumalla palveluun vastuuhenkil6né toimiva taho
nakee missa eri aloitteissa han toimii vastuuhenkilond, mikali aloitteita on useampi.

3.2 Kuntalaisaloitepalvelu
Kuntalaisaloitepalvelussa voi vireillepanna; kannattaa ja seurata kuntalain 28 8:n ja
31 §:n mukaisia aloitteita. Kuntalaisaloitepalvelu on otettu kdytt66n 10.9.2013.

Kunnan jasenet voivat tehdad palvelussa kuntalain 28 8:n 1 momentin mukaisia aloittei-
ta. N&iden aloitteiden tekemiseen palvelussa vaaditaan sgéhkdpostivarmistus.

Kunnan &anioikeutetut asukkaat voivat lisdksi tehd& palvelussa 28 §:n 2 momentin mu-

kaisia kunnanvaltuuston késittelya edellyttavia kuntalaisaloitteita seka 31 §:n mukaisia
aloitteita kunnallisen kansanadnestyksen jarjestamisestd. Naiden aloitteiden vireillepano
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ja kannattaminen palvelussa edellyttavat vahvaa sahkoistd tunnistautumista. Tunnistau-
tuminen tapahtuu julkishallinnon yhteisen verkkotunnistamisen ja -maksamisen palve-
lun (Vetuma) kautta. Tunnistautumisessa voidaan kayttda Vetuma-sopimuksessa muka-
na olevin pankkien verkkopankkitunnuksia, mobiilivarmennetta tai séhkoista henkil6-
korttia.

Aloitteisiin osallistujat voivat valita ndkyyko heidan nimensa kuntalaisaloitepalvelussa
aloitteen yhteydessa. Toisin kuin kansalaisaloitepalvelussa kuntalaisaloitepalvelussa
aloitteen vastuuhenkil6lla on mahdollisuus osallistujatietojen poistamiseen osallistujan
pyynnosta. Aloite, tieto vireillepanijoista ja aloitteisiin osallistujista toimitetaan sahko-
postitse sen kunnan kirjaamoon, jolle aloite on osoitettu.
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Nettidanestystyéryhman toimeksiannon mukaisesti oikeusministerio jarjesti kevaalla
2014 EU:n hankintadirektiivin 2004/18/EY esipuheen kohdassa (8) tarkoitetun teknisen
vuoropuhelun nettiddnestysjarjestelmia toimittavien yritysten kanssa. Teknisen vuoro-
puhelun konsultiksi valittiin kilpailutuksen perusteella Codento Oy ja Netum Oy. Kon-
sulttien tehtavina olivat teknisen vuoropuhelun kéytannon jarjestelyt ja lopputulosten
raportointi.

Tekninen vuoropuhelu alkoi Hankintailmoitukset.fi:ssd sekd Ted.europa.eu:ssa julkais-
tulla ennakkoilmoituksella. Osana ennakkoilmoitusta julkaistiin sahkdisia aanestysjar-
jestelmia toimittaville yrityksille suunnattu verkkokysely, jossa tiedusteltiin yritysten
vastauksia nettiadnestyksessa tarkeimpiin ratkaistaviin kysymyksiin. Oikeusministerio
l&hetti tiedon myos tiedossa oleville kotimaisille ja ulkomaisille d&nestysjarjestelmien
toimittajille.

Ennakkoilmoitus ja verkkokysely olivat auki 24.2.-14.3.2014. Verkkokyselyyn tuli seit-
seman vastausta. Jokaisen verkkokyselyyn vastanneen toimittajan kanssa kaytiin oike-
usministeriossé kahden tunnin esittely- ja keskustelutilaisuus, johon osallistui konsultti-
en lisaksi oikeusministerion ja Oikeusrekisterikeskuksen virkamiehid ja nettiddnestys-
tydryhman jasenia.

Tekniseen vuoropuheluun osallistuivat Cybernetica AS (Viro) ja Smartmatic Interna-
tional Holding B.V. (Iso-Britannia); Daagon Oy (Suomi); Digia Finland Oy (Suomi);
Everyone Counts Inc. (USA); Indra Sistemas, S.A. (Espanja); IVU Traffic Technologies
AG (Saksa) sekad Scytl Secure Electronic Voting S.A. (Espanja) Yritysten osallistumi-
sella oli suuri merkitys tyéryhmén tyén kannalta.

Vuoropuheluun osallistuneilta yrityksiltd saatujen tietojen perusteella vaikuttaa siltd,
ettd kaikissa varteenotettavissa nettidanestysjarjestelmissa jarjestelman toimintaperiaate
on yleispiirteittdin samanlainen. Yhteenvetona teknisesta vuoropuhelusta voidaan tode-
ta, ettd markkinoilla on joitakin varteenotettavia sdhkdisen danestamisen jarjestelmié.
Yht&én sellaisenaan Suomen yleisissa vaaleissa tai kunnallisissa kansanaanestyksissa
kaytettavaksi soveltuvaa jarjestelméaé ei kuitenkaan ole saatavilla. Vain yksi toimittajista
selvitti kattavasti vuoropuheluvastauksissaan ohjelmiston turvallisuutta turvaavia mene-
telmia.
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Vuoropuhelussa saadut tiedot jarjestelmien toimintaperiaatteesta

Paatelaite

8-c-

laskentakoneen
julkinen avain

"

d@nestdjan yksityinen
avain

Laskentakone Laskentakoneen yksityinen avain

Palvelinkone

W e
e

vain jos d&nestdja
on @&nioikeutettu

Nettiaanestyksessa kaytetaan julkisen avaimen salausta'® kuvassa esitetyn periaatteen
mukaisesti. Kuva esittadd yleisimpien nettiddnestysjarjestelmien toimintaperiaatteen.

Kuva perustuu IVU Traffic Technologies AG:n esitykseen.

14 Julkisen avaimen salaus on epasymmetrista salausta, jossa kytettyja avaimia ei laskutoimitusten vaati-
vuuden takia kdytdnndssa voi paatella toisistaan. Toinen avaimista on pidettava yksityisend, kun taas toi-
nen voidaan julkaista. Kun salausavain on julkinen, silla voidaan salata avaimen omistajalle tarkoitettuja
viesteja. Jos salauksen purkava avain on julkinen, sill& voidaan varmistaa, ettd viestin lahettdja pitaa sa-
lausavainta hallussaan. Téllaista viestin lahettdjan todentamista kutsutaan digitaaliseksi allekirjoitukseksi.
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Adnestija antaa danensa sen jalkeen, kun han on onnistuneesti todistanut henkilollisyy-
tensa. Adnestaminen tapahtuu danestijan paatelaitteessa. Paitelaitteessa on aanestyksen
mahdollistava ohjelma, jonka péatelaite on ladannut danestysjarjestelman palvelimelta.
Ohjelman mukana paatelaitteelle on tallentunut keskusvaalilautakunnan julkinen avain,
jolla jérjestelmé salaa danen. Tasta syntyy paperidénestyksen ennakkodanestykseen ver-
rattava sisempi kuori (”vaalikuori”). ”Vaalikuoren” (salauksen) voi avata vain keskus-
vaalilautakunnan yksityisell& avaimella.

Adnestija allekirjoittaa salatun aanen sihkoisesti adnestdjan yksityisella avaimella. Ta-
man allekirjoituksen voi todentaa vain adnestajan julkisella avaimella. Adnestajan sovel-
luksen hallussa téytyy olla tdma yksityinen allekirjoitusavain. T&mé voi onnistua, jos
kaytossa on julkisen avaimen salausmenetelmaa (PKI) toteuttava tunnistustapa kuten
kansalaisvarmenne tai mobiilivarmenne.

Jarjestelmd siirtdd allekirjoitetun ja salatun aanen palvelinkoneelle. Palvelinkone saa
rekisterista danestajan julkisen avaimen, jolla se todentaa uloimman kuoren séhkdisen
allekirjoituksen. Samalla jarjestelmé tarkistaa, onko adnestdja vaalissa &anioikeutettu.
Jarjestelma tallettaa &anen tietokantaansa (séhkdiseen uurnaan). Mikali aanestaja aanes-
tda useamman kerran, viimeksi annettu &4&ni kumoaa aiemmat.

Vaalien sulkeutuessa ddnet siirretadn tietokannasta laskentakoneelle. Laskentakone ei
ole kiinni missaan tietoliikenneverkossa turvallisuussyista. Keskusvaalilautakunta pur-
kaa &anten salauksen yksityiselld avaimellaan. Avaaminen edellyttdd useamman henki-
I6n paikalla olemista, koska yksityinen avain on jaettu useaan osaan ja suurimman osan
osista on oltava paikalla. Ennen salausten purkamista eli ennen laskentakoneelle siirté-
mistd ddnet on sekoitettava, jotta danestysjarjestyksesté ei voi paatelld, miten kukin aa-
nestdja on danestanyt. Lopuksi jarjestelma laskee &&net ja tulostaa raportin laskennan
tuloksista.

Vaalitapahtuman perustamisvaiheessa luodaan keskusvaalilautakunnalle tai muulle vas-
taavalle viranomaiselle yksityinen avain ja jaetaan se useaan osaan. Samalla kerrotaan,
monenko kortin on oltava paikalla yksityisen avaimen kokoamiseksi, kun aanten salaus
puretaan ja ddnet lasketaan. Avaimen luomis- ja tallentamistilaisuus usealle toimikortil-
le on esimerkiksi Norjassa ja Virossa jarjestetyissa nettiddnestyksissa ollut julkinen, vi-
deoitu tapahtuma, mika osaltaan luo luottamusta jérjestelméaan.

Kaikissa ratkaisuissa dénestdja danestaé kéyttden omaa péatelaitettaan. Monet teknisessa
vuoropuhelussa haastatellut toimittajat kayttavat Javalla kirjoitettua ohjelmistoa. Java-
ohjelmistot vaativat paatelaitteelta luvan kayttdmiseensd, mika voi osoittautua ongel-
malliseksi joissakin toimintaymparistoissa.

Aédnestdjan ja vaaliviranomaisten on varmistuttava siita, ettd aanestajan kayttama sovel-
lus on aito. Tdman takaamiseksi yhden toimittajan jarjestelmassa aanestysohjelman tar-
kistussumma julkaistaan lehdisttssd yhdessa tarkastusohjeiden kanssa. Jos summa tés-
maa adnestdjan kayttdman sovelluksen tarkastussummaan, ohjelma on aito. Mikali riit-
tdvan usea aanestaja tarkistaa sovelluksen, laajamittainen vaalien vaarentdminen vaikeu-
tuu tai tulee ainakin todennakodisemmin ilmi.
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Kun vaalitapahtuma on perustettu ja kdynnissd, adnestdminen tapahtuu &anestdjan paate-
laitteessa danestysjarjestelman palvelimelta ladatulla ohjelmalla. Adnestajan sovellus
allekirjoittaa salatun &&nen séhkoisesti aanestdjan yksityisella avaimella. Taman allekir-
joituksen voi todentaa vain aanestajan julkisella avaimella. Adnestajan sovelluksen hal-
lussa taytyy olla yksityinen allekirjoitusavain.

Jarjestelmda siirtdd allekirjoitetun ja salatun aanen palvelinkoneelle. Palvelinkone saa
rekisterista &anestajan julkisen avaimen, jolla se todentaa kirjedanestyksessa kaytettavaa
uloimpaa kuorta vastaavan sahkoisen allekirjoituksen. Samalla jérjestelmé tarkistaa, on-
ko aanestdja vaalissa aanioikeutettu. Tarkat menetelmat tdman toteuttamiseen vaihtele-
vat.

Jarjestelma tallettaa adnen tietokantaansa (sdhkoiseen uurnaan). Siirron yhteydessa pal-
velin vastaanottaa aanen, todentaa sédhkdisen allekirjoituksen, tarkistaa aanestajan aani-
oikeuden ja tallettaa danen digitaaliseen uurnaan. Jos &anest4ja on &anestanyt jo aiem-
min, uusi &ani voi korvata aiemman. Yksikaan toimittaja ei kertonut, jaako jarjestel-
maan tieto aiemmista aénista.

Siirtdmisessa on otettava huomioon salauksen lisdksi mahdollisuus, ettd joku padsee
siirron aikana vaarentamaan aanen. Tata varten nelja toimittajista on rakentanut erilaiset
tavat antaa aanestéjélle kuitti, jolla d&nestdja voi mydhemmin tarkistaa, ettd hanen an-
tamansa aani on mennyt muuttumattomana perille. Useimmat kuitit perustuvat nume-
rosarjoihin, joilla d&nestdja voi selvittdd, onko hénen antamansa &&ni mennyt perille di-
gitaaliseen uurnaan.

Aéanen perille menon varmistaminen on tarkeaa seka adnestajalle etta vaalien jarjestajal-
le. Mikéli &&nestdja huomaa, ettei hénen danensd ole mennyt perille, tai varsinkin jos
aani on muuttunut matkalla, on aanestysjarjestelmassa jotain vialla: joko jarjestelméssa
on vika tai joku on onnistuneesti hyokannyt jarjestelmén kimppuun. Vaalien rehellisyy-
den ja oikeellisuuden varmistaminen on siis nettiddnestysta kaytettaessa lahtokohtaisesti
aanestéjien vastuulla.

Nettiddnestysta varten asetettu vaaliviranomainen tai muu vastaava toimielin purkaa
aanten salauksen yksityista avaintaan kayttamalla. Joissakin jarjestelmissa riittda yhden
jasenen paikallaolo, kun taas joissakin yksityinen avain on jaettu useaan osaan ja maara-
tyn osan jasenistd on oltava paikalla, miké voi lisatd luottamusta jarjestelmén toimin-
taan. Ennen salausten purkamista eli ennen siirtoa laskentakoneelle danet on sekoitetta-
va, jotta dénestysjarjestyksestd ei voi paatella, mitd kukin aanestdja on aanestanyt. On
tarkedd, ettd sekoittamisen tekee taho, joka toimii riippumattomasti varsinaisesta laske-
misesta. Lopuksi jérjestelmé laskee danet ja tulostaa raportin laskennan tuloksista.

Vaalien sulkeutuessa &anet siirretddn tietokannasta laskentakoneelle. Tamé siirto voi

tapahtua joko sahkoisesti tai jollakin muulla keinoin. Useiden toimittajien ratkaisuissa
laskentakone ei ole kiinni missaan tietoliikenneverkossa turvallisuussyisté.
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Vuoropuhelussa toimittajia pyydettiin myds selvittdmaan kantaansa nettidanestysjarjes-
telmien avoimuuteen ja lisensointiin. Erityisesti toimittajilta kysyttiin heidan kantaansa
jarjestelman tarjoamisesta avoimena koodina. Mit& avoimempi jérjestelma, sita turvalli-
sempi ainakin pitkalla tdhtaimelld, koska sitd useampi silmépari voisi auditoida jarjes-
telmaa."” Yksik&an toimittaja ei ollut halukas koodin vapaaseen jakeluun ja uudelleen-
kayttoon, silla jokainen toimittaja sanoi koodinsa siséltdvan paljon liikesalaisuuksia,
joita he eivat halua menettdd. Kuitenkin Norjassa ja Virossa koodi on ainakin osittain
julkaistu. Kaikki toimittajat olivat pyydettéessa valmiita avaamaan koodinsa auditoita-
vaksi.

Missdan esitellyssé sahkoisen aanestdmisen jarjestelmassa ei ole mahdollista varmistua
laskennan oikeellisuudesta muuten kuin koodia katselmoimalla tai muuten tutustumalla
jarjestelman toimintaan. Vaaliviranomaisten toimintaan on kaikissa esitellyissa ratkai-
suissa ndin ollen pakko luottaa. Taté luottamusta voidaan lisata jarjestamalla vaalit huo-
lellisesti ja useiden eri tahojen valvonnassa, aivan kuten nykyisinkin. Tdma on kuitenkin
vain esiteltyjen, kaytdssa olevien jarjestelmien ominaisuus. Periaatteessa olisi mahdol-
lista tallettaa kaikki alkuperéiset allekirjoitetut "uloimmat kuoret”, ja suorittaa koko las-
kenta uudelleen, esimerkiksi toista riippumatonta toteutusta kayttaen.
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Nettidanestystyéryhman kokouksissa kuultiin useiden eri organisaatioiden asiantuntijoi-
den mielipiteita nettid&nestyksesta. Vierailevat asiantuntijat olivat:

e  paasihteeri Sari Loijas — Valtakunnallinen vammaisneuvosto

e  jasenpalvelupaillikkd Markku Mottonen — Nakdvammaisten keskusliitto
e Jukka Sariola — Vammaisfoorumi

e ministeri Lauri Tarasti

e valtiosadntooikeuden professori Veli-Pekka Viljanen

o tietohallintojohtaja Max Hamberg

e tri Robert Krimmer, Senior Research Fellow - Tallinn University of
Technology

e Joni Rapanen, TeliaSonera

Valtakunnallisen vammaisneuvoston paasihteeri Sari Loijas toi puheenvuorossaan esil-
le, ettd sahkoista danestysjarjestelméaa kehitettdessa olisi huomioitava YK:n vammaisten
henkildiden oikeuksia koskeva yleissopimus, joka sisaltdd muun muassa oikeuden &a-
nestaa ja Suomen vammaispoliittinen ohjelma, johon myds oikeusministerid on sitoutu-
nut.

Jarjestelmékehitysty0sséd on muistettava, ettd vammaiset ovat hyvin erilaisia ja heidan
toimintakykynsé vaihtelee hyvin paljon. Nakévammaisilla on erilaiset tarpeet kuin esi-
merkiksi kehitysvammaisilla, jotka tarvitsevat helposti hahmotettavan &&nestyspaatteen,
motorisista ongelmista karsivat tarvitsevat erilaisia apuvélineitd, avustavan henkilon ja
niin edelleen.

Vammaisneuvoston puheenvuorosta nousi esille myos se, ettd sahkoisesti tapahtuva &&-
nestdminen olisi joillekin vammaisille parannus vaalisalaisuuden séilymisen turvaami-
seksi, kun he voisivat adnestaa itsendisesti ilman avustajaa.

Nakdvammaisten keskusliiton jasenpalvelupéallikkd Markku Mottonen toi esiin, ettd
Nékovammaisten keskusliitto kannattaa luonnollisesti pyrkimystd mahdollisimman it-
senéiseen &&nestamiseen. Mottonen toi myds esiin, ettd séhkoinen aénestysjarjestelmén
tulisi olla saavutettavissa erilaisin apuvélinein, koska vammaiset ovat hyvin erilaisia ja
my0s heidan taidoissaan on suuria eroja.
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Nékovammaisten keskusliiton mukaan &&nestaminen kotoa kasin on koettu hyvaksi,
mutta se ei saisi olla ainoa mahdollisuus, silld adnestysmahdollisuuksien tulisi olla yh-
denvertaiset kaikille. Monille vammaisille danestyspaikalle meneminen on tarkeé tapah-
tuma. Adnestyspaikalla tapahtuva itsendinen danestaminen sahkoisesti olisi toivottavaa.
Esimerkiksi tietokoneavusteisella ddnestyspaikalla tapahtuvalla &&nestamisell& voisi olla
etuja yhdenvertaisuuden parantamiseksi, silld vaikka hyvéna asiana pidetaénkin sita,
ettd lainsd&ddannolld on turvattu mahdollisuus kayttad vaaliavustajaa, vaaliavustajan
kayttdminen voi toisaalta myds vaarantaa vaalisalaisuuden.

Vammaisten &&nestamistd on pyritty monin tavoin helpottamaan. Muun muassa lainséa-
dannolla on turvattu mahdollisuus kayttédé vaaliavustajaa ja esimerkiksi Nakévammais-
ten keskusliitto on saanut vuodesta 2011 I&htien oikeusministerioltd ehdokastiedot &anit-
teend ja halukkaat ovat saaneet ne myos pistekirjoituksella. Liiton mukaan edelleen pa-
rannusta tarvitaan ohjeistuksen tehostamiseen koskien muun muassa aanestyspaikan es-
teettdmyydestd huolehtimiseen ja opaskoiran kayttoon.

Nakdvammaisten keskusliitto tekee parhaillaan selvitysta siit4, miten Viron adnestysjar-
jestelma toimii ndkdvammaisten kannalta. Selvitystyon tulokset luvattiin lahettaa netti-
aanestystyoryhmalle.

Vammaisfoorumin ndkemyksen tyoryhmaélle esitti Jukka Sariola. Hdnen mukaansa net-
tidénestys-jarjestelmassé olisi huomioitava muun muassa &aanestyssivuston esteetto-
myys, ulkoasun selkeys ja kidyton yksinkertaisuus. Aanestijan olisi saatava selked il-
moitus siitd, kun aanestys on tapahtunut.

Nettidanestyksessa Jukka Sariola piti ongelmana henkilén tunnistautumista, koska vai-
keasti vammaisille henkildille, jotka tarvitsevat asioinnissaan avustajaa, pankit eivét
myonna verkkopankkitunnuksia. Syyna tdhan on se, ettd verkkopankkitunnukset ovat
henkilokohtaiset ja siten avustaja ei saa niitd kayttadd. Jukka Sariolalla ei ollut itselldan
kokemusta tai tarkempaa tietoa HST-kortin tai mobiilivarmenteen kaytosta.

Nettidanestyksen kehitysta kuitenkin toivotaan, koska se voisi auttaa apuvalineitd kayt-
tavid vammaisia tuottamaan itse omat aanestysmerkintansa. Nettiddnestykseen liittyvien
nakemystensa ohella myds Jukka Sariola toi puheenvuorossaan esille yleisesti vaalipai-
kan esteettdmyyden tarkeyden ja avustajan kdyton ohjeistuksen parantamisen. Muita
Jukka Sariolan kehitysehdotuksia olivat vammaisten dénestamaan paasyn helpottaminen
ylimaaraisella vapaamatkalla, esteellisestd &&nestyspaikasta tiedottamisen vammaisille
ja sellaisen palautejarjestelman, jolla voisi antaa palautetta vaaliviranomaisille, kehitta-
misen.

Ministeri Lauri Tarasti kommentoi nettid&dnestyksen mahdollisuuksia yleisissa vaaleissa
ja kunnallisessa kansanaanestyksessa ja mahdollisuutta dénestdaa valvomattomissa olo-
suhteissa viittaamalla Helsingin Sanomissa 22.11.2013 julkaistuun artikkeliinsa “Pit&a-
ko vaaleihin hyvéksyd virhemarginaali?”, Jyrki Kasvin Tietokone-lehden numerossa
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12/2012 julkaistuun artikkeliin ”S&hkoa &énestykseen” ja Harri Hurstin Helsingin Sa-
nomissa 21.7.2013 julkaistuun artikkeliin. Artikkeleissa késitellddn muun muassa sita,
mitd ddnestys valvomattomissa olosuhteissa tarkoittaa vaalisalaisuuden kannalta ja use-
ampaan kertaan aanestamisen mahdollisuutta.

Ministeri Tarasti suhtautuu Kielteisesti nettiddnestyksen kéyttéonottoon yleisissa vaa-
leissa. Kuulemisessaan Tarasti toi esiin, ettd mik&li nettiddnestys otettaisiin kayttoon
yleisissd vaaleissa, saatettaisiin joutua pohtimaan vaalilain valitusoikeutta koskevien
kohtien muuttamista. Nettid&dnestyksen myotd hédnen ndkemyksensa mukaan vaalivali-
tusmahdollisuuksia tulisi moninkertaisesti ja vaalien kumoaminen valitusten johdosta
tulisi todennakdisemmaksi. Nettiddnestyksen kéayttéonottoa kunnallisissa kansanaanes-
tyksissa han ei pitdnyt ongelmallisena.

Liséksi ministeri Tarasti otti esille vaalien toimituskustannusten kohoamisen, jos netti-
aanestys otettaisiin kayttoon nykyisen danestystavan rinnalle - kahta &anestystapaa rin-
nakkain jouduttaisiin joka tapauksessa pitdméaan, seka nettidénestyksen mahdolliset vai-
kutukset demokratiaan ja kansalaisten luottamukseen vaaleihin. Nykyisin vaaliviran-
omaisena toimii aanestyspaikalla suurimpien puolueiden jasenista muodostettu vaalilau-
takunta, mika vahvistaa kansalaisten uskoa vaalien puolueettomuuteen. Nettid&nestyk-
sen myota vaalivirkailijoiden maara ja samalla myds kansalaisten tietoisuus vaaleista
vahenisi.

Valtiosaantooikeuden professori Veli-Pekka Viljasen mukaan keskeisintd nettidanestys-
jarjestelman kehittdmisessa on jarjestelman uskottavuus. Jarjestelmén on oltava luotet-
tava ja teknisesti toimintavarma. Kansalaisten olisi hyvé olla jollain lailla mukana sita
kehitettéessa, jotta luottamus jarjestelman toiminnan oikeellisuuteen syntyisi ja sailyisi.

Nettidanestyksen suosimiseen saattaisi esimerkiksi ialla olla vaikutusta. Ik&dantyneiden
ihmisten kyvyt kdyttaa nettia eivat ole yhta hyvéat kuin nuorilla, joten nykyisen kaltainen
ennakkoaanestys pitéisi sdilyttaa nettiddnestyksen rinnalla.

Veli-Pekka Viljasen mukaan nettiadnestykseen liittyy ratkaistavia asioita muun muassa
yhtaldisen d&nioikeuden ja vaalisalaisuuden osalta. Esimerkiksi, jos nettid&nestyksessa
sallittaisiin uudelleen aanestdminen, yhdenvertaisuuden séilyttdminen edellyttdisi saman
sallimista kaikille ennakkoon danestaville. Kaikkien pitéisi myos pystya tarkistamaan
antamansa &ani aanestystavasta riippumatta. Nettid&nestyksessa ja ennakkodanestykses-
sé& pitéaisi olla samat periaatteet. Taman vuoksi Veli-Pekka Viljanen piti ongelmana
mya0s rajattua nettiddnestysta ulkosuomalaisille, vaikkakin nettiddnestys voisi olla tar-
koituksenmukaista juuri ulkosuomalaisten kohdalla.

Vaalisalaisuuteen liittyen Veli-Pekka Viljanen korosti sitd, ettd vaaliviranomaisen lasna
ollessa tapahtuvalla aanestamisellda varmistetaan, ettd adnestaminen tapahtuu ilman pai-
nostusta ja henkil® itse &anestda. Sen sijaan nettiddnestyksessa ei voida olla varmoja sii-
té, ettd henkil6 on itse aanestanyt — vahva tunnistautuminen ei ole siita riittava todiste.
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Veli-Pekka Viljanen otti puheenvuorossaan esille myds vaalitarkkailun. Vaalitarkkailua
jarjestetaan vaalien legitiimiyden takia - miten se hoidettaisiin nettidanestyksessa ja mi-
ka merkitys silla olisi?

Nettidanestyksen kokeilu olisi Veli-Pekka Viljasen mukaan parempi aloittaa neuvoa-
antavalla kansanaanestykselld, vaikka kunnallisia kansanaanestyksia ei olekaan kaikissa
kunnissa. Kokeilu-lainsd&dantod olisi ldhtokohtaisesti ongelmallinen koko maan Kkatta-
vissa vaaleissa. Eduskuntavaaleissa voisi mahdollisesti tulla kyseeseen vaalipiirikohtai-
nen kokeilu. Nettiddnestys saattaisi ehkd nostaa aanestysprosenttia erityisesti ulkosuo-
malaisten osalta ja lisata jonkin verran myds nuorten danestysintoa.

Tietohallintojohtaja Max Hamberg oli mukana yhtend asiantuntijana tyoryhman tekni-
sen vuoropuhelun loppuraportin katselmoinnissa. Han ei antanut erillista asiantuntija-
lausuntoa.

Tyoryhma kuuli vaalitarkkailun asiantuntijana tohtori Robert Krimmeria Tallinnan tek-
nisesté yliopistosta. Robert Krimmer on Competence Center for Electronic Voting and
Participation (E-Voting.CC) —keskuksen perustaja ja entinen johtaja. Han on toiminut
EU:n ja ETYJ:n vaalitarkkailutehtévissé asiantuntijana erityisesti sahkoisen &&nestyksen
osalta muun muassa Virossa, Venezuelassa, USA:ssa ja Venajalla.

Krimmer kévi esityksessadn lapi nettiddnestyksen perusperiaatteet ja nettidanestyksen
kayttoonoton suunnittelussa ja toteutuksessa huomioitavat keskeisimmat asiat (4anioi-
keusrekisteri, &anestyskanavat, danestysajat jne.). Krimmer esitteli lyhyesti myds hiljat-
tain ETYJ:n julkaiseman uusien d&anestysteknologioiden tarkastamisen kasikirjan
(Handbook for the Observation of New Voting Technologies) sisallén.

Krimmer kertoi nettidadnestyksen haasteista vaalitarkkailun ndkokulmasta. Vaalitarkkai-
luoperaatio nettidanestyksen osalta kestdd kauemmin kuin perinteisissd vaaleissa ja
tarkkailun tulee kattaa kaikki aanestykseen liittyvét toiminnot aina danestysjarjestelmén
kayttoonotosta auditointikatselmuksineen dantensalauksen purkuprosessiin ja aantenlas-
kentaan.

Krimmer kaytti nettiddnestyksesta puhuttaessa termia blind trust, mika tarkoittaa, etta
nettiddnestyksessa aanestijan on vain luotettava siihen, ettd hanen antamansa aani on
Kirjautunut ja laskettu oikein, muuta vaihtoehtoa ei oikeastaan ole. Suomessa tdma tar-
koittaisi maksimaaliseen lapinakyvyyteen pyrkimysta nettiddnestysjarjestelmassa.

Paine nettiddnestykselle tulee Robert Krimmerin mielestd jo siitd, ettd nykyaan ldhes
kaikki tapahtuu tand pdivana jo verkossa. Tulevaisuutta varten olisi hyvéa varautua sii-
hen, ettd my0ds ddnestys voidaan jonain péivand hoitaa netisséd. Kustannusten osalta
Krimmer muistutti, ettd nettidénestys ei ole kertainvestointi, vaan se aiheuttaa jatkuvan
kehitys- ja yllapitotarpeen. Toisin kuin perinteisessa adnestyksessd, samoilla jarjestel-
milla ei voida &&nestad vuodesta saati vuosikymmenesté toiseen.
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Tyoryhma kuuli myds mobiilivarmenteen teknistd asiantuntijaa Joni Rapasta Te-
liaSoneralta. Joni Rapanen kertoi mobiilivarmenteen yksityisen avaimen suorista kéyt-
tdmahdollisuuksista kannykan sovelluksista k&sin, ml. selaimen javascript-sovellukset.

MobilelD on hajautettu kahteen osaan: sim-kortilla ovat yksityiset avaimet, julkiset
avaimet seka varmenne ovat palvelimella. Palvelimen ja sim:n vélissa kaytetaén salattua
sms:dd. Varmenteessa on ainoastaan séhkoinen asiointitunnus, palvelimella itselld&dn on
paljon muuta dataa.

Rapanen kuvasi mobilelD-palvelua seuraavasti: Kayttdjan sovellus lahettad satunnaislu-
vun palvelimelle, joka tarkistaa, ettd kyseessé on tdman operaattorin liittymad. Tarkistuk-
sen jalkeen palvelin vélittda salatulla sms:lla saamansa luvun sim-kortin turvamoduu-
liin, joka pyytd4 tdman jalkeen puhelimelta pin-koodia. Jos pin-koodi on oikein, satun-
naisluku allekirjoitetaan turvamoduulissa kayttajan yksityisella avaimella. Allekirjoitet-
tu tieto siirtyy turvamoduulista salattua sms:&4 kéyttden takaisin palvelimelle, joka to-
dentaa saamansa allekirjoituksen kayttajan julkisella avaimella. Toiminnallisuus vaatii
sim application toolkitin, joka 16ytyy muilta puhelimilta, paitsi ei vield Jollalta. Suo-
messa sim-kortilla on seké autentikointi- ettd allekirjoitusavaimet. Rapanen mydos esitti,
ettd eIDAS:n 4-tason tunnistauminen voisi toimia nettidénestyksessé.
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Suomessa eri osapuolet, kansalaiset, poliittiset puolueet ja vaalien ehdokkaat, luottavat
vaalien rehellisyyteen. Luottamuksen taustalla on yli satavuotinen vaalien toimittamisen
perinne. Ensimmaisissa eduskuntavaaleissa vuonna 1907 kullakin aanioikeutetulla oli
mahdollisuus &anestéé vaalipdivina kotikunnassa. Sielld danestysalueen danestyspaikas-
sa vaalitoimituksesta huolehti maalaiskunnassa kunnassa asuvien vaalioikeutettujen
henkildiden joukosta valittu kunnallislautakunnan asettama vaalilautakunta. Kaupun-
geissa vaalilautakuntana toimi maistraatti. Kuitenkin, jo vuoden 1906 vaalilaissa oli
mahdollistettu ddnestdminen myos jossakin muussa d&nestysalueessa kuin siing, jonka
vaaliluetteloon &anestéja oli merkitty. Sita tarkoitusta varten aanestdjan tuli esittaa ote
oman &énestysalueensa vaaliluettelosta osoitukseksi d4nioikeudesta.

Vahitellen vaalitoimitusta ryhdyttiin viemaan l&hemmaksi &4nestdjid. Vuonna 1945
Ruotsiin evakuoiduille jarjestettiin erityislailla tilaisuus aanestda Ruotsissa. Seuraavalla
vuosikymmenella tuli mahdolliseksi otteella &&nestdéminen sairaaloissa sek& ennakko&da-
nestyksessa ulkomailla Suomen edustustoissa ja suomalaisissa laivoissa.

Otedénestys korvattiin nykyiselld ennakkoaanestykselld vuoden 1969 edustajainvaali-
laissa. Erona otedanestykseen on se, ettd kun otetta annettaessa dénestajan &anioikeus
tarkastettiin etukateen, niin ennakkodénestyksessé ensin aanestetdan ja aanestajan aani-
oikeus tarkastetaan jalkikateen ennakko&anestysasiakirjojen saavuttua vaaliviranomai-
sille. Aluksi ennakkodénestys oli tarkoitettu vain niille danioikeutetuille, jotka todenné-
koisesti olivat estyneitd adnestdmain oman danestysalueen vaalitoimituksessa.

Nykyisin d&nestgjalla on taysi vapaus valita, haluaako &anestad yleisessa ennakkodénes-
tyspaikassa ennakolta vai vasta vaalipdivana vaestokirjanpitokunnassaan oman aanes-
tysalueen &anestyspaikassa. Keskitetyn &anioikeusrekisterin kayttéonoton myota
useimmissa kotimaan ennakkoaéanestyspaikoissa tarkastetaan nykyisin aénioikeus jo aa-
nestettéessa.

Yksi tapa arvioida nettiddnestyksen mahdollista soveltumista danestystapavaihtoehdoksi
on verrata nettiddnestysmenettelyd jo kaytossé oleviin danestystapoihin: kunnallisissa
neuvoa-antavissa kansadanestyksissa kaytettavaan kirjeddnestykseen, yleisissa vaaleissa
kaytettdvadn nykymuotoiseen paperisella danestyslipulla tapahtuvaan ennakkoé&éanestyk-
seen ja sekd neuvoa-antavissa kunnallisissa kansandanestyksissa etté yleisissé vaaleissa
kaytettavadn dénestyspaikalla paperisella danestyslipulla tapahtuvaan dénestykseen.
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6.1 Vaaliviranomaiset

Valtiollisissa vaaleissa edellisissa vaaleissa ehdokkaita asettaneiden puolueiden edusta-
jista muodostetut viisijaseniset vaalipiirilautakunnat (13) huolehtivat ennakko&énestyk-
sessd annettujen aanestyslippujen laskennasta ja vaalipdivana annettujen &anestyslippu-
jen tarkastuslaskennasta. Kunnallisvaaleissa néistd tehtévista huolehtivat edellisissa
kunnallisvaaleissa ehdokkaita asettaneiden &anestdjaryhmien edustajista muodostetut
viisijaseniset kuntien keskusvaalilautakunnat (320). Nettid&nestyksessé tietojarjestelmén
kayttdmisestd ja aantenlaskennasta huolehtisivat em. vaaliviranomaiset tai niiden tapaan
eri puolueiden tai danestijaryhmien edustajista koottu nettid&nestyslautakunta taikka
vastaava.

6.2 Nykyisten danestysvaihtoehtojen suosio

Kunnallisissa neuvoa-antavissa kansanadnestyksissd valtaosa (usein 80-90 %) aanistéa
annetaan kirjeadnestyksessa, jolloin vain 10-20 % kdy &anestdmassa aanestyspaivana.
Yleisissa vaaleissa yleensd hieman alle puolet dénestaneistd antaa aanensa ennakkoaa-
nestyksessa ja vastaavasti hieman yli puolet vaalipéivana.

6.3 Aanestajan henkildllisyyden selvittaminen

Kirjeddnestyksessa aanestajan henkil6llisyytta ei erikseen selvitetd. Kunnan keskusvaa-
lilautakunta l&hettdd aanestysoikeutetuille postissa Kirjedanestysasiakirjat (s.0. danestys-
liput, vaalikuori, lahetekirje, l&hetekuori ja aanestysohjeet). Kunnan keskusvaalilauta-
kunta paattelee aanestajan henkildllisyyden palautetussa vaalikuoressa olevan allekirjoi-
tetun lahetekirjeen tiedoista.

Ennakko&énestyksesséd ja danestyspaikalla tapahtuvassa aanestdmisessé aanestdjan on
esitettdva vaaliviranomaiselle selvitys henkil6llisyydestadan (henkilollisyystodistus tai
muu riittava selvitys).

Nettiddnestyksessa danestdja tunnistautuu verkossa esimerkiksi sahkoisella henkilokor-

tilla olevalla kansalaisvarmenteella, mobiilioperaattoreiden myoéntamilla varmenteilla
tai pankkien tupas-tunnuksilla. (Tunnistamistapaa ei ole paéatetty).
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6.4 Aanestajan valinnanvapaus ja danestajan
tarkistusmahdollisuudet

Kirjeddnestyksessa &&nestdminen tapahtuu valvomattomissa olosuhteissa. Ensin &anes-
t4ja sulkee tehtydan aanestysmerkinndn &anestyslipun vaalikuoreen. Sen jalkeen hén
sulkee vaalikuoren yhdessa allekirjoittamansa &éanestdjan henkilGtiedot sisaltavéan lahe-
tekirjeen kanssa lahetekuoreen ja lahettda sen postitse kunnan keskusvaalilautakunnalle.
Tullakseen huomioon otetuksi l&hetekuoren on saavuttava kunnan keskusvaalilautakun-
nalle viimeistddn danestyspaivéaa edeltavana perjantaina kello 19. Postitse lahettdmisen
sijaan ddnestaja voi itse palauttaa kirjed&nestysasiakirjat em. méérdaikaan mennessa
kunnan keskusvaalilautakunnalle.

Keskusvaalilautakunta avaa lahetekuoren, tarkastaa lahetekirjeen tietojen perusteella,
ettd henkil6lla on aanestysoikeus ja ettei hdn ole jo &anestényt. Sen jalkeen hyvaksytta-
va vaalikuori erotetaan lahetekirjeestd, vaalikuori avataan ja aanestyslippu leimataan
vaalileimasimella. Leimatut &anestysliput siirretddn tuloslaskentaan. Kirjeddnestajat
poistetaan danestysalueiden aanestysluetteloista, milla estetddn toiseen kertaan d&nesta-
minen danestyspaivana.

Aénestysliput ovat anonyymeja, joten danestija ei voi jalkikateen varmistua, etta hanen
antamansa aani on mukana tuloksissa.

Ennakko&énestyksessé aanestdminen tapahtuu vaaliviranomaisen luona. Tehtyddn aa-
nestysmerkinnan &anestyskopissa tai muuten vaalisalaisuuden séilyttden &anestaja esit-
ta4 taitetun danestyslipun vaaliviranomaisen vaalileimasimella leimattavaksi ja sulkee
sen jalkeen danestyslipun vaalikuoreen. Sen jalkeen adnestaja ja vaaliviranomainen al-
lekirjoittavat &anestdjan henkilGtiedot siséltavéan lahetekirjeen ja vaaliviranomainen sul-
kee vaalikuoren yhdessa lahetekirjeen kanssa lahetekuoreen. Vaaliviranomainen l&het-
t4& postitse lahetekuoren kunnan keskusvaalilautakunnalle. Tullakseen huomioon ote-
tuksi ldhetekuoren on saavuttava kunnan keskusvaalilautakunnalle viimeistadn &anes-
tyspéivaa edeltdvana perjantaina ennen kello 19.

Keskusvaalilautakunta avaa ldhetekuoren, tarkastaa lahetekirjeen tietojen perusteella,
ettd henkilélla on aanioikeus ja ettd han ei ole jo danestanyt. (Kaytanndssa valtaosassa
kotimaan yleisista ennakkoddnestyspaikoista kdytetddn aanioikeusrekisterid, jolloin &a-
nestajan aénioikeus tarkastetaan jo ennakkodénestyspaikassa). Sen jalkeen hyvaksyttava
vaalikuori erotetaan lahetekirjeestd, vaalikuori avataan. Leimatut aanestysliput paasevat
mukaan tuloslaskentaan.

Adnestysliput ovat anonyymeja, joten danestija ei voi jalkikateen varmistua, etta hanen
antamansa aani on mukana tuloksissa.
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Vaalipdivana dénestettdessa danestaminen tapahtuu vaalilautakunnan luona. Tehtyédén
aanestysmerkinnan &aanestyskopissa tai muuten vaalisalaisuuden sailyttden aanestaja
esittad taitetun aanestyslipun vaalilautakunnan jasenen leimattavaksi. Sen jalkeen &anes-
t4ja itse pudottaa aanestyslipun vaaliuurnaan.

Aénestysliput ovat anonyymeja, joten danestija ei voi jalkikateen varmistua, etta hanen
antamansa aani on mukana tuloksissa.

Nettiddnestys tapahtuu valvomattomissa olosuhteissa. Tehtyd&n aanestysmerkinnan aa-
nestdja salaa &anen vaaliviranomaisen julkisella salausavaimella. Sen jalkeen han alle-
kirjoittaa d4nestyksen omalla yksityisella salausavaimellaan. Jarjestelmé siirtdd aanen
salattua tietoliikenneyhteytta kayttaen vaaliviranomaisen aanestysjarjestelmain. Aanes-
t4ja saa onnistuneesta &anestyksesta séhkoisen kuitin ja han voi tarkastaa esimerkiksi
verkkosivuilla julkaistuista aanten tiivisteista, ettd séhkdinen dani on muuttumattomana
uurnassa. Vaaliviranomainen avaa &énestdjan julkisella avaimella &&nestyksen “ulom-
man kuoren”, josta ilmenee &anestdjan henkilGtiedot ja sen perusteella tarkastaa, ettéd
han on &anioikeutettu ja ettei hén ole jo kayttanyt adnioikeuttaan. Sen jalkeen hyvéksyt-
ty dani erotetaan adénestdjan tiedoista, salaus puretaan ja sekoituksen jalkeen &anet siirre-
tddn laskentaan. Sahkoiset aanet ovat anonyymeja, joten ddnestaja ei voi jalkikateen
varmistua, ettd hdnen antamansa &ani on mukana tuloksissa.

6.5 Tuloslaskennan oikeellisuuden varmistaminen

Kirjeadnet ja ennakkoainet laskee kunnan keskusvaalilautakunta. Aénestyspaikalla an-
netut adnet laskee ensin vaalilautakunta (alustava laskenta) ja tarkastuslaskennasta huo-
lehtii kunnan keskusvaalilautakunta. Vaalilautakunnat voisivat reagoida, jos vaalipéivan
aanten tarkastuslaskennan tulos merkittavasti poikkeaisi alustavan laskennan tuloksista.
Vaaleissa &é&net voidaan valituksen perusteella laskea uudestaan. Kunnallisessa neuvoa-
antavassa kansanaanestyksessa ei ole valitusoikeutta.

Erona paperisella aanestyslipulla ddnestdmiseen on, ettd nettiddnestyksessa manuaalista
aanten tarkastuslaskentaa ei voida suorittaa. Aanestajan luottamusta laskentamenettelyn
oikeellisuuteen pyritddn turvaamaan silla, etta riippumattomat tahot arvioivat nettidénes-
tysjarjestelman ja valvovat vaaliviranomaisten toimintaa. Jarjestelman kéaytosta vastaa-
vat vaaliviranomaiset. Erdissa jarjestelmissa aanestajalla itsellddn on eraitd tarkastus-
mahdollisuuksia sen varmistamiseksi, ett4 annettu 4dni on mukana vaalien tuloksissa.

Jos sdhkoinen danestys olisi mahdollista vain &&nestyspaikoilla viranomaisten valvon-
nassa, voitaisiin aanestyksesta tulostaa varmenne, jonka &anestéjé voisi tarkastaa.

Aanestijan henkilollisyyden selvittamisen osalta ennakkoaanestys, danestyspaikalla ta-
pahtuva &anestys ja nettiddnestys, jossa kaytetddn vahvaa séhkdista tunnistautumista,
voidaan rinnastaa luotettavuudessa toisiinsa. Sen sijaan kirjedanestyksessa &énestdjén
henkil6llisyyden selvittdminen on oleellisesti heikompaa.

47



Kirjeddnestyksessa ja nettiddnestyksessa aanestajén on itse huolehdittava siita, ettd vaa-
lisalaisuus sailyy ja ettd hdn voi vapaasti paattaa dénestysvalinnastaan. Ennakkoaanes-
tyksessa ja &anestyspaikalla aanestettédessé vaaliviranomainen turvaa danestajan valin-
nanvapautta.

Kirjedanestyksessd, ennakkoaanestyksessa ja nettiddnestyksessa aanestajan on luotetta-
va, ettd posti/dénestysjarjestelma siirtdd d&nen &énestyssalaisuuden séilyttden muuttu-
mattomana kunnan keskusvaalilautakunnalle. Adnen vahva salaaminen tekee yksittaisen
adnestdjan vaalisalaisuuden rikollisen murtamisen nettidénestyksessa vaikeammaksi
kuin Kirjedanestyksessa tai ennakkoaanestyksessa. Aadnestyspaikalla danestettiessa &a-
nestaja itse pudottaa &&nestyslipun vaaliuurnaan, joka on vaaliviranomaisen valvonnas-
sa.

Paperisella aanestyslipulla tapahtuvassa ennakkodénestyksessd, vaalipdivan &anestyk-
sessd seké &anestyspaikalla tapahtuvassa sahkoisessa aanestyksessd, jossa danestyksesta
tulostetaan varmenne, muutoksenhakuun liittyva vaaliviranomaisista riippumaton tar-
kastuslaskenta on mahdollinen. Kirjeddnestyksessa ei ole muutoksenhakumahdollisuut-
ta. Nettiddnestyksessa laskennan oikeellisuuden jélkikateinen tarkastaminen perustuu
teknisiin selvityksiin ja arviointeihin.
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Jarjestelman kehittdminen

Nettiddnestystyoryhman tehtévaksi annettiin valmistella perinteisten danestystapojen
rinnalle kehitettdvan sahkoiseen asiointiin perustuvan aanestystavan — nettidénestyksen
— kayttoonottoa. Tarkoituksena on edistéd perustuslaissa turvattujen vaali- ja osallistu-
misoikeuksien toteutumista parantamalla erityisesti vammaisten ja ulkomailla olevien
tosiasiallisia mahdollisuuksia kayttdd danioikeuttaan. Tyoryhma kuuli useita asiantunti-
joita ja toimitti teknisen vuoropuhelun, jonka avulla selvitettiin markkinoilla olevien
jarjestelmien ominaisuuksia. Toimeksiannon mukaan tydryhman tulee valiraportissaan
keskittyd nettidgdnestyksen kayttoéonottamisen edellytyksiin kunnallisissa kansandanes-
tyksissa.

Viro on talla hetkelld ainoa maa maailmassa, jossa nettiddnestys on laajamittaisesti kay-
tossd. Monissa maissa on jarjestetty nettiddnestyskokeiluja tai pohdittu mahdollisuutta
nettiddnestyksen kayttoonottoon. Joissakin maissa kokeiluista on syysta tai toisesta luo-
vuttu. Nettid&nestyksen on arveltu parantavan adnestysaktiivisuutta. Niissa maissa, jois-
sa nettidanestysté on kokeiltu, ei ole kuitenkaan saatu tutkimusndyttod muutoksista &a-
nestysaktiivisuuteen. Yhteenvetona voidaan todeta, etta nettiddnestys on maailman mit-
takaavassa viel& harvinaisuus ja sen nopea yleistyminen ei vaikuta todennékoiseltd. Net-
tiddnestyksen kayttoonottoa kuitenkin pohditaan Suomelle laheisissa maissa, kuten
Ruotsissa ja Norjassa.

Tyoryhman jarjestama tekninen vuoropuhelu osoitti, ettd markkinoilla on joitakin var-
teenotettavia nettidénestysjarjestelmia toimittavia yrityksia. Teknisen vuoropuhelun yh-
teydessa adnestysjarjestelmien toimintaperiaatteisiin ja esimerkiksi jarjestelmien salaus-
teknisiin ratkaisuihin voitiin tutustua vain hyvin yleisell& tasolla. Ty6ryhman johtopéa-
tos kuitenkin on, ettd yksikaan esitellyista jarjestelmista ei sellaisenaan sovellu kaytetté-
vaksi Suomen vaaleissa tai neuvoa-antavissa kunnallisissa kansanééanestyksissé.

Nettiddnestyksen kayttoonotto edellyttdd monien teknisten ja toiminnallisten yksityis-
kohtien selvittdmista ja ratkaisemista muun muassa tunnistautumiseen, vaalisalaisuuden
sailyttdmiseen ja dantenlaskentaan liittyen. Nettidanestysjarjestelman ominaispiirteisiin
kuuluu myos se, etté jarjestelman kehittdminen on jatkuva prosessi. Turvallinen ja toi-
miva jarjestelmé ei tule koskaan valmiiksi, vaan se edellyttad jatkuvaa kehittdmisté
muun muassa tietoturvan pitdmiseksi ajan tasalla.
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Avoimuus ja ymmarrettavyys

Suomen vaaleissa kadytettavéksi kehitettdvassa jarjestelméssa adénestajan henkilollisyys
ja aénioikeus on todettava luotettavasti ja vaalisalaisuus on turvattava. Kukaan ei saa
paastd muuttamaan annettua danta. Adnestajan tulee voida varmistua siita, ettd hanen
aanensa on kirjautunut aanestysjarjestelméaén hénen tarkoittamallaan tavalla ja ettd an-
nettu &ani on oikein laskettu mukaan vaalien tuloksiin.

Keskeisintd nettiddnestyksen onnistumisen kannalta on kansalaisten luottamus jarjes-
telmaén. Luottamusta tulee nettiddnestysjarjestelmén kehitystydssa rakentaa viestinnalla
ja valmistelun avoimuudella. Luottamuksen saavuttamiseksi jarjestelman on oltava
helppokayttdinen ja kansalaisten on kyettdvd mahdollisimman kattavasti ymmaéartamaan
jarjestelman yleisia toimintaperiaatteita. Kuitenkin on selvaé, ettd uskottava nettidanes-
tysjarjestelméa on teknisesti niin edistynyt, etta jarjestelman toiminnallisuuksien kattava
tarkastelu edellyttdd syvallista asiantuntemusta tietojenkaésittelystd, tietoturvasta ja sa-
laustieteestd. Kansalaisten on siltd osin luotettava asiantuntijoiden késityksiin jarjestel-
man turvallisuudesta.

Jarjestelmén kehittdmisesséd on asetettava tavoitteeksi, ettd nettiddnestysprosessi ja -
ohjelmisto ovat avoimia ja ettd jarjestelmassa on vain sellaisia toiminnallisuuksia, joita
voidaan tarkastella. Aanestysjarjestelman tulee olla valtion omistuksessa tai hallinnassa
seka danestysjarjestelman, mukaan luettuna lahdekoodi ja jarjestelmén tekniset kuvauk-
set, tulee olla tarkastelua varten julkinen niin kansalaisille, jarjest6ille, asiantuntijoille
kuin vaalitarkkailijoillekin.

Tunnistautuminen

Yksi keskeisista kysymyksisté liittyy aanestdjan henkil6llisyyden selvittdmiseen. Ylei-
sesti kaytetty nettidadnestyksen periaate edellyttdd aanestdjan henkildllisyyden toteami-
seksi ja vaalisalaisuuden varmistamiseksi, ettd danestdja digitaalisesti allekirjoittaa péa-
telaitteella antamansa salatun aanen, ennen kuin jarjestelma siirtdd aanen ja &anestajan
tiedot vaaliviranomaisen jarjestelmaan. Ta&ma onnistuisi kaytettaessa sirullista henkilo-
korttia tai mobiilivarmennetta, mutta ei olisi teknisesti mahdollista Suomessa néita tun-
nistautumistapoja yleisemmin kéytetyilld pankkitunnuksilla. Nettiddnestyksen kaytto
Suomen Yyleisissa vaaleissa edellyttéisi sen vuoksi digitaaliseen allekirjoittamiseen so-
veltuvaa yleisesti kdytdssé olevaa tunnistamisratkaisua.

Kunnallisessa neuvoa-antavassa nettidanestyksessa pankkitunnukset voisivat olla tarkoi-
tuksenmukainen tapa tunnistaa adnestaja kehitystyon alkuvaiheessa. Nettiaanestyksen
kaytosta kunnallisissa kansandanestyksissa saatujen kokemusten perusteella voitaisiin
kuitenkin kehittdd nettid&nestysjarjestelmé yleisiin vaaleihin. Tasta syysta olisi hyva,
ettd kunnallisia kansan&énestyksia varten kehitettavassa nettiddnestysjarjestelméssa tun-
nistautuminen tapahtuisi kuitenkin vaaleissa kaytettavélla tavalla.

Valtiovarainministerié on asettanut hankkeen sahkéisen tunnistamisen kehittamiseksi.
Hankkeessa pyritddn 16ytdmaan suuntaviivat sahkoisen tunnistamisen kehittdmiselle
ldhivuosina. Talla hetkella vaihtuviin salasanoihin pohjautuvat verkkopankkitunnisteet
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ovat suosituin tapa tunnistautua. Niilla ei voi luoda séhkdisia allekirjoituksia, joten ne
soveltuvat heikosti sahkodisen &anestyksen kéaytdssa oleviin teknologioihin. Oletettavaa
on, ettd uudet tunnistusratkaisut tulevat tukemaan allekirjoitusten luomista. Tavoitteena
on, ettd tunnistuspalvelut ovat padsaantoisesti markkinalahtdisia. Valtiolla sdilynee rooli
erityisryhmien palvelussa seké asiakassuhteesta riippumattoman tunnistusratkaisun tuot-
tamisessa.

Adnestystavat

Tyoryhma katsoo, etta nettidénestys ei voisi olla ainoa danestdmistapa yleisisséa vaaleis-
sa, vaan se tulisi kayttoon uudeksi danestamistavaksi nykyisin kdytdssa olevien ennak-
koddnestyksen ja vaalipaivan &anestyksen rinnalle. Nettid&nestyksen riskeja vahentéisi,
jos nettiddnestys olisi kdytossd ennakkodanestyksessa, mutta ei vaalipdivand. Lisaksi
Euroopan neuvoston suositus sahkdisen danestyksen laillisiksi, toiminnallisiksi ja tekni-
siksi normeiksi edellytt&d, ettei sahkoinen eté-aanestysmahdollisuus voi olla vain vaih-
toehtoinen 4anestystapa, jollei se ole kaikkien aanestajien saatavilla.™

Nettidanestysté ja kirjeddnestysta voidaan pitdd monelta osin vertailukelpoisina &énes-
tystapoina. Molemmissa d4nestaminen tapahtuu valvomattomissa olosuhteissa ja aanes-
t4ja on pédosin itse vastuussa aanestystapahtuman luotettavuudesta. Koska kunnalliset
kansandanestykset ovat neuvoa-antavia ja niissa on jo laajasti kdytossa kirjedanestys, on
nettiddnestyksen kayttoonotolle kunnallisissa kansanéanestyksissé yleisid vaaleja mata-
lampi kynnys.

Nettiddnestyksen etu on, ettd &&nestdja voisi ddnestdd danestysajanjakson kuluessa ha-
luamassaan paikassa mihin tahansa aikaan vuorokaudesta. Vaaleissa nettidénestys voisi
helpottaa erityisesti danestdmista ulkomailla ja Suomessa taajamien ulkopuolella, joskin
ulkomailla pysyvasti asuvien osalta tunnistaminen on ratkaistava erikseen. Erilaisilla
aanestyssovelluksilla voitaisiin myos kehittdd vammaisten henkildiden &anestysmahdol-
lisuuksia nykyista paremmiksi.

Nettidanestys tapahtuisi valvomattomissa olosuhteissa Kkirjeddnestyksen tapaan. Vaa-
lisalaisuuden ja valinnanvapauden turvaaminen on sen vuoksi viime kddessa danestajan
itsensa vastuulla. Aanestdjan painostamista ja aanten kaupustelua voidaan pyrkia ehkai-
semaan mahdollisuudella d4nestéé useaan kertaan niin, ettd uusi nettiadni kumoaa aikai-
semman ja aanestyspaikalla &&anestaminen kumoaa valvomattomissa olosuhteissa netissa
annetun aanen.

1> Rec /2004)11 https://wed.coe.int/ViewDoc.jsp?id=778189
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Mikéli useaan kertaan &&nestdminen mahdollistetaan, on ratkaistava, tulisiko sama
mahdollisuus olla my6s aanestettdessd muilla &&nestystavoilla, esimerkiksi kansanaa-
nestysten kirjed&nestyksessa ja vaalien ennakkodénestyksessd. Tama kuitenkin moni-
mutkaistaisi vaalien toimittamista ja mahdollisesti hidastaisi alustavan tuloksen laske-
mista.

Toisin kuin paperisella &anestyslipulla danestettdessd, nettiddnestyksessa &anten manu-
aalista tarkastuslaskentaa ei voida jéalkikateen suorittaa. Nettiddnestyksessd laskennan
oikeellisuuden jalkikateinen tarkastaminen perustuu teknisiin selvityksiin, arviointeihin
ja ldhdekoodin avoimuuteen. Aanestijien luottamusta laskentamenettelyn oikeellisuu-
teen voidaan turvata silld, ettd riippumattomat tahot arvioivat nettidanestysjarjestelman
ja valvovat vaaliviranomaisten toimintaa. Erdissa valtioissa kaytossa olevissa jarjestel-
missé danestajalla itselldan on tarkastusmahdollisuuksia sen varmistamiseksi, etta annet-
tu &ani on mukana vaalien tuloksissa.

Lopuksi

Uuden &&nestamistavan, nettiddnestyksen, kayttoonotossa on huolehdittava siité, ettei
vaaranneta nykyistd kansalaisten luottamusta vaalien ja kunnallisten kansan&énestysten
toimittamiseen. Tama edellyttaa sitd, etta danestysjarjestelyilla mahdollisimman tehok-
kaasti varmistetaan &&nestyksen turvallisuus ja aanioikeutettujen vaalisalaisuuden sek&
valinnanvapauden sailyminen. ETYJ:n nettiddnestystd koskevan vaalitarkkailijan kasi-
Kirjan sisaltd ja tarkastuslistat ovat hyva pohja nettidénestysjérjestelman kéayttoonoton
valmistelulle Suomessa.®

Tyoryhma katsoo, ettd nettiddnestysjarjestelma voidaan kehittdd neuvoa-antaviin kun-
nallisiin kansandanestyksiin. Kirjed&nestyksen ollessa jo kayt0ssd, nettiddnestys ei
muuttaisi siltd osin ddnestajan asemaa. Lisaksi, kun kyse on neuvoa-antavasta danestyk-
sestd, mahdolliset virheet eivét olisi tuloksen kannalta niin kohtalokkaita. Kunnan val-
tuuston niin péaattéessd nettidénestys voisi kunnallisessa kansanddnestyksessd korvata
nykyisin yleisesti k&ytetyn kirjeddnestyksen. Nettijarjestelmén kaytt6d voisi myos pilo-
toida kunnallisten kansandanestysten lisdksi joidenkin kunnallisten toimijoiden, kuten
nuorisovaltuustojen tai vanhusneuvostojen vaaleissa. My0nteisten kokemusten kautta
luottamusta jarjestelmaan voitaisiin kasvattaa véhitellen.

Nettidanestyksen kéayttéonotto kunnallisissa neuvoa-antavissa kansanadnestyksissa edel-
lyttdd muutoksia neuvoa-antavissa kunnallisissa kansanddnestyksissd noudatettavasta
menettelysta saadettyyn lakiin (656/1990). Koska kansandénestysmenettelyn keskeisistéa
yksityiskohdista noudatetun k&ytdnndn mukaan séadetéén lain tasolla, lainvalmisteluty6
on jarkevéaa ajoittaa toteutettavaksi yhté aikaa aanestysjarjestelman kehittdmisen kanssa.
Tasté syysta tydryhman valiraporttia ei ole Kirjoitettu hallituksen esityksen muotoon.

18 http://www.osce.org/odihr/elections/1049392download=true
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Nettidanestys otettaisiin kayttoon muiden aanestystapojen rinnalle, joten nettidénestyk-
sen kayttoéonotto liséisi vaalien kustannuksia. Nettidanestysjarjestelméan kustannukset
pitédé arvioida erikseen kokonaisuutena huomioiden myds ennakko&énestamisjérjestel-
man nykykustannukset ja niiden vahentdmispotentiaali pitkalla aikavalilla. Nettidanes-
tysjarjestelman kustannukset eivét ole kertaluonteisia investointeja, vaan jarjestelma
edellyttad jatkuvaa yllapitoa seké uusiin teknologioihin sopeutumista ja uhkakuviin va-
rautumista.

Tyoryhma on yrittdnyt selvittdd nettidanestysjarjestelman kehittdmiskustannuksia ky-
symalla niista sahkoista adnestysta kayttaneiltda mailta seka teknisessé vuoropuhelussa
jarjestelmien toimittajilta. Vertailukelpoista tietoa nettiddnestysjarjestelméan kustannuk-
sista ei ole kuitenkaan saatu. Tydryhmé arvioi muun muassa Suomessa lapivietyjen
it-hankkeiden perusteella, ettd nettiddnestysjarjestelman kehittdminen saattaisi maksaa
arviolta joitakin kymmenid miljoonia euroja. Kehittamiskustannusten liséksi jarjestel-
maa on uudistettava jokaisiin vaaleihin, misté aiheutuu lisdkustannuksia.

Oikeusministerié on asettanut parlamentaarisen tyoryhmén selvittdmaan vaalien ajan-
kohtia ja kansalaisten osallistumisoikeuksia. Yhtend selvitettdvana kysymyksena tyo-
ryhma selvittdd mahdollisuutta jarjestdd kunnallinen kansan&anestys yleisten vaalien,
kuten kunnallisvaalien, yhteydessa. Mikali kansanaanestys tulevaisuudessa voidaan jar-
jestdd vaalien yhteydessd, saattaisivat erilaiset adnestystavat aiheuttaa danestdjille se-
kaannusta. Sen vuoksi on tarkoituksenmukaista rajata nettidanestysmahdollisuus pois
mahdollisista vaalien kanssa samanaikaisesti jarjestettavistd kansand&nestyksista niin
kauan, kun vaaleissa ei ole nettidédnestysmahdollisuutta. Parlamentaarinen tyéryhma
luovuttaa mietinténsa oikeusministerille 11.6.2014.

7.1 Ehdotukset

1. Nettiddnestyksen kayttoonotto

Tyoryhma esittdd, ettd tyota nettidanestysjarjestelman kehittamiseksi jatketaan. Tavoit-
teena olisi ottaa nettidénestys kdyttoon neuvoa-antavissa kunnallisissa kansanaanestyk-
sissd ja ettd sitd varten osana oikeusministerion demokratiaverkkopalveluja toteutetaan
nettiddnestysjarjestelmd, joka on kuntien kaytettavissé ilman eri korvausta.

Nettiddnestysta ei kuitenkaan kaytettéisi kunnallisissa neuvoa-antavissa kansandines-
tyksissd, jos adnestys jarjestetadn vaalien yhteydessa.

Nettidanestyksen kayttoonottamisesta yleisissa vaaleissa tehddén erillinen paatos. Paa-

toksenteossa kéytetddn hyvéksi nettidénestyksesta kunnallisissa kansandanestyksissa
saatavia kokemuksia.
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2. Kustannusten arviointi suhteessa nettiddnestyksen hy6tyihin

Tydryhma katsoo, etta turvallisen nettidénestysjarjestelmén kehittdminen yleisissé vaa-
leissa kaytettdvaksi olisi mahdollista, mutta se vaatii merkittavié rahallisia panostuksia.
Nettiddnestyksen etuja, kuten erilaisten &anestajaryhmien parempi osallistaminen ja
séhkaoisen kayttoliittymén tuomat mahdollisuudet parempiin kéyttokokemuksiin, pitéisi
arvioida suhteessa jarjestelmén kehitys- ja yllapitokustannuksiin.

Ennen nettidénestysjarjestelmén kayttdonottoa nettidénestystyéryhmé jatkaa tyotd toi-
mivan mallin kehittdmiseksi ja arvioi kdytettavissa olevien tietojen perusteella netti-
aanestysjarjestelman toteuttamiskustannuksia.

3. Jatkotyon suunnittelu

Nettidanestysjarjestelmén kehittdminen on pitka prosessi, joka edellyttadd panostusta jul-
kiselta hallinnolta seka eri alojen asiantuntijoiden yhteisty6td. Tydryhmé ehdottaa, ettd
se selvittdisi syksylld 2014 keinoja ja toimintatapoja nettidénestysjarjestelmén kehitys-
tydn organisoimiseksi. Tyoryhma selvittdisi muun muassa mahdollisuutta kehittaa netti-
aanestysta yhteistydssa korkeakoulujen tai tutkimuslaitosten kanssa seka Norjan, Ruot-
sin ja Viron valtioiden kanssa.
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